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RESUMEN EJECUTIVO

n elemento critico para el éxito y la supervivencia ferencial de dominios y procesos y presenta actividades
de las organizaciones, es la administracion efecti- en una estructura manejable y l6gica. jua@&ticas sa-
va de la informacion y de la Tecnologia de Informacion nasde CosIT representan € consenso de |os expertos
(TI) relacionada. En esta sociedad global (donde la in- (le ayudaran a optimizar la inversion en informacion,
formacion viaja a través del “ciberespacio” sin las res- pero alin mas importante, representan aquello sobre lo
tricciones de tiempo, distancia y velocidad) esta critica- usted sera juzgado si las cosas salen mal.
lidad emerge de:
e la creciente dependencia en informacion y en los L
sistemas que proporcionan dicha informacién
« la creciente vulnerabilidad y un amplio espectro de
amenazas, tales como las “ciber amenazas” y la
guerra de informacidn
¢ laescalay el costo de las inversiones actuales y

as organizaciones deben cumplir con requerimien-
tos de calidad, de reportes fiduciarios y de seguri-
dad, tanto para su informacion, como para sus activos.
La administracion debera obtener un balance adecuado
en el empleo de sus recursos disponibles, los cuales in-
cluyen: personal, instalaciones, tecnologia, sistemas de
futuras en informacion y en tecnologia de informa- aplicacif’) Ny datos. Para cumplir con esta_responsabn!-
dad, asi como para alcanzar sus expectativas, la admi-

cion; y . . . ._histracion deberd establecer un sistema adecuado de
¢ el potencial que tienen las tecnologias para cambiar

. o . control interno. Por lo tanto, este sistema o marco refe-
radicalmente las organizaciones y las practicas de

. : . rencial debera existir para proporcionar soporte a los

negocio, crear nuevas oportunidades y reducir cos- irpara prop ) P
procesos de negocio y debe ser preciso en la forma en la

tos L A i
que cada actividad individual de control satisface los
Para muchas organizaciones, la informacién y la tecno-requerimientos de informacién y puede impactar a los
logia que la soporta, representan los activos mas valio- recursos de TI. El impacto en los recursos de Tl es enfa-
sos de la empresa. tizado en el Marco Referencial deslT conjuntamente
Es mas, en nuestro competitivo y rapidamente cambians los requerimientos de informacion del negocio que

> peutvo y rap deben ser alcanzados: efectividad, eficiencia, confiden-
te ambiente actual, la gerencia ha incrementado sus ex-

ectativas relacionadas con la entrega de servicios de cialidad, integridad, disponibilidad, cumplimiento y
'FI)'I Verdaderamente. la informacion 3 los sistemas de confiabilidad. El control, que incluye politicas, estructu-

. s p » o ras, practicas y procedimientos organizacionales, es res-
informacién son “penetrantes” en las organizaciones

(desde la plataforma del usuario hasta las redes locales™s nsabilidad de la administracion.

amplias, cliente servidor y equipigsinframe. Por lo La administracién, mediante esfbierno corporativo?,

tanto, la administracion requiere niveles de servicio quedebe asegurar que la debida diligencia sea ejercitada por
presenten incrementos en calidad, en funcionalidad y ertodos los individuos involucrados en la administracién,
facilidad de uso, asi como un mejoramiento continuo y empleo, disefio, desarrollo, mantenimiento u operacion
una disminucién de los tiempos de entrega) al tiempo de sistemas de informacion.

que demanda que esto se realice a un costo mas bajo
Muchas organizaciones reconocen |os beneficios po-
tenciales que la tecnologia puede proporcionar. Las

Un Obijetivo de Control en Tl es una definicion del re-
sultado o propdsito que se desea alcanzar implementan-

Lo ) . L do procedimientos de control especificos dentro de una
organizaciones exitosas, sin embargo, también com- P P

prenden y administran los riesgos asociados con la actividad de TI.

implementacion de nueva tecnologior lotanto, la L a orientacion a negocios es el tema principal de
administracion debe tener una apreciacion por, y un en- CosIT. Esta disefiado no solo para ser utilizado
tendimiento basico de los riesgos y limitantes del em-
pleo de la tecnologia de informacion para proporcionar
una direccion efectiva y Contrqles adecuad(m;_il'C 2 Gobierno cor porativo (corporate governance): Govern-
ayuda a salvar las brechas existentes entre riesgos de . .a o5 un término que represestaistema que estable-

negocio, necesidades de control y aspectos tcnicos.  ce |a alta gerencia para asegurar el logro de los objetivos
Proporciona “practicas sanas” a través de un Marco Re- de una Organizacion.

1 Guerra de informacion (information warfare)
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por usuarios y auditores, sino que en forma mas impor- Ademas, el Marco Referencial proporciona definiciones
tante, esta disefiado para ser utilizado como una lista dgpara los requerimientos de negocio que son derivados
verificaciort detallada para los propietarios de los pro- de objetivos de control superiores en lo referente a cali-
cesos de negocio. En forma incremental, las practicas dgad, seguridad y reportes fiduciarios en tanto se relacio-
negocio requieren de una mayor delegacion y apodera-nen con Tecnologia de Informacion.

mientd de los duefios de procesos para que estos po- - - . .
I a administracién de una empresa requiere de prac-

ticas generalmente aplicables y aceptadas de con-
trol y gobierno en Tl para medir en forma comparativa
‘tanto su ambiente de Tl existente, como su ambiente
Planeado.

sean total responsabilidad de todos los aspectos relacio
nados con dichos procesos de negocio. En forma parti-
cular, esto incluye el proporcionar controles adecuados
El Marco Referencial de@®IT proporciona herramien-
tas al propietario de procesos de negocio que facilitan €
cumplimiento de esta responsabilidad. El Marco Refe- CoBIT es una herramienta que permite a los gerentes
rencial comienza con una premisa simple y practica:  comunicarse y salvar la brecha existente entre los reque-
rimientos de control, aspectos técnicos y riesgos de ne-
gocio. @BIT habilita el desarrollo de una politica clara
y de buenas practicas de control de Tl a través de orga-
nizaciones, a nivel mundial. El objetivo deeCT es
proporcionar estos objetivos de control, dentro del mar-
co referencial definido, y obtener la aprobacién y el
Continﬂa con un conjunto de 34 Objetivos de Con- apoyo de las entidades comerciales, gubernamentales y
trol de alto nivel, uno para cada uno de los Proce- profesionales en todo el mundo.
sos de Tl, agrupados en cuatro dominios: planeacion &
organizacion, adquisicion & implementacién, entrega
(de servicio) y monitoreo. Esta estructura cubre todos
los aspectos de informacion y de la tecnologia que la
soporta. Dirigiendo estos 34 Objetivos de Control de
alto nivel, el propietario de procesos de negocio podra
asegurar que se proporciona un sistema de control ade-
cuado para el ambiente de tecnologia de informacion.
Adicionalmente, correspondiendo a cada uno de los 34
objetivos de control de alto nivel, existe una guia de
auditoria o de aseguramiento que permite la revision de
los procesos de Tl contra los 302 objetivos detallados de
control recomendados poo8 T para proporcionar a la
Gerencia la certeza de su cumplimiento y/o una reco-
mendacion para su mejoraolT contiene un conjunto
de herramientas de implementacion que proporciona
lecciones aprendidas por empresas que rapida y exitosa-
mente aplicaron @IT en sus ambientes de trabajo.
Incluye un Resumen Ejecutivo para el entendimiento y
la sensibilizacion de la alta gerencia sobre los principios
y conceptos fundamentales desCT. La guia de imple-
mentacion cuenta con dos Utiles herramientas
(Diagnéstico de Sensibilizacion GerentiaDiagnosti-
co de Control en f) para proporcionar asistencia en el
analisis del ambiente de control en una organizacion.

Con el fin de proporcionar la informacién que

la empresa necesita para alcanzar sus objetivos,
los recursos de TI deben ser administrados por
un conjunto de procesos de Tl agrupados en
forma natural.

Por lotanto, CoBIT esta orientado a ser la herra-
mienta de gobierno de Tl que ayude al entendi-
miento y a la administracion de riesgos asociados
con tecnologia de informacién y con tecnologias re-
lacionadas.

7 e .
El Marco Referencial @BIT otorga especial importan- 4 Es:)?jgrea\rﬁgfrﬁg f&gﬁcxgﬁf

cia al impacto sobre los recursos de Tl, asi como a los s Diagnéstico de Sensibilizacién Gerencighanagement
requerimientos de negocios en cuanto a efectividad, efi- awareness diagnostic)

ciencia, confidencialidad, integridad, disponibilidad, ~ ® Diagnéstico de Control en TI(IT control diagnostic)
cumplimiento y confiabilidad que deben ser satisfechos.” Medir en forma comparativa (benchmark)

INFORMATION SYSTEMS AUDIT AND CONTROL FOUNDATION 6 OBJETVIOS DE CONTROL



OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

PROCESOS DE IT DE COBIT DEFINIDOS DENTRO DE LOS
CUATRO DOMINOS

OBJETIVOS DE NEGOCIO

PO1 Definir un Plan Estratégico de
Tecnologia de Informacion

PO2 Definir la Arquitectura de Informacion

PO3 Determinar la direccion tecnolégica

PO4  Definir la Organizacioén y de las
Relaciones de TI

PO5  Manejar la Inversion en Tecnologia de
Informacién

PO6 Comunicar la direccién y aspiraciones de
la gerencia

PO7 Administrar Recursos Humanos

PO8 Asegurar el Cumplimiento de
Requerimientos Externos

PO9 Evaluar Riesgos
PO10 Administrar proyectos
PO11 Administrar Calidad

M1 Monitorear los procesos

M2 Evaluar lo adecuado del control
Interno

M3 Obtener aseguramiento
independiente
M4 Proporcionar auditoria independiente

integridad
disponibilidad
cumplimiento
confiabilidad

IE CURSOS DE TI

datos
sistemas de
aplicacion
tecnologia
instalaciones

All Identificar Soluciones
DS1  Definir Niveles de Servicio Al2 Adquirir y Mantener Software de
DS2 Administrar Servicios prestados por Terceros, Aplicacion
DS3 Administrar Desempefio y Capacidad AlI3 Adquirir y Mantener Arquitectura de
DS4  Asegurar Servicio Continuo Tecnologia
DS5 Garantizar la Seguridad de Sistemas Al4 Desarrollar y Mantener Procedimientos
DS6 Identificar y Asignar Costos relacionados con Tl
DS7 Educar y Entrenar a los Usuarios Al5 Instalar y Acreditar Sistemas
DS8 Apoyar y Asistir a los Clientes de Tl Al6 Administrar Cambios

DS9 Administrar la Configuracion

DS10 Administrar Problemas e Incidentes
DS11 Administrar Datos

DS12 Administrar Instalaciones

DS13 Administrar Operaciones
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ANTECEDENTES

DESARROLLO DEL PRODUCTO CoBIT =>» una revision critica y actualizacién de las gui-
. as actuales para desarrollo de auditorias de
CosIT ha sido desarrollado como un estandar generalmente sistemas de informacion

aplicable y aceptado para las buenas practicas de seguridad

y control en Tecnologia de Informacién (TH.CoBIT es Sin excluir ningun otro estandar aceptado en el campo del
la herramienta innovadora para el gobiern8 de Tl -. control de sistemas de informacion que pudiera emitirse
durante la investigacion, las fuentes han sido identificadas

CosIT se fundamenta en | os Objetivos de Control existen- inicialmente como:

tes delaInformation Systems Audit and Control Founda-
tion (ISACF), mejorados a partir de estandares internacio- Estandares Técnicosle 1SO. EDIFACT. etc.

nales técnicos, profesionales, regulatorios y especificos Cédigos de Conductamitidos por & Council of Eu-

para la industria, tanto existentes como en surgimiento. rope, OECD, ISACA, eic;
Los Objetivos de Control resultantes han sido desarrollados Critéri os d e, Califi ca{ci ()r;para sistemasy pr de
para su aplicacion aistemas de informacién en toda la TI: ITSEC. 1S09000. SPICE. TickIT. etc.:

empresa. E.l término“ggneralmente apliqables y acepta- Estandares Profesionalepara control interno y audi-
dos” es utilizado explicitamente en el mismo sentido que toria: reporte COSO, GAO, IFAC, lIA, ISACA, estan-

los Principios de Contabilidad Generalmente Aceptados dares CPA. etc.-

ij?GA 0 GA“‘@P por sus S|.glas"e.n mfgles). Para propositos  praticas y requerimientos de la Industriade foros
e praoylecto, uenas practicas” significa consenso por industriales (ESF, 14) y plataformas patrocinadas por d

parte delos expertos. gobiemo (IBAG, NIST, DTI); y

Este estandar es relativamente pequefio en tamafio, con el  Nuevos requerimientos especificos de la industrike

fin de ser practico y responder, en la medida de lo posible, ~ la banca y manufactura de TI. (Ver Apéndice Ill Glosa-

a las necesidades de negocio, manteniendo al mismo tiem-  rio de Términos para definiciones de siglas)

po una independencia con respecto a las plataformas técni- .

cas de Tl adoptadas en una organizacién. El proporcionarDEFINICION DEL PRODUCTO C oBIT

indicadores de desempefio (normas, reglas, etc.), ha sido El desarrollo de CoBIT ha resultado en la publicacio de:

identificado como prioridad para las mejoras futuras que e  unResumen Ejecutivo el cual, adicionalmente a esta

se realizaran al marco referencial. seccion de antecedentes, consiste en una Sintesis Eje-

cutiva (que proporciona a la alta gerencia entendi-
miento y conciencia sobre los conceptos clave y prin-
cipios de ©BIT) y elMarco Referencial (el cual pro-
porciona a la alta gerencia un entendimiento més deta-

llado de los conceptos clave y principios @B e

identifica los cuatro dominios deo81T y los corres-

Se determiné que las mejoras adbggtivos de control pondientes 34 procesos de TI);

originales deberian consistir en: e el Marco Referencial que describe en detalle los 34
objetivos de control de alto nivel e identifica los re-
querimientos de negocio para la informacion y los
recursos de Tl que son impactados en forma primaria
por cada objetivo de control;

e  Objetivos de Control, los cuales contienen declaracio-
nes de los resultados deseados o propésitos a ser al-
canzados mediante la implementacion de 302 objeti-
vos de control detallados y especificos a través de los
34 procesos de TI;

El desarrollo de GBIT ha traido como resultado la publi-
cacion del Marco Referencial general y de los Objetivos de
Control detallados, y le seguiran actividades educativas.
Estas actividades aseguraran el uso general de los resulta-
dos del Proyecto de InvestigaciOneCT.

= ¢l desarrollodeun marcoreferencial para
control en Tl como fundamento paralos obje-
tivos de control en Tl y como una guia para la
investigacion consistente en auditoria y con-
trol de TI;

=>» una alineacion del marco referencial general y
de los objetivos de control individuales, con
estandares y regulaciones internacionales exis-
tentes de hecho y de derecho; y

=>» una revision critica de las diferentes activida-
des y tareas que conforman los dominios de
control en Tl y, cuando fuese posible, la espe- & Gobierno (governance): sistema que establece laalta ge-
cificacion de indicadores de desempefio rele- rencia paraasegurar € logro de | os objetivos de una Orga-
vantes (normas, reglas, etc.) y nizacion.

INFORMATION SYSTEMS AUDIT AND CONTROL FOUNDATION 8 OBJETVIOS DE CONTROL



OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

e Directrices de Auditorialas cuales contienen | os pa- (3) proporcionar una base de comparacion de sus practicas
sos de auditoria correspondientes a cada uno de los 3de control de Tl contra empresas similares o normas de la
objetivos de control de Tl de alto nivel para propor-  industria. Esta adicién proporcionara herramientas a la ge-
cionar asistencia a los auditores de sistemas en la revirencia para evaluar el ambiente de Tl de su organizacion
sién de los procesos de Tl con respecto a los 302 objecon respecto a los 34 Objetivos de Control de alto nivel de
tivos detallados de control recomendados para propor-CosiT.
cionar a la gerencia certeza o una recomendaciones deas investigaciones y publicaciones han sido posibles gra-
mejoramiento; cias a contribuciones de Unysis, Unitech Systems, Inc.,

e unConjunto de Herramientas de Implementacion, MIS Training Institute, Zergo, Ltd., y Coopers & Lybrand.
¢l cua proporcionalecciones aprendidas por organiza- El Forum Europeo de Seguridad (European Security Fo-
ciones que han aplicado CoBIT ripida y exitosamente  rum —ESF-) amablemente puso a disposicién material para
en sus ambientes de trabajo. el proyecto. Otras donaciones fueron recibidas de capitulos

miembros de ISACA de todo el mundo.

El Conjunto de Herramientas de Implementacion incluye la

Sintesis Ejecutivgroporcionando ala ata gerencia con-

cienciay entendimiento de CosIT. También incluye una

guia de implementacién con dos Utiles herramientas — Dig| SUMARIO DE LOS Familiade Prod ComiT®
gnéstico de la Conciencia de la Gerehgial Diagndstico EXECUTIVOS amilia de Productos COBI
de Control de TP - para proporcionar asistencia en el ana-

lisis del ambiente de control en Tl de una organizacion. |

También se incluyen varios casos de estudio que detallan CONJUNTODE HERRAMIENTAS DE IMPLEMENTACION
como organizaciones en todo el mundo han implementado

CoBIT exitosamente. Adicionalmente, se incluyen respues i

tas a las 25 preguntas mas frecuentes acercasi€ ¢ Tg:g&:ﬁ:i':ﬁ:ﬁ:“d'; e

varias presentaciones para distintos niveles jerarquicos y alto nivel Preseiais de PoverPort

Gui a de Implementacion

audiencias dentro de las organizaciones. - Progranadelo G

* Diagnostico de Control de TI

EVOLUCION DEL PRODUCTO C oBIT
CoBIT evolucionard a través de los afos y seré el funda- | cuas cerencias OBJETIVOS DETALLADOS
mento de investigaciones futuras. Por lo tanto, se generark e conTRer
una familia de productosdBIT y al ocurrir esto, las tareas
y actividades que sirven como la estructura para organizar
los Objetivos de Control de TI, seran refinadas posterior- | Facteres Criticos Cumplimiento de los Medidas Comparativas
mente, también ser4 revisado el balance entre los dominicd< inci i

y los procesos a la luz de los cambios en la industria.

DIRECTRICES DE
AUDITORIA

k]

Una temprana adicion significativa visualizada para la fa-
milia de productos @GBIT, es el desarrollo de las Guias de
Gerenciale® que incluyen Factores Criticos de Exito, In-
dicadores Clave de Desempefio y Medidas Comparitivas
Esta adicién proporcionara herramientas a la gerencia para
evaluar el ambiente de Tl de su organizacién con respecto
a los 34 Objetivos de Control de alto nivel dBT. Los
Factores Criticos de Exito identificaran los aspectos o ac-
ciones méas importantes para la administracion y poder asi
tomar dichas acciones o considerar los aspectos para lograr
control sobre sus procesos de Tl. Los Indicadores Clave de
Desempefio proporcionaran medidas de éxito que permitan
conocer a la gerencia si un proceso de Tl esta alcanzando,—————— - _
los requerimientos de negocio. La Medidas Comparativas = Diagnostico de la Conciencia de la Gerencia
definiran niveles de madurez que pueden ser utilizadas por, (Management awareness diagnostic) _ _
la gerencia para: (1) determinar el nivel actual de madurez,, D'agnostico de Control de TKIT control diagnostic)
de la empresa; (2) determinar el nivel de madurez que des, CUaS gerencialegmanagement guidelines)

- . oA Medidas comparativas(benchmarks)
ea lograr, como una funcién de sus riesgos y objetivos; y
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EL MARCO REFERENCIAL DE COBIT
ESTABLECIENDO LA ESCENA

LA NECESIDAD DE CONTROL EN TEC- entre riesgos e inversiones en control en un ambiente de
NOLOGIA DE INFORMACION TI frecuentemente impredecible. La administracion
necesita un Marco Referencial de practicas de seguridad
y control de Tl generalmente aceptadas para medir com-
parativamenteu ambiente de TI, tanto el existente co-
mo el planeado.

En afios recientes, ha sido cada vez mas evidente para

los legisladores, usuarios y proveedores de servicios la

necesidad de un Marco Referencial para la seguridad y

el control de tecnologia de informacion (TI). Un ele-

mento critico para el éxito y la supervivencia de las or- EXxiste una creciente necesidad entre los USUARIOS en
ganizaciones, es la administracion efectiva de la infor- cuanto a la seguridad en los servicios T, a través de la
macién y de la Tecnologia de Informacion (TI) relacio- acreditacion y la auditoria de servicios de Tl proporcio-
nada. En esta sociedad global (donde la informacién  nados internamente o por terceras partes, que aseguren
viaja a través del “ciberespacio” sin las restricciones de la existencia de controles adecuados. Actualmente, sin
tiempo, distancia y velocidad) esta criticalidad emerge embargo, es confusa la implementacion de buenos con-
de: troles de Tl en sistemas de negocios por parte de entida-
des comerciales, entidades sin fines de lucro o entidades
gubernamentales. Esta confusién proviene de los dife-
rentes métodos de evaluacion, tales como ITSEC,

e la creciente vulnerabilidad y un amplio espectro de TCSEC, evaluaciones ISO9000, nuevas evaluaciones de
amenazas, tales como las “ciber amenazas” yla  control interno COSO, etc. Como resultado, los usua-
guerra de informacion rios necesitan una base general a ser establecida como

primer paso.

e la creciente dependencia en informacién y en los
sistemas que proporcionan dicha informacién

e laescalay el costo de las inversiones actuales y
futuras en informacion y en tecnologia de informa- Frecuentemente, los AUDITORES han tomado el lide-
cion; y razgo en estos esfuerzos internacionales de estandariza-
. . . __Cion, debido a que ellos enfrentan continuamente la ne-
e el potencial que tienen las tecnologias para cambiatesigad de sustentar y apoyar frente a la Gerencia su
radicalmente las organizaciones y las practicas de oninign acerca de los controles internos. Sin contar con
negocio, crear nuevas oportunidades y reducir oS-\ n marco referencial, ésta se convierte en una tarea de-
tos masiado complicada. Esto ha sido mostrado en varios
Para muchas organizaciones, la informacion y la tecno-€studios recientes acerca de la manera en la que los au-
logia que la soporta, representan los activos mas valio- ditores evalGan situaciones complejas de seguridad y
sos de la empresa. Verdaderamente, la informacion y control en TI, estudios que fueron dados a conocer casi
los sistemas de informacién son “penetrantes” en las simultaneamente en diferentes partes del mundo. Inclu-
organizaciones (desde la plataforma del usuario hasta SO, la administracion consulta cada vez mas a los audi-
las redes locales o amplias, cliente servidor y equipos tores para que la asesoren en forma proactiva en lo refe-
Mainframe. Muchas organi zaciones reconocen |os be- rente a asuntos de seguridad y control de TI.
neficios potenciales que la tecnologia puede propor-

cionar. Las organizaciones exitosas, sin embargo, EL AMBIENTE DE NEGOCIOS:

también comprenden y administran los riesgos asocia- COMPETENCIA. CAMBIO & COSTOS
dos con la implementacién de nueva tecnolodfer. o ?

tanto, la administracion debe tener una apreciacién por,La competencia global es ya un hecho. Las organiza-
y un entendimiento basico de los riesgos y limitantes detiones se reestructuran con el fin de perfeccionar sus
empleo de la tecnologia de informacion para proporcio-operaciones y al mismo tiempo aprovechar los avances
nar una direccion efectiva y controles adecuados en tecnologia de sistemas de informacion para mejorar

. ., . ., Su posicion competitiva. La reingenieria en los nego-
La administracion debe decidir la inversion razonable b b 9 9

en seguridad y control en Tl y como lograr un balance 1 Gyerra de informacién (information warfare)
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cios, lasreegtructuraciones, @ outsourcing, las organiza- categoria son &ecurity Code of Conduct del DTI

ciones horizontalesy € procesamiento digtribuido son (Department of Trade and Industry, Reino Unido) y el
cambios que impactan lamanera en la que operan tanto Security Handbook de NIST (National Institute of Stan-
los negoci os como |as entidades gubernamentales. Es- dardsand Technology, EUA). Sin embargo, estos mo-

tos cambios han tenido y continuaran teniendo, profun- delos de control con orientacion especifica no propor-
das implicaciones para la administracion y las estructu- cionan un modelo de control completo y utilizable sobre
ras de control operacional dentro de las organizacionestecnologia de informacién como soporte para los proce-
en todo el mundo. sos de negocio. El proposito@esiT es el cubrir este

La especial atencion prestada a la obtencién de venta'avaCio proporcionando una base que este estrechamente
com gtitivas ala ecF())nomia implica una de endenci; ﬁgada a los objetivos de negocio, al mismo tiempo que
P Y P P se enfoca a la tecnologia de informacion.

creciente en la computacion como el componente mas
importante en la estrategia de la mayoria de las organi- Un enfoque hacia los requerimientos de negocio en
zaciones. La automatizacion de las funciones organiza-cuanto a controles para tecnologia de informacion y la
cionales, por su naturaleza, dicta la incorporacién de  aplicacion de nuevos modelos de control y estandares
mecanismos de control mas poderosos en las computadinternacionales relacionados, hicieron evolucionar los
doras y en las redes, tanto los basados en hardware coObjetivos de Control y pasar de una herramienta de au-
mo los basados en software. Ademas, las caracteristicakitoria, aCoBIT, que es una herramienta para la admi-
estructurales fundamentales de estos controles estan nistracion.COBIT es, por lotanto, la herramienta
evolucionando al mismo paso que las tecnologias de innovadorapara€el gobiernode Tl queayudaala
computacion y las redes. gerenciaa comprender y administrar losriesgos aso-

. - o . ciadoscon TI.
Si los administradores, los especialistas en sistemas de

informacion y los auditores desean en realidad ser capaPor lo tanto, el objetivo principal del proye@oBIT es
ces de cumplir con sus tareas en forma efectiva dentro el desarrollo de politicas claras y buenas practicas para
de un marco contextual de cambios acelerados, deberata seguridad y el control de Tecnologia de Informacion,
aumentar y mejorar sus habilidades tan rapidamente con el fin de obtener la aprobacion y el apoyo de las
como lo demandan la tecnologia y el ambiente. Debe- entidades comerciales, gubernamentales y profesionales
mos comprender la tecnologia de controles involucradaen todo el mundo. La meta del proyecto es el desarro-
Y su haturaleza cambiante si deseamos emitir y ejercer llar estos objetivos de control principalmente a partir de
juicios razonables y prudentes al evaluar las practicas dia perspectiva de los objetivos y necesidades de la em-
control que se encuentran en los negocios tipicos o en presa. Esto concuerda con la perspectiva COSO, que
las organizaciones gubernamentales. constituye el primer y mejor marco referencial para la
administracion en cuanto a controles internos. Poste-
riormente, los objetivos de control fueron desarrollados
RESPUESTA A LAS NECESIDADES a partir de la perspectiva de los objetivos de auditoria

En vista d ¢ i bi ld o d (certificacion de informacion financiera, certificacion de
n vista de estos continuos camblos, €l desarrollo A€ — yaqigas de control interno, eficiencia y efectividad,

este Marco Referencial de objetivos de control para T, etc.)
conjuntamente con una investigacion continua aplicada
a controles de Tl basada en este marco referencial,
constituyen el fundamento para el progreso efectivo en AUDIENCIA: ADMINISTRACION, USUA-
el campo de los controles de sistemas de informacion. RIOS & AUDITORES

Por otro lado, hemos sido testigos del desarrollo y pu- CosIT esta disefiado para ser utilizado por tres audien-
blicacién de modelos de control generales de negocios cias distintas:

como COSOCommittee of Sponsoring Organisations )

of the Treadway Commisssion Internal Control- ADMINISTRACION:

Integrated Framework, 1992] en los EUACadbury en Para ayudarlos a lograr un balance entre los
el Reino Unido y CoCo en Canada y King en Sudafrica. riesgos y las inversiones en control en un am-
Por otro lado, existe un nimero importante de modelos biente de tecnologia de informacién frecuente-
de control mas enfocados al nivel de tecnologia de in- mente impredecible.

formacion. Algunos buenos ejemplos de esta Ultima
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USUARIOS DEFINICIONES

Para obtener una garantia en cuanto a la segu-Para propositos de este proyecto, se proporcionan las
ridad y controles de los servicios de tecnologia siguientes definiciones. La definicion de “Control” esta

de informacion proporcionados internamente o adaptada del repor@0S0 [ Committee of Sponsoring

por terceras partes.

AUDITORESDE SISTEMAS DE INFORMA-
CION:

Organisations of the Treadway Commission. Internal
Control-Integrated Framework, 1992 y la definicion
para “Objetivo de Control de TI” ha sido adaptada del
reporte SAC ystems Auditability and Control Report).

Para dar soporte a las opiniones mostradas a larhe Ingtitute of Internal Auditors Research Foundation,

administracion sobre los controles internos. 1991 y 1994.

Ademés de responder a las necesidades de la audiencia

inmediata de la Alta Gerencia, a los auditores y a los Control se
profesionales dedicados al control y seguria T define como

puede ser utilizado dentro de las empresas por el propie-

tario de procesos de negocio en su responsabilidad de
control sobre los aspectos de informacion del proceso, y
por todos aquéllos responsables de Tl en la empresa.

ORIENTACION A OBJETIVOS DE NEGOCIO

Las politicas, procedimientos, practi-
cas y estructuras organizacionales
disefiadas para garantizar razonable-
mente que los objetivos del negocio
seran alcanzados y que eventos no
deseables seran prevenidos o detec-
tados y corregidos

Una definicion del resultado o pro-
poésito que se desea alcanzar imple-

Los Objetivos de Control muestran una relacion clara y co;etrgleﬁe:]ne‘l'l mentando procedimientos de control
distintiva con los objetivos de negocio con el fin de apo como en una actividad de Tl particular.

yar su uso en forma significativa fuera de las fronteras
de la comunidad de auditoria. Los Objetivos de Control
estan definidos con una orientacion a los procesos, si-
guiendo el principio de reingenieria de negocios. En
dominios y procesos identificados, se identifica también
un objetivo de control de alto nivel para documentar el
enlace con los objetivos del negocio. Se proporcionan
consideraciones y guias para definir e implementar el
Objetivo de Control de TI.

La clasificaciéon de los dominios a los que se aplican los
objetivos de control de alto nivel (dominios y procesos);
una indicacion de los requerimientos de negocio para la
informacién en ese dominio, asi como los recursos de
TI que reciben un impacto primario por parte del objeti-
vo del control, forman conjuntamente el marco Referen-
cial CoBIT. El marco referencial toma como base las
actividades de investigacion que han identificado 34
objetivos de alto nivel y 302 objetivos detallados de
control. El Marco Referencial fue mostrado a la indus-
tria de Tl y a los profesionales dedicados a la auditoria
para abrir la posibilidad a revisiones, dudas y comenta-
rios. Las ideas obtenidas fueron incorporadas en forma
apropiada.

INFORMATION SYSTEMS AUDIT AND CONTROL FOUNDATION 12
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LOs PRINCIPIOS DEL MARCO REFERENCIAL

Existen dos clases distintas de model os de control dis- R - Efectividad & €eficienciade

i s . equerimientos .
ponibles actualmente, aquéllos de la clase del “modell  Fiduciarios operaciones
de control de negocios” (por ejemplo COSO) y los (COs0) Confiabilidad de la informacion
“modelos mas enfocados a TI” (por ejemplo, DTI). Cumplimiento de las leyes &
CosIT intenta cubrir la brecha que existe entre los dos. regulaciones

Debido a esto, @BIT se posiciona como una herra-

mienta mas c_ompleta para la Administracion y para o Confidencialidad

operar a un nivel superior que los estandares de tecnc quuse”m'%"tgs Integridad
- .. -z . . r

logia para la administracién de sistemas de informa- & segurida Disponibilidad

cion..Por lotanto, CoBIT esel modelo para € go-

biernodeTI. La Calidad ha sido considerada principalmente por su
_ aspecto ‘negativo’ (no fallas, confiable, etc.), lo cual
El concepto fundamental del marco referenciagiC también se encuentra contenido en gran medida en los

se refiere a que el enfoque del control en Tl se lleva a criterios de Integridad. Los aspectos positivos pero
cabo visualizando la informacion necesaria para dar menos tangibles de la calidad (estilo, atractivo, “ver y
soporte a los procesos de negocio y considerando a lasentit*’, desempefio mas alla de las expectativas, etc.)
informacion como el resultado de la aplicacion combi- no fueron, por un tiempo, considerados desde un pun-
nada de recursos relacionados con la Tecnologia de to de vista de Objetivos de Control de TI. La premisa
Informacion que deben ser administrados por procesose refiere a que la primera prioridad debera estar diri-
de TI. gida al manejo apropiado de los riesgos al compararlos
contra las oportunidades. El aspecto utilizable de la
.. Calidad esta cubierto por los criterios de efectividad.
Requer|m|ent03 Se consideré que el aspecto de entrega (de servicio) de
de Negoc|0 la Calidad se traslapa con el aspecto de disponibilidad
correspondiente a los requerimientos de seguridad y
también en alguna medida, con la efectividad y la efi-
ciencia. Finalmente, el Costo es también considerado
que queda cubierto por Eficiencia.

Procesos de TI Para los requerimientos fiduciarioeLT no intentd
reinventar la rueda — se utilizaron las definiciones de
COSO para la efectividad y eficiencia de operaciones,
Recursos de Tl confiabilidad de informacion y cumplimiento con leyes

y regulaciones. Sin embargo, confiabilidad de informa-
cién fue ampliada para incluir toda la informacién — no
sélo informacién financiera.

Para satisfacer los objetivos del negocio, la informa-

cion necesa concordar con ciertos criterios a los que  Con respecto a los aspectos de seguridad, CobiT identi-

CoBIT hace referencia contequerimientos de nego- ficd la confidencialidad, integridad y disponibilidad co-
cio para la informacién Al establecer lalistadere- mo los elementos clave, fue descubierto que estos mis-
querimientos, CoBIT combinalos principios conteni- mos tres elementos son utilizados a nivel mundial para
SOS en los model os referencial es existentes y conoci- describir los requerimientos de seguridad.
os:

- Calidad Comenzando el analisis a partir de los requerimientos
Req”%gﬁﬂ}"s de § Costo de Calidad, Fiduciarios y de Seguridad mas amplios, se

I Entrega (de servicio)

¥ Ver y Sentir (look and fedl)
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extrajeron siete categorias distintas, ciertamente super:

. - . Aplicaciones
puestas. A continuacion se muestran las definiciones .

trabajo de ©BIT:

- Se refiere a que la informacion rele-

Efectividad !
vante sea pertinente para el proceso

del negocio, asi como a que su en-

trega sea oportuna, correcta, consis-

tente y de manera utilizable.

Se refiere a la provision de informa-
cion a través de la utilizacién opti-
ma (mas productiva y econoémica)
de recursos.

Eficiencia I

Se refiere a la proteccién de infor-
macion sensible contra divulgacion
no autorizada.

Confidencialidad I

Se refiere a la precision y suficien-
cia de la informacién, asi como a su
validez de acuerdo con los valores y
expectativas del negocio.

Integridad I

Se refiere a la disponibilidad de la

informacién cuando ésta es requeri-
da por el proceso de negocio ahora
y en el futuro. También se refiere a

Disponibildad I

la salvaguarda de los recursos nece-

sarios y capacidades asociadas.

Se refiere al cumplimiento de aque-
llas leyes, regulaciones y acuerdos
contractuales a los que el proceso
de negocios esta sujeto, por ejem-
plo, criterios de negocio impuestos
externamente.

Cumplimiento I

Se refiere a la provision de informa-

Se entiende como sistemas de apli-
cacion la suma de procedimientos
manuales y programados.

La tecnologia cubre hardware, soft-
ware, sistemas operativos, sistemas
de administracion de bases de datos,
redes, multimedia, etc.

Tecnologia

Recursos para alojar y dar soporte a
los sistemas de informacién.

Instalaciones I
Personal I

Habilidades del personal, conoci-
miento, conciencia y productividad
para planear, organizar, adquirir,
entregar, soportar y monitorear ser-
vicios y sistemas de informacién.

El dinero o capital no fue considerado como un recurso
para la clasificacion de objetivos de control para Tl debi-
do a que puede definirse como la inversion en cualquiera
de los recursos mencionados anteriormente y podria cau-
sar confusién con los requerimientos de auditoria finan-
ciera.

El Marco referencial no menciona, en forma especifica
para todos los casos, la documentacion de todos los as-
pectos “materiales” importantes relacionados con un
proceso de Tl particular. Como parte de las buenas
practicas, la documentacion es considerada esencial pa-
ra un buen control y, por lo tanto, la falta de documenta-
cién podria ser la causa de revisiones y andlisis futuros
de controles de compensacién en cualquier area especi-
fica en revision.

Otra forma de ver la relacion de los recursos de Tl con
respecto a la entrega de servicios se describe a continua-
cion:

Confciiaet:!idad cién apropiada para la administra-
Informacién cion con el fin de operar la entidad

y para ejercer sus responsabilidades
de reportes financieros y de cumpli-
miento.

Datos>
Sistefnas de Aglicacign

Eventos Informacién

Efectividad
Eficiencia

Objetivos de negocio
Oportunidades de negocio

Requerimientos externos
Regulaciones
Riesgos

INSTALACIONES
: ;
: !

Confidencialidad
Integridad
Disponibilidad
Cumplimiento

Confiabilidad

Los recursos de Tl identificados epneCT pueden expli-
carse/definirse como se muestra a continuacion:
Datos Los elementos de datos en su mas
_I amplio sentido, (por ejemplo, exter-
nos e internos), estructurados y no
estructurados, graficos, sonido, etc.

La informacién que los procesos de negocio necesitan
es proporcionada a través del empleo de recursos de TI.
Con el fin de asegurar que los requerimientos de nego-
cio para la informacién son satisfechos, deben definirse
implementarse y monitorearse medidas de con-
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trol adecuadas para estos recursos. Dominios

¢, Como pueden entonces las empresas estar satisfechas
respecto a que la informacién obtenida presente las ca-
racteristicas que necesitan? Es aqui donde se requiere d
un sano marco referencial de Objetivos de Control para
TI. El diagrama mostrado a continuacion ilustra este

concepto. |__|
L [ ]
p— Actividades

- efectividad

« eficiencia

« confidencialidad
« integridad

« disponibilidad
» cumplimiento

Procesos

« confiabilidad

Por lo tanto, e marco referencial conceptual puede ser
S —— enfocado desde tres puntos estratégicos: (1) recursos
;tt.'g ; Concuerdan ? de TI, (2) requerimientos de negocio para la informa-
4 ¢ ) cion y (3) procesos de TI. Estos puntos de vista dife-
. - rentes permiten al marco referencial seredido efi-
El marco re_ferenC|aI consta de Objetivos de Control de cientemente. Por ejemplo, los gerentes de la empresa
Tl de alto nivel y de una estructura general para su cla- o qen interesarse en un enfoque de calidad, seguridad
sificacion y presentacion. La teoria subyacente para la  figciario (traducido por el marco referencial en sie-
clasificacion seleccionada se refiere a que existen, en te requerimientos de informacion especificos). Un
esencia, tres niveles de actividades de Tl al considerar |a orante de Tl puede desear considerar recursos de T
administracion de sus recursos. Comenzando por la bag ). |0s cuales es responsable. Propietarios de proce-
se, encontramos las actividades y tareas necesarias p bs, especialistas de Tl y usuarios pueden tener un in-

ra altianzar un resultad(t) n'éedlblle. dLas_gctlv@adtes terés en procesos particulares. Los auditores podran
cuenl antcon un concep % € glc oce V('j_ a, mtlen r;f desear enfocar el marco referencial desde un punto de
que 1as tareas son consideradas mas diScretas. El CORjsia de cobertura de control. Estos tres puntos estraté-

cepto de ciclo de vida cuenta tipicamente con requeri- icos son descritos en el CuboeLT que se muestra a
mientos de control diferentes a los de actividades dis- continuacion:

cretas. Algunos ejemplos de esta categoria son las ac-

Actividades

temente como dominios de responsabilidad en una es

tructura organizacional, y esta en linea con el ciclo (g | 6 2) |
administrativo o ciclo de vida aplicable a los procesos \J

de TI

tividades de desarrollo de sistemas, administracion de Criterios de informacion
la configuracion y manejo de cambios. La segunda < >
categoria incluye tareas llevadas a cabo como soporte S s
para la planeacion estratégica de TI, evaluacion de ) 6’06 .\,0(\0 {\6’0 ]
riesgos, planeacion de la calidad, administracion de la O'&\ \6\30 eQ?/
capacidad y el desemperio. < © S § 2
P cominios § g 8 g
Los procesos se definen entonces en un nivel superio = <§ §. % ‘—5;
como una serie de actividades o tareas conjuntas con o olo § 2
“cortes” naturales (de control). Al nivel mas alto, los 3, Procesos M
procesos son agrupados de manera natural en domi- 3 FD'_E% ) g
nios. Su agrupamiento natural es confirmado frecuen § 2 L
& n
7

INFORMATION SYSTEMS AUDIT AND CONTROL FOUNDATION 15 OBJETVIOS DE CONTROL



OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

Con lo anterior como marco de referencia, 10s dominios En resumen, los Recursos de Tl necesitan ser adminis-
son identificados utilizando las palabras que lagerencia  trados por un conjunto de procesos agrupados en for-
utilizaria en las actividades cotidianas de la organizama natural, con el fin de proporcionar la informacién
cién —y no la “jerga” del auditor -. Por lo tanto, cuatro que la empresa nedispara alcanzar sus objetivos.
grandes dominios son identificados: planeacién y orga-

nizacion, adquisicion e implementacion; entrega y soEl siguiente diagrama ilustra este concepto:

porte y monitoreo.

Las definiciones para los dominios mencionados son

las siguientes: POL Dol o P Eorign de
~~ —_— PO2  Definir la Arquitectura de Informacion
PO3 D la di 6 16
= ot by e
Este dominio cubre la estrategia y OBl Pos arlia mersn o Terogiade
e PO6  Comunicar la direccion y aspiraciones de
Planeacion y las tacticas y se refiere a la identifi- Po7 i Fecursos tumars
organizacion ‘0 T B s o ool POD. pecurar o Cumpimertoce
cacion de la forma en que la tecno- P09 Custer s
L, . ., . M3 fgg;i;i;:‘:g“'“‘e”'“ PO10 Administrar proyectos
|og|a de informacion puede contri- M4 Proporcionar audioria indeperdiente ORMACIO POLL Administrar Caldad

buir de la mejor manera al logro de
los objetivos del negocio. Ademas,
la consecucion de la vision estraté-
gica necesita ser planeada, comuni-
cada y administrada desde diferen-
tes perspectivas. Finalmente, debe-
ran establecerse una organizacion y
una infraestructura tecnolégica

RECURSOS DE TI

latos
+ sistemas de
aplicacion
« tecnologia
« instalaciones
« gente

apropiadas. -
OPO i
o Para llevar a cabo la estrategia de
AquI50|on e H All Identificar Soluciones
implementacion || 11 las soluciones de Tl deben ser o RS o] e gy o
. .pe . DS3  Administrar Desempefio y Capacidad AI3 Adquirir y Mantener Arquitectura de
identificadas, desarrolladas o adqui- -
ridas, asi como implementadas e D5 Einas Soraen o b 5. Ity s Siamas
. ! DS8  Apoyar y Asistir a los Clientes de TI A6 Administrar Cambios
integradas dentro del proceso del D350 Airinis ot ¢ denos
. , .. DS11 Administrar Datos

negocio. Ademas, este dominio cu- D313 Ainoir Gpcacones

bre los cambios y el mantenimiento
realizados a sistemas existentes. Debe tomarse en cuenta que estos procesos pueden ser
aplicados a diferentes niveles dentro de una organiza-
Entregay En este dominio se hac_e_referencia_ cion. Por gjemplo, algu_nos de estos_procesos serén apli-
soporte | a la entrega de los servicios requeri- cados al nivel corporativo, otros al nivel de la funcion
dos, que abarca desde las operacio- de servicios de informacién, otros al nivel del propieta-
nes tradicionales hasta el entrena- rio de los procesos de negocio.
miento, pasando por seguridad y
aspectos de continuidad.Con el fin
de proveer servicios, deberan esta- También debe ser tomado en cuenta que el criterio de
blecerse los procesos de soporte  efectividad de los procesos que planean o entregan solu-
necesariosEste dominio incluye el ciones a los requerimientos de negocio, cubriran algu-
procesamiento de los datos por sis- nas veces los criterios de disponibilidad, integridad y
temas de aplicacion, frecuentemen- confidencialidad. — en la practica, se han convertido en
te clasificados como controles de  requerimientos del negocio. Por ejemplo, el proceso de
aplicacion. “identificar soluciones automatizadas” debera ser efecti-
vo en el cumplimiento de requerimientos de disponibili-

Todos|as procesos necesitan s evalua dad, integridad y confidencialidad.
Monitoreo I dos regularmente a través del tiempo

para verificar su calidad y suficiencia en
cuanto a los requerimientos de control.

15 Jerga (jargon)
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Resulta claro que las medidas de control no satisfaran
necesariamente los diferentes requerimientos de infor-
macion del negocio en la misma medida. Se lleva a ca-
bo una clasificacion dentro del marco refererC@sI T
basada en rigurosos informes y observaciones de proce-
sos por parte de investigadores, expertos y revisores con
las estrictas definiciones determinadas previamente.

Primario es el grado al cual el objetivo de
control definido impacta directa-
mente el requerimiento de informa-
cién de interés.

Secundario es el grado al cual el objetivo de
control definido satisface Unica-
mente de forma indirecta o0 en me-
nor medida el requerimiento de
informacion de interés.

Blanco (vacio) podria aplicarse; sin embargo, los
requerimientos son satisfechos mas
apropiadamente por otro criterio en
este proceso y/o por otro proceso.

Similarmente, todas las medidas de control no necesa-
riamente tendran impacto en los diferentes recursos de
Tl a un mismo nivel. Por lo tanto, el Marco Referencial
de QBIT indica especificamente la aplicabilidad de los
recursos de Tl que son administrados en forma especifi-
ca por el proceso bajo consideracion (no por aquellos
que simplemente toman parte en el proceso). Esta clasi-
ficacion es hecha dentro el Marco Referencial 0BT
basado en el mismo proceso riguroso de informacion
proporcionada por los investigadores, expertos y revi-
sores, utilizando las definiciones estrictas indicadas pre-
viamente.
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GUIA PARA LA UTILIZACION DEL MARCO REFERENCIALY LOS
OBJETIVOS DE CONTROL GBIT

PERSPECTIVAS DIFERENTES; ENFO- MARCO REFERENCIAL COBIT
QUESDIFERENTES El marco referenciaCoBI T ha sido limitado a objeti-

El marco referencial conceptual puede ser enfocado vos de control de alto nivel en forma de necesidades
desde tres puntos estratégicos: de negocio dentro de un proceso de Tl particular, cuyo

1) recursos de TI, 2) requerimientos de negocio para 140gro es posible a través de un establecimiento de con-
informacion y 3) procesos de TI. Estos puntos de vistdroles, para el cual deben considerarse controles apli-
diferentes permiten al marco referencial ser accedidgables potenciales.
eficientemente.

Los Objetivos de Control de Tl han sido organizados
Por ejemplo, los gerentes de la empresa pueden intergpor proceso/actividad, pero también se han proporcio-
sarse en un enfoque de calidad, seguridad o fiduciarionados ayudas de navegacion no solamente para facili-
(traducido por el marco referencial en siete requeri- tar la entrada a partir de cualquier punto de vista estra-
mientos de informacion especificos). Un Gerente de tégico como se explicé anteriormente, sino también
TI puede desear considerar recursos de Tl por los cuapara facilitar enfoques combinados o globales, tales
les es responsable. Propietarios de procesos, especiasomo instalacion/implementacion de un proceso, res-
listas de Tl y usuarios pueden tener un interés en pro-ponsabilidades gerenciales globales para un proceso y
cesos particulares. Los auditores podran desear enfo-utilizacion de recursos de Tl por un proceso.
car el marco referencial desde un punto de vista de
cobertura de control. También debera tomarse en cuenta que los Objetivos
de ControlCoBIT han sido definidos en una manera
genérica, por ejemplo, sin depender de la plataforma
técnica, aceptando el hecho de que algunos ambientes
de tecnologia especiales pueden requerir una cobertura

S Criterios de informacion separada para objetivos de control.

»
>

A

O . \\06 .6’06 d
é\é 00\'0 Q’Q\\ yd El control de
(@] Q\é 6@ { w
. o}
R .8 s|5S § Proceso de Tl | Que satisface
Dominios § S \gn g 8
= EAELE Requerimiento | £¢ papiitado por
: i gl de Negocio p
o Procesos F_,-’ o | =
9 3|2 - Declaracion de | oo o
2 L] (O = Control
3] % / .
E Actividades 0 Practicas de
o é) 4} é 4} Control
v |~
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AYUDAS DE NAVEGACION

Parafacilitar e empleo eficiente de los objetivos de con-

trol como soporte alos diferentes puntos de vista, se pro-
porcionan algunas ayudas de navegacion como parte de
la presentacién de los objetivos de control de alto nivel.
Se proporciona una ayuda de navegacion para cada una
de las tres dimensiones del marco referer@ai T -
procesos, recursos y criterios -

Criterios de
Informacion

Dominios
DeTI

Tres puntos de posicion

Los dominios son identificados ubicando la siguiente
figura en la esquina superior derecha de cada pégina en la

seccién de Objetivos de Control, agrandando y haciendo
mas visible el dominio bajo revision.

La clave para el criterio de informacién sera proporciona-

do la esquina superior izquierda en la seccion de Objeti-

vos de Control mediante la siguiente “mini” matriz, la &/
cual identificara cudl criterio y en qué grado (primario o @é‘\&@Q
secundario) es aplicable a cada Objetivo de Control de TI < Q'OOQK\

de alto nivel.

Una segunda “mini” matriz en la esquina inferior derecha en
la seccion de Objetivos de Control identifica los recursos de

Tl que son administrados en forma especifica por el proceso
bajo consideracion - no aquellos que simplemente toman par-
te en el proceso -. Por ejemplo, el proceso “administracion de
informacion” se concentra particularmente en la integridad y
confiabilidad de los recursos de datos, mientras que disponibi-
lidad y confidencialidad son primariamente proporcionadas
por los procesos que administran los recursos que utilizan los
datos (Ej. Aplicaciones y tecnologia).

INFORMATION SYSTEMS AUDIT AND CONTROL FOUNDATION
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PRINCIPIOS DE LOS OBJETIVOS DE CONTROL

COBIT, como se presenta en la ultima version
de “Objetivos de Control”, refleja el compromiso
continuo de ISACF por mejorar y mantener el
cuerpo coman de conocimientos requeridos pa-
ra apoyar la actividad de auditoria y control de
sistemas de informacién. Asi como el Marco de
Referencia de COBIT (COBIT Framework) se
encuentra enfocado a controles de alto nivel
para cada proceso. El documento de Objetivos
de Control se concentra en objetivos detalla-
dos de control especificos, asociados con cada
uno de los procesos de TI. Para cada uno de los
34 procesos de TI del Marco de Referencia, exis-
ten de tres a 30 Objetivos de Control detalla-
dos. Los Objetivos de Control alinean el Marco
de Referencia general con los Objetivos de Con-
trol detallados a partir de 36 fuentes primarias
que comprenden los estandares internacionales
de hecho y de derecho y las regulaciones rela-
cionadas con TI. Este contiene la relaciéon de los
resultados o propositos deseados que desean
alcanzarse a través de la implementacion de
procedimientos de control especificos dentro de
una actividad de T1 y, de esta manera, propor-
ciona una politica clara y una “mejor practical®”

para el control de TT en toda la industria, a ni-
vel mundial.

Los Objetivos de Control estan dirigidos a la
gerencia y al personal de los servicios de infor-
macién, controles, funciones de auditoria y, lo
mas importante, a los propietarios de los proce-
sos de negocios. Los Objetivos de Control pro-
porcionan un documento de trabajo de escrito-
rio para estas personas. Se presentan defini-
ciones precisas y claras de un conjunto minimo
de controles para asegurar la eficacia, la efi-
ciencia y la economia en la utilizacién de recur-
sos. Para cada proceso, se identifican Objetivos
de Control detallados como los controles mini-
mos (ue necesitan encontrarse establecidos -
aquellos controles que cuya suficiencia sera
evaluada por el profesional en control. Existen
302 objetivos de control detallados que propor-
cionan una vision detallada sobre las relaciones
dominio/proceso/objetivo de control.

Los Objetivos de Control permiten la traduc-
cion de los conceptos presentados en el Marco
de Referencia en controles especificos aplica-
bles para cada proceso de T1I.

16 Mejor practia (best practice)
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TABLA RESUMEN

La siguiente tabla proporciona una indicacion, de alto nivel, asi como una indicacién de cuales
por proceso y dominio de TI, de cuales criterios recursos de TT son aplicables.
de informacién tienen impacto de los objetivos

Criterios de Informacion Recursos de Tl

DOMINIO PROCESO

=

Planeacion y
Organizacion

Definir un plan estratégico de sistemas
Definir la arquitectura de informacion

Determinar la direccion tecnolégica
Definir la organizacion y sus relaciones

Administrar las inversiones (en TI)

Comunicar la direccién y objetivos de la gerencia
Administrar los recursos humanos
Asegurar el apego a disposiciones externas
Evaluar riesgos
Administrar proyectos
Administrar calidad

H|E

T|n|ninln

=2
=2
=

o

H|E

H|E
H|E

v|v|w|v|o|v|o|o|T|T|T
%
H|H|EH|H|HE (R

T(o|n

=

Adquisicion e
Implementacion

Identificar soluciones de automatizacion
Adquirir y mantener software de aplicacion
Adquirir y mantener la arquitectura tecnolégica
Desarrollar y mantener procedimientos
Instalar y acreditar sistemas de informacion

Administrar cambios

T|T|T(W»

T|T|T|(T|T|T
o
Tn|nin|ln
o|»n

7]

7]

Entrega de servicios y
Soporte

Definir niveles de servicio
Administrar servicios de terceros
Administrar desempefio y capacidad
Asegurar continuidad de servicio
Garantizar la seguridad de sistemas P|P

Identificar y asignar costos

[231%]

T|U|T|T
w|T(Uo|T

0noinlnn

HEEHEEE [EEEE B
HEEEEE HEE
QEE |BE B8

w|T

Educar y capacitar a usuarios
Apoyar y orientar a clientes
Administrar la configuracion
Administrar problemas e incidentes
Administrar la informacion
Administrar las instalaciones
Administrar la operacién

HEEH |[HEEHEEE HEE [HEH |HE®E
HE

H [HEEEE |[BE HEE

T|U|T|T
n|ln

o

o
w|(Uo|T
w|T

Monitoreo M1 Monitorear el proceso
M2 Evaluar lo adecuado del control interno
M3 Obtener aseguramiento independiente
M4 Proporcionar auditoria independiente

ou|v|o|T
o|o|o|n

nljn|n|n

njn|n|n

njn|n|n

nljn|n|n

nljn|n|n

QIREE| |
HIHEE |©
H|E|EE

QIEEE| @E [JE
HREE| @ HE
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RELACIONES DE OBJETIVOS DE CONTROL
DOMINIOS, PROCESOS Y OBJETIVOS DE CONTROL

PLANEACION Y ORGANIZACION

1.0 Definicién de un Plan Estratégico de Tecnolo-

2.0

3.0

4.0

gia de Informacion

1.1 Tecnologia de Informacién como parte del
Plan de la Organizacion a cortoy largo
plazo

1.2  Plan a largo plazo de Tecnologia de Infor-
macion

1.3  Plan alargo plazo de Tecnologia de Infor-
macion - Enfoque y  Estructura

1.4  Cambios al Plan a largo plazo de Tecnolo-
gia de Informacién

1.5 Planeacion a corto plazo para la funcion
de Servicios de Informacion

1.6  Evaluacion de sistemas existentes

Definicién de la Arquitectura de Informacion

2.1 Modelo de la Arquitectura de Informacién

2.2  Diccionario de Datos y Reglas de sinta de
datos de la corporacion

2.3 Esquema de Clasificacion de Datos

2.4  Niveles de Seguridad

Determinacion de la direccién tecnologica

3.1 Planeacion de la Infraestructura Tecnol6-
gica

3.2 Monitoreo de Tendencias y Regulaciones
Futuras

3.3  Contingencias en la Infraestructura Tecno-
l6gica

3.4  Planes de Adquisicion de Hardware y
Software

3.5  Estandares de Tecnologia

Definicién de la Organizacién y de las Rela-

ciones de TI

4.1 Comité de planeacion o dicion de la
funcién de servicios de informacion

4.2  Ubicacion de los servicios de informacion
en la organizacion

4.3 Revision de Logros Organizacionales

4.4  Funciones y Responsabilidades

4.5 Responsabilidad del aseguramiento de ca-
lidad

4.6 Responsabilidad de la seguridad logica y
fisica

5.0

7.0

4.7  Propiedad y Custodia

4.8 Propiedad de Datos y Sistemas

4.9  Supervision

4.10 Segregacion de Funciones

4.11 Asignacion de Personal para Tecnologia
de Informacién

4.12 Descripcion de Puestos para el Personal de
la Funcién de TI

4.13 Personal clave de TI

4.14 Procedimientos para personal por contrato

4.15 Relaciones

Manejo de la Inversion en Tecnologia de In-
formacion

5.1 Presupuesto Operativo Anual parala Fun-
cion de Servicio de informacién

5.2  Monitoreo de Costo - Beneficio

5.3 Justificacién de Costo - Beneficio

Comunicacion de la direccion y aspiraciones
de la gerencia

6.1 Ambiente positivo de control de lainfor-
macion

6.2 Responsabilidad de la Gerencia en cuanto
a Politicas

6.3 Comunicacion de las Politicas de la Orga-
nizacion

6.4 Recursos parala implementacién de Poli-
ticas

6.5 Mantenimiento de Politicas

6.6 Cumplimiento de Politicas, Procedimien-
tos y Estandares

6.7 Compromiso con la Calidad

6.8 Palitica sobre el Marco de Referencia para
la Seguridad y el Control Interno

6.9 Derechos de propiedad intelectual

6.10 Politicas Especificas

6.11 Comunicacion de Conciencia de Seguri-

dad en TI

Administracién de Recursos Humanos

7.1 Reclutamiento y Promocién de Personal
7.2  Personal Calificado

7.3  Entrenamiento de Personal

7.4  Entrenamiento Cruzado o Respaldo de

Personal

INFORMATION SYSTEMS AUDIT AND CONTROL FOUNDATION

22

OBJETVIOS DE CONTROL



OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

8.0

9.0

7.5 Procedimientos de Acreditaciénde Per-

sonal

7.6 Evaluacién de Desempefio de los Emplea-
dos

7.7 Cambios de Puesto y Despidos

Aseguramiento del Cumplimiento de Requeri-
mientos Exter nos

8.1  Revision de Requerimientos Externos

8.2  Practicas y Procedimientos para el Cum-
plimiento de Requerimientos Externos

8.3  Cumplimiento de los Estandares de Segu-
ridad y Ergonomia

8.4  Privacidad, Propiedad Intelectual y Flujo
de Datos

8.5  Comercio Electronico

8.6  Cumplimiento con Contratos de Seguros

Evaluacion de Riesgos
9.1 Evaluacién de Riesgos del Negocio

9.2 Enfoque de Evaluacion de Riesgos
9.3 Identificacion de Riesgos

9.4  Medicion de Riesgos

9.5 Plan de Accion contra Riesgos

9.6  Aceptacion de Riesgos

10.0 Administracion de proyectos

10.1 Marco de Referencia parala Administra-
cion de Proyectos

10.2 Participacion del Departamento Usuario
en la Iniciacion de  Proyectos

10.3 Miembros y Responsabilidades del Equipo

del Proyecto

Definicion del Proyecto

Aprobacion del Proyecto

Aprobacion de las Fases del Proyecto

Plan Maestro del Proyecto

Plan de Aseguramiento de la Calidad de

Sistemas

10.9 Planeacion de Métodos de Aseguramiento

10.10 Administracion Formal de Riesgos de Pro-
yectos

10.11 Plan de Prueba

10.12 Plan de Entrenamiento

10.13 Plan de Revisién Post Implementacion

10.4
10.5
10.6
10.7
10.8

11.0 Administracion de Calidad

11.1 Plan General de Cdidad

11.2  Enfoque de Aseguramiento de Calidad

11.3 Planeacion del Aseguramiento de Cali-
dad

11.4 Revision de Aseguramiento de Calidad

115

11.6

11.7

11.8
11.9

11.10

11.11

11.12
11.13
11.14
11.15

11.16

11.17

11.18
11.19

11

1.2
13

1.4
15
1.6
1.7
1.8
1.9
1.10
1.11
1.12

y Procedimientos de la Funcion de Ser-
vicios de Informacion

Metodologia del Ciclo de Vida de Desa-
rrollo de Sistemas

Metodologia del Ciclo de Vida de Desa-
rrollo de Sistemas para Cambios Mayo-
res a la Tecnologia Actual

Actualizacion de la Metodologia del Ci-
clo de Vida de Desarrollo de Sistemas
Coordinacion y Comunicacion

Marco de Referencia de Adquisicion y
Mantenimiento para la Infraestructura de
Tecnologia

Relaciones con Terceras Partes como
Implementadores

Estandares para la Documentacion de
Programas

Estandares para Pruebas de Programas
Estandares para Pruebas de Sistemas
Pruebas Piloto/En Paralelo
Documentacioén de las Pruebas del Siste-
ma

Evaluacién del Aseguramiento de la Cali
dad sobre el Cumplimiento de Estandar
de Desarrollo

Revision del Aseguramiento de Calidad

sobre el Logro de los Objetivos de la

Funcidén de Servicios de Informacion
Métricas de Calidad

Reportes de Revisiones de Aseguramien-
to de la Calidad

ADQUISICION E IMPLEMENTACION

1.0 Identificacién de Soluciones

Definicion de Requerimientos de Infor-
macion

Formulacion de Acciones Alternativas
Formulacion de Estrategias de Adquisi-
cion.

Requerimientos de Servicios de Terceros
Estudio de Factibilidad Tecnologica
Estudio de Factibilidad Econémica
Arquitectura de Informacion

Reporte de Andlisis de Riesgos
Controles de Seguridad Econémicos
Disefio de Pistas de Auditoria
Ergonomia

Seleccion de Software de Sistema

sobre el Cumplimiento de

Estandares o
7 Acreditacion (clearance)
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2.0

3.0

4.0

1.13 Control de Abastecimiento

1.14 Adquisicion de Productos de Software

1.15 Mantenimiento de Software de Terceras
Partes

1.16 Contratos de Programacion de Aplicacio-
nes

1.17 Aceptacion de Instalaciones

1.18 Aceptacién de Tecnologia

Adquisicién y Mantenimiento de Software de

Aplicacion

2.1 Métodos de Disefio

2.2  Cambios Significativos a Sistemas Actua-
les

2.3  Aprobacion del Disefio

2.4  Definicion y Documentacion de Requeri-
mientos de Archivos

2.5 Especificaciones de Programas

2.6  Disefio para la Recopilacion de Datos
Fuente

2.7  Definicion y Documentacion de Requeri-
mientos de Entrada de Datos

2.8  Definicion de Interfases

2.9 Interfases Usuario-Maquina

2.10 Definicion y Documentacion de Requeri-
mientos de Procesamiento

2.11 Definiciéon y Documentacion de Requeri-
mientos de Salida de Datos

2.12 Controlabilidad

2.13 Disponibilidad como Factor Clave de Di-
sefio

2.14 Estipulacion de Integridad de Tl en pro-
gramas de software de aplicaciones

2.15 Pruebas de Software de Aplicacion

2.16 Materiales de Consulta y Soporte para
Usuario

2.17 Reevaluacion del Disefio del Sistema

Adquisicién y Mantenimiento de Arquitectura
de Tecnologia

3.1 Evaluacién de Nuevo Hardware y
Software

3.2  Mantenimiento Preventivo para Hardware

3.3  Seguridad del Software del Sistema

3.4 Instalacion del Software del Sistema

3.5 Mantenimiento del Software del Sistema

3.6  Controles para Cambios del Sofware del

Sistema

Desarrolloy Mantenimiento de Procedimien-
tos relacionados con Tecnologia de Informa-
cion

4.1  Futuros Requerimientos y Niveles de Ser-

4.2
4.3
4.4

vicios Operacionales

Manua de Procedimientos para Usuario
Manual de Operacion

Material de Entrenamiento

5.0 Instalaciéon y Acreditacion de Sistemas

5.1
5.2

5.3
5.4
5.5

5.6
5.7
5.8
5.9
5.10

5.11

6.0
6.1

6.2
6.3
6.4
6.5
6.6
6.7

Entrenamiento
Adecuacion del Desempefio del Software
de Aplicacion

Conversién

Pruebas de Cambios

Criterios y Desempefio de Pruebas en Para-
lelo/Piloto

Prueba de Aceptacion Final

Pruebas y Acreditacion de Seguridad
Prueba Operacional

Promocion a Produccién

Evaluacién de la Satisfaccion de los
Requerimientos del Usuario

Revision Gerencial Post - Implementacién

Administracién de Cambios

Inicioy Control de Requisiciones de Cam-
bio

Evaluacién del Impacto

Control de Cambios

Documentacion y Procedimientos
Mantenimiento Autorizado

Politica de Liberacién de Software
Distribucién de Software

ENTREGA DE SERVICIOSY SOPORTE

1.0 Definicién de Niveles de Servicio

1.1 Marco de Referencia para e Convenio de
Nivel de Servicio

1.2  Aspectos sobrelos Acuerdos de Nivel de
Servicio

1.3 Procedimientos de Ejecucion

1.4  Monitoreo y Reporte

1.5 Revision de Convenios y Contratos de Ni-
vel de Servicio

1.6  Elementos sujetos a Cargo

1.7  Programa de Mejoramiento del Servicio

2.0 Administracion de Servicios prestados por

Terceros

2.1 Interfases con Proveedores

2.2  Relaciones de Duefios

2.3 Contratos con Terceros

2.4  Calificaciones de terceros

2.5  Contratos coButsourcing

2.6  Continuidad de Servicios
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2.7
2.8

3.0
31

3.2
3.3
3.4
3.5
3.6
3.7

3.8
3.9

4.0
4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

411

4.12

5.0
51
5.2
5.3
5.4
5.5
5.6

5.7
5.8
5.9

Relaciones de Seguridad
Monitoreo

Administracion de Desempefio y Capacidad

Requerimientos de Disponibilidad y Des-
empefio

Plan de Disponibilidad

Monitoreo y Reporte

Herramientas de Modelado

Manejo de Desempefio Proactivo
Pronostico de Carga de Trabajo
Administracién de Capacidad de Recur-
S0s

Disponibilidad de Recursos
Calendarizacion de recursos

Aseguramiento de Servicio Continuo

Marco de Referencia de Continuidad de
Tecnologia de Informacién

Estrategia y Filosofia de Continuidad de
Tecnologia de Informacién

Contenido del Plan de Continuidad de
Tecnologia de Informacién

Minimizacién de requerimientos de Conti- 7.0
nuidad de Tecnologia de Informacién
Mantenimiento del Plan de Continuidad

de Tecnologia de Informacion

Pruebas del Plan de Continuidad de Tec-
nologia de Informacién

Capacitacion sobre el Plan de Continuidad
de Tecnologia de Informacion

Distribucion del Plan de Continuidad de
Tecnologia de Informacién

Procedimientos de Respaldo de Procesa-
miento para Departamentos Usuarios
Recursos criticos de Tecnologia de Infor-
macion

Centro de Cémputo y Hardware de respal-9.0
do

Procedimientos de Refinamiento del Plan

de Continuidad de T

6.0

8.0

Garantizar la Seguridad de Sistemas

Administrar Medidas de Seguridad
Identificacion, Autenticacion y Acceso
Seguridad de Acceso a Datos en Linea
Administracion de Cuentas de Usuario
Revisién Gerencial de Cuentas de Usuario
Control de Usuarios sobre Cuentas de

cion y Derechos de Acceso
Reportes de Violacion y de Actividades de
Seguridad

5.10

5.11 Manejo de Incidentes

5.12 Re-acreditacion

5.13 Confianza en Contrapartes

5.14 Autorizacion de Transacciones
5.15 No Rechazo

5.16 Sendero Seguro

5.17 Proteccion de funciones dguedad

5.18
5.19

Administracién de Llave Criptografica
Prevencién, Deteccién y Correccion de
Software “Malicioso”

Arquitecturas deireWallsy conexion a
redes publicas

Proteccion de Valores Electrénicos

5.20

5.21

Identificacion y Asignacion de Costos

6.1 Elementos Sujetos a Cargo

6.2 Procedimientos de Costeo

6.3 Procedimientos de Cargo y Facturacion a
Usuarios

Educacion y Entrenamiento de Usuarios

7.1 Identificacion de Necesidades de Entrena-
miento

7.2 Organizacion de Entrenamiento

7.3  Entrenamiento sobre Principios y Con-

ciencia de Seguridad

Apoyoy Asistencia alos Clientes de Tecnolo-
gia de Informacion

8.1 Bur6 de Ayuda

8.2  Registro de Preguntas del Usuario

8.3  Escalamiento de Preguntas del Cliente
8.4  Monitoreo de Atencion a Clientes

8.5 Analisis y Reporte de Tendencias

Administracion de la Configuracion

9.1 RegistrodelaConfiguracion
9.2 Base de la Configuracion

9.3  Registro de Estatus

9.4  Control de la Configuracion
9.5  Software no Autorizado

9.6 Almacenamiento de Software

Usuario

Vigilancia de Seguridad

Clasificacién de Datos

Administraciéon Centralizada de Identifica-

18 Refinamiento del Plan de Continuidad de TI
(wrap up): procedimiento seguido para evaluar y
actualizar el Plan
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10.0 Administracién de Problemas e Incidentes

10.1 Sistema de Administracion de Problemas

10.2 Escalamiento de Problemas

10.3 Seguimiento de Problemas y Pistas de Au-
ditoria

11.0 Administracién de Datos

11.1 Procedimientos de Preparacién de Datos

11.2 Procedimientos de Autorizacion de Docu-
mentos Fuente

11.3 Recopilacién de Datos de Documentos
Fuente

11.4 Manejo de Errores de Documentos Fuente

11.5 Retencion de Documentos Fuente

11.6 Procedimientos de Autorizacion de Entra-
da de Datos

11.7 Chequeos de Exactitud, Suficiencia y Au-
torizacion

11.8 Manejo de Errores en la Entrada de Datos

11.9 Integridad de Procesamiento de Datos

11.10 Validacion y Edicion de Procesamiento de
Datos

11.11 Manejo de Error en el Procesamiento de
Datos

11.12 Manejo y Retencién de Salida de Datos

11.13 Distribucién de Salida de Datos

11.14 Balanceo y Conciliacién de Datos de Sali-
da

11.15 Revision de Salida de Datos y Manejo de
Errores

11.16 Provisiones de Seguridad para Reportes
de Salida

11.17 Proteccion de Informacion Sensible du-
rante transmision y transporte

11.18 Proteccion de Informacion Critica a ser
Desechada

11.19 Administracién de Almacenamiento

11.20 Periodos de Retencion y Términos de Al-
macenamiento

11.21 Sistema de Administracion de la Libreria
de Medios

11.22 Responsabilidades de la Administracion
de la Libreria de Medios

11.23 Respaldo y Restauracion

11.24 Funciones de Respaldo

11.25 Almacenamiento de Respaldo

11.26 Archivo

11.27 Proteccion de Mensajes Sensitivos

11.28 Autenticacion e Integridad

11.29 Integridad de Transacciones Electrénicas

11.30 Integridad Continua de Datos Almacena-
dos

3.0

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

12.0 Administracién de Instalaciones

12.1 Seguridad Fisica

12.2 Discrecion de las Instalaciones de Tecno-
logia de Informacion

12.3 Escolta de Visitantes

12.4 Salud y Seguridad del Personal

12.5 Proteccién contra Factores Ambientales

12.6 Suministro Ininterrumpido de Energia

13.0 Administracion de Operaciones

13.1 Manual de procedimientos de Operacion e
Instrucciones

13.2 Documentacion del Proceso de Inicio y de
Otras Operaciones

13.3 Calendarizacién de Trabajos

13.4 Salidas de la Calendarizacion de Trabajos
Estandar

13.5 Continuidad de Procesamiento

13.6 Bitacoras de Operacion

13.7 Operaciones Remotas

M ONITOREO

1.0 Monitoreo del Proceso

1.1 Recoleccion de Datos de Monitoreo

1.2 Evaluacion de Desempefio

1.3 Evaluacién de la Satisfaccién de Clientes
1.4 Reportes Gerenciales

Evaluar 1o adecuado del Control Interno

2.1 Monitoreo de Control Interno

2.2 Operacion oportuna del Control Interno

2.3 Reporte sobre el Nivel de Control Interno

2.4 Seguridad de operacion y aseguramiento de
Control Interno

Obtencién de Aseguramiento Independiente

3.1 Certificacion / Acreditacion Independiente
de Control y Seguridad de los servicios de
TI

3.2 Certificacién / Acreditacion Independiente
de Control y Seguridad de proveedores ex-
ternos de servicios

3.3 Evaluacion Independiente de la Efectividad
de los Servicios de TI

3.4 Evaluacion Independiente de la Efectividad
de proveedores externos de servicios

3.5 Aseguramiento Independiente del Cumpli-
miento de leyes y requerimientos regulato-
rios y compromisos contractuales

3.6 Aseguramiento Independiente del Cumpli-
miento de leyes y requerimientos regulato-
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rios y compromisos contractuales de pro-
veedores externos de servicios

3.7 Competencia de la Funcion de Asegura-
miento Independiente

3.8 Participacion Proactiva de Auditoria

4.0 Proveer Auditoria Independiente
4.1 Estatutos de Auditoria
4.2 Independencia
4.3 Eticay Estandares Profesionales
4.4 Competencia
4.5 Planeacion
4.6 Desempefio del Trabajo de Auditoria
4.7 Reporte
4.8 Actividades de Seguimiento
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LOS OBJETIVOS DE CONTROL

En las paginas siguientes se individualizan objetivos de
control detallados para cada uno de los 34 procesos dentro
de una funcién de Tecnologia de Informacion.

En la pagina de la izquierda se encuentra el Objetivo de
Control de alto nivel duplicado délarco de Referencia
para asegurar consistencia en todos los produ€CoOBIT
y para facilitar el entendimiento.

El indicador de Dominio (“PO” para Planeacién y Orga-
nizacion, “Al” para Adquisicion e Implementacion, “DS”
para Entrega y Soporte y “M” para Monitoreo) se muestra
en la esquina superior derecha. El proceso es entonces des-
crito. También se muestran los indicadores de importancia
primaria y secundaria. Adicionalmente, se lista la informa-
cién descriptiva del Marco de Referencia. Y los recursos
de Tl gastados son mostrados via un diagrama.

En la pagina de la derecha y en algunas ocasiones llevados

hasta las siguientes paginas, se encuentran los objetivos de

control detallados para cada proceso. Se muestra una des-

cripcion de dicho objetivo de control detallado. Para man-

tener el formato de lados izquierdo y derecho se requieren
algunas paginas en blanco.

Se desarrollan objetivos de control detallados para cada
uno de los 34 procesos.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobreel procesode Tl de: ega &

Definicion de un plan Estratégico de Tecnologia de Informacién

que satisface los requerimientos de negocio de: onitoreo

Lograr un balance 6ptimo entre las oportunidades de tecnologia
de informacion y los requerimientos de Tl de negocio, asi como
para asegurar sus logros futuros.

se hace posible a través de:

un proceso de planeacién estratégica emprendido en

intervalos regulares dando lugar a planes a largo plazo.

Los planes a largo plazo deberéan ser traducidos periédi-

camente en planes operacionales estableciendo metas
claras y concretas a corto plazo:

y toma en consideracion:

- definicion de objetivos de negocio y nece-
sidades de TI

- inventario de soluciones tecnolégicas e
infraestructura actual

. servicios de vigilancia tecnolégita

- cambios organizacionales

- estudios de factibilidad oportunos

- evaluacioén de sistemas existentes

2 Vigilancia tecnoldgica(technology watch)
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11

12

13

DEFINICION DE UN PLAN ESTRATEGICO DE TECNO- 14

LOGIA DE INFORMACION

Tecnologia de Informacién como parte del Plan de la
Organizacion a cortoy largo plazo.

OBJETIVO DE CONTROL

La alta gerencia sera la responsable de desarrollar e im-
plementar planes a largo y corto plazo que satisfagan la
mision y las metas de la organizacion. A este respecto,

la alta gerencia debera asegurar que los problemas de
tecnologia de informacién, asi como las oportunidades,
sean evaluados adecuadamente y reflejados en los plai1.5
nes a largo y corto plazo de la organizacion.

Plan a largo plazo de Tecnologia de Informacion
OBJETIVO DE CONTROL

LaGeaenda de la funcion de servicios de informacion
sera responsable de desarrollar regularmente planes a
largo plazo de tecnologia de informacion que apoyen el
logro de la mision y las metas generales de la organiza-
cion.

De la misma manera, la Gerencia debera implementar
un proceso de planeacion a largo plazo, adoptar un en-
fogque estructurado y determinar la estructura para el
plan.

Plan a largo plazo de Tecnologia de Informacion -
Enfoque y Estructura

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacion
debera establecer y aplicar un enfoque estructurado al
proceso de planeacion a largo plazo. Esto debera traer
como resultado un plan de alta calidad que cubra las
preguntas basicas de qué, quién y cuando. Los aspectos
que necesitan ser tomados en cuenta y ser cubiertos ade-
cuadamente durante el proceso de planeacion son €l
modelo de organizacion y sus cambios, la distribucion
geografica, la evolucion tecnolégica, los costos, los re-
querimientos legales y regulatorios, requerimientos de
terceras partes o del mercado, el horizonte de planea-
cién, reingenieria de procesos del negocio, la asignacion
de personal, la designacion de fuentes internas o exter-
nas, etc. El plan mismo debera hacer referencia a otros
planes tales como el plan de calidad de la organizacion y
el plan de manejo de riesgos de informacion.

16

Cambios al Plan a largo plazo de Tecnologia de In-
formacion

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacion
debera asegurar que se establezca un proceso para mo-
dificar oportunamente y con precision el plan a largo
plazo de tecnologia de informacién con el fin de adaptar
los cambios al plan a largo plazo de la organizacion y

los cambios en las condiciones de la tecnologia de infor-
macion.

Planeacion a corto plazo para la Funcion de Servicios
de Informacion

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informacion
debera asegurar que el plan a largo plazo de tecnologia
de informacion sea traducido regularmente en planes a
corto plazo de tecnologia de informacién. Estos planes a
corto plazo deberan asegurar que se asignen los recursos
apropiados de la funcién de servicios de tecnologia de
informacién con una base consistente con el plan a largo
plazo de tecnologia de informacién. Los planes a corto
plazo deberan ser reevaluados y modificados periddica-
mente segun se considere necesario respondiendo a las
condiciones de cambios en el negocio y en la tecnologia
de informacion. La realizacién oportuna de estudios de
factibilidad debera asegurar que la ejecucién de los pla-
nes a corto plazo sea iniciada adecuadamente.

Evaluacién de Sistemas Existentes
OBJETIVO DE CONTROL

Enformapreviad desarrollo o modificacion del Plan
Estratégico de TI, la Gerencia de servicios de informa-
cién debe evaluar los sistemas existentes en términos
de: nivel de automatizacion de negocio, funcionalidad,
estabilidad, complejidad, costo y fortalezas y debilida-
des, con el propdsito de determinar el nivel de soporte
que reciben los requerimientos del negocio de los siste-
mas existentes.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobre el procesode Tl de:

Definicién de la Arquitectura de Informacion

que satisface los requerimientos de negocio de:

organizar de la mejor manera los sistemas de informacion
se hace posible a través de:

la creacién y mantenimiento de un modelo de infor-
macion de negocios y asegurando que se definan siste-
mas apropiados para optimizar la utilizacion de esta
informacién

y toma en consideracion:

- documentacion

- diccionario de datos

- reglas de sintaxis de datos

- propiedad de la informacion y clasificacion
de severidad

2 geveridad (criticality)
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2 DEFINICION DE LA ARQUITECTURA DE
INFORMACION

2.1 Modelo de la Arquitectura de Informacion
OBJETIVO DE CONTROL

La informacion deberd conservar consistencia

con las necesidades y debera ser identificada,
capturada y comunicada en una forma y dentro
de periodos de tiempo que permitan a los respon-
sables llevar a cabo sus tareas eficiente y oportu-
namente. Asimismo, la funcion de sistemas de
informacion debera crear y actualizar regular-

mente un modelo de arquitectura de informacion,

abarcando el modelo de datos corporativo y los
sistemas de informacion asociados. El modelo
de arquitectura de informacién debera conservar
consistencia con el plan a largo plazo de tecnolo-
gia de informacion.

2.2 Diccionario de Datos y Reglas de Sintaxis de
Datos de la Corporacion

OBJETIVO DE CONTROL

La funcion de servicios de informacién debera

asegurar la creacién y la continua actualizacion
de un diccionario de datos corporativo que incor-

pore las reglas de sintaxis de datos de la organi-
zacion.

2.3 Esquema de Clasificacion de Datos
OBJETIVO DE CONTROL

Debera establecerse un marco de referencia de
clasificacion general relativo a la ubicacién de
datos en clases de informacion (por ejemplo, ca-
tegorias de seguridad), asi como a la asignacién
de propiedad. Las reglas de acceso para las cla-
ses deberan definirse apropiadamente.

2.4 Nivelesde Seguridad
OBJETIVO DE CONTROL

La Gerencia deber& definir, implementar y man-
tener niveles de seguridad para cada una de las
clasificaciones de datos identificadas con un ni-
vel superior al de "no requiere proteccion”. Es-
tos niveles de seguridad deberan representar el
conjunto de medidas de seguridad y de control
apropiado (minimo) para cada una de las clasifi-
caciones.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobre el procesode Tl de:

determinacion de la direccion tecnolégica

que satisface los requerimientos de negocio de:
aprovechar la tecnologia disponible o tecnologia emergente
se hace posible a través de:

la creacion y mantenimiento de un plan de infraes-
tructura tecnolégica

y toma en consideracion:

- capacidad de adecuacioén y evolucion de la
infraestructura actual

- monitoreo de desarrollos tecnolégicos

- contingencias

- planes de adquisicion
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3 DETERMINACION DE LA DIRECCION
TECNOLOGICA

3.1 Planeacion de la Infraestructura Tecnoldgica
OBJETIVO DE CONTROL

La funcién de servicios de informacion debera
crear y actualizar regularmente un plan de in-
fraestructura tecnolédgica que concuerde con los
planes a largo y corto plazo de tecnologia de in-
formacion. Dicho plan debera abarcar aspectos
tales como arquitectura de sistemasdaion
tecnolégica y estrategias de migracion.

3.2 Monitoreo de Tendenciasy Regulaciones
Futuras

OBJETIVO DE CONTROL

La funcion de servicios de informacion deberéa
asegurar el continuo monitoreo de tendencias
futuras y condiciones regulatorias, de tal manera
que estos factores puedan ser tomados en consi-
deracion durante el desarrollo y mantenimiento
del plan de infraestructura tecnolégica.

3.3 Contingenciasen la Infraestructura
Tecnolbgica

OBJETIVO DE CONTROL

El plan de infraestructura tecnolégica debera ser

evaluado sistematicamente en cuanto a aspectos
de contingencia (por ejemplo, redundancia, resis-
tenci&®, capacidad de adecuacion y evolucion de

la infraestructura).

3.4 Planes de Adquigion de Hardware y
Software

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera asegurar que los planes de adqui-
siciéon de hardware y software sean establecidos
y que reflejen las necesidades identificadas en el
plan de infraestructura tecnolégica.

3.5 Estandares de Tecnologia
OBJETIVO DE CONTROL

Tomando como base € plan deinfraestructura
tecnolégica, la Gerencia debera definir normas

de teCDO|09,|a con la finalidad de fomentar la es- 2 Resistencia (resilience): indice de resistencia al choque de
tandarizacion. un material
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobre el procesode Tl de:

definicion de la organizacion y de las relaciones de Tl

que satisface los requerimientos de negocio de:
prestacién de servicios de Tl
se hace posible a través de:

una organizacion conveniente en nimero y habilida-
des, con tareas y responsabilidades definidas y comu-
nicadas

y toma en consideracion:

- comité de dieccion

- responsabilidades a nivel de alta gerencia o
del consejo

- propiedad, custodia

- supervision

- segregacion de funciones

- roles y responsabilidades

- descripcién de puestos

- niveles de asignacion de personal

- personal clave
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4.1

4.2

4.3

4.4

DEFINICION DE LA ORGANIZACION Y
DE LAS RELACIONES DE Tl

Comité de planeacién o direccion de la funcién

de servicios de informacion 4.5

OBJETIVO DE CONTROL

La alta gerencia de la organizacion debera desig-
nar un comité de planeacion oeticion para vi-

gilar la funcion de servicios de informacién y sus
actividades. Entre los miembros del comité debe-
ran encontrarse representantes de la alta gerencia,
de la gerencia usuaria y de la funcién de servicios
de informacién. El comité debera reunirse regu-
larmente y reportar a la alta gerencia.

Ubicacion de los servicios de informacién en la
organizacion

OBJETIVO DE CONTROL

Al ubicar la funcién de servicios de informacion
en la estructura organizacional general, la alta
gerencia debera asegurar la existencia de autori-
dad, actitud critica e independencia por parte del
departamento usuario con un grado tal que sea
posible garantizar soluciones de tecnologia de
informacion efectivas y progreso suficiente al
implementarlas, asi como establecer una relacion
de sociedad con la alta Gerencia para incremen-
tar la capacidad de prevision, la comprension y
las habilidades para identificar y resolver proble-
mas de tecnologia de informacion.

4.6

Revisiéon de Logros Organizacionales
OBJETIVO DE CONTROL

Debera establecerse un marco de referencia con
el proposito de revisar que la estructura organiza-
cional cumpla continuamente con los objetivos y

se adapte a las cambiantes circunstancias. 4.7

Funcionesy Responsabilidades
OBJETIVO DE CONTROL

La Gerencia debera asegurar que todo el personal
en la organizacion conozca sus funciones y res-
ponsabilidades en relacion con los sistemas de
informacion. Todo el personal debera contar con
la autoridad suficiente para llevar a cabo las fun-
ciones y responsabilidades que le hayan sido
asignadas. Todos deberan estar conscientes de
que tienen una cierta responsabilidad con respec-
to a la seguridad y al control interno. Conse-

4.8

cuentemente, deberan organizarse y emprenderse
campafias regulares para aumentar la conciencia
y la disciplina.

Responsabilidad del aseguramiento de la cali-
dad

OBJETIVO DE CONTROL

La Gerencia debera asignar la responsabilidad de
la ejecucion de la funcidn de aseguramiento de
calidad a miembros del personal de la funcién de
servicios de informacion y asegurar que existan
sistemas de aseguramiento de calidad apropia-
dos, controles y experiencia en comunicacion
dentro del grupo de aseguramiento de calidad de
la funcion de servicios de informacién. La ubica-
cion de la funcién dentro del area de servicios de
informacion, las responsabilidades y el tamafio
del grupo de aseguramiento de calidad deberan
satisfacer los requerimientos de la empresa.

Responsabilidad de la Seguridad Légica y Fi-
sica

OBJETIVO DE CONTROL

La Gerencia debera asignar formalmente la res-
ponsabilidad de la seguridad logica y fisica de

los activos de informacion de la organizacion a
un Gerente de seguridad de la informacién, quien
reportara a la alta gerencia. Como minimo, la
responsabilidad de la Gerencia de seguridad de-
ber& establecerse a todos los niveles de la organi-
zacion para manejar los problemas generales de
seguridad en la organizaciéon. En caso necesario,
deberan asignarse responsabilidades gerenciales
de seguridad adicionales a niveles especificos
con el fin de resolver los problemas de seguridad
relacionados con ellos.

Propiedad y Custodia
OBJETIVO DE CONTROL

La Gerencia debera crear una estructura para de-
signar formalmente a los propietarios y custodios
de los datos. Sus funciones y responsabilidades
deberan estar claramente definidas.

Propiedad de Datosy Sistemas
OBJETIVO DE CONTROL

La Gerencia debera asegurar que todos los acti-
vos de informacion (sistemas y datos) cuenten
con un propietario asignado que tome decisiones
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4.9

sobre la clasificacion y los derechos de acceso.
Los propietarios del sistema normalmente dele-
garan la custodia diaria al grupo de liberacién/
operacion de sistemas y las responsabilidades de
seguridad a un administrador de la seguridad.
Los Propietarios, sin embargo, permaneceran
como responsables del mantenimiento de medi-
das de seguridad apropiadas.

Supervision
OBJETIVO DE CONTROL

La alta gerencia deberd implementar practicas de
supervisién adecuadas en la organizacion de ser-
vicios de informacién para asegurar que las fun-
ciones y responsabilidades sean llevadas a cabo
apropiadamente, para evaluar si todo el personal
cuenta con suficiente autoridad y recursos para
llevar a cabo sus tareas y responsabilidades, y
para revisar de manera general los indicadores
clave de desempefio.

4.10 Segregacion de Funciones

OBJETIVO DE CONTROL

4.13

La alta gerencia debera implementar una division
de funciones y responsabilidades que excluya la
posibilidad de que un solo individuo resuelva un
proceso critico. La Gerencia debera asegurar
también que el personal lleve a cabo Unicamente
aquellas tareas estipuladas para sus respectivos
puestos. En particular, debera mantenerse una
segregacion de funciones entre las siguientes
funciones:

uso de sistemas de informacion;
entrada de datos;

operacién de computo;

administracion de redes;

administracion de sistemas;

desarrollo y mantenimiento de sistemas
administracion de cambios
administracion de seguridad; y
auditoria de seguridad

4.11 Asignacion de Personal para Tecnologia de

Informacion
OBJETIVO DE CONTROL

Las evaluaciones de los requerimientos de asig-
nacion de personal deberan llevarse a cabo regu-
larmente para asegurar que la funcién de servi-
cios de informacion cuente con un nimero sufi-

4.14

ciente de personal competente de tecnologia de
informacion. Los requerimientos de asignacion

de personal deberan ser evaluados por lo menos
anualmente o al presentarse cambios mayores en
el negocio, en el ambiente operacional o de tec-
nologia de informacion. Deberé actuarse oportu-
namente tomando como base los resultados de
las evaluaciones para asegurar una asignacion de
personal adecuada en el presente y en el futuro.

4.12 Descripcion de Puestos para el Personal de la

Funcién de Servicios de Informacion
OBJETIVO DE CONTROL

La Gerencia debera asegurar que las descripcio-
nes de los puestos para el personal de la funcion
de servicios de informacion sean establecidos y
actualizados regularmente. Estas descripciones

de puestos deberan delinear claramente tanto la
responsabilidad como la autoridad, incluir las
definiciones de las habilidades y la experiencia
necesarias para el puesto, y ser adecuadas para su
utilizacién en evaluaciones de desempefio.

Personal Clavede Tl
OBJETIVO DE CONTROL

La Gerencia debera definir e identificar al perso-
nal clave de tecnologia de informacién.

Procedimientos par a per sonal por contrato
OBJETIVO DE CONTROL

La Gerencia debera definir e implementar proce-
dimientos relevantes para controlar las activida-
des de consultores y demas personal externo con-
tratado por la funcion de servicios de informa-
cidn para asegurar la proteccion de los activos de
informacion de la organizacion.

4.15 Relaciones

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera llevar a cabo las acciones necesa-
rias para establecer y mantener una coordinacion,
una comunicacion y un enlace 6ptimos entre la
funcién de servicios de informacion y demas ele-
mentos interesados dentro y fuera de la funcién
de servicios de informacion (usuarios, proveedo-
res, oficiales de seguridad, Gerentes).
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobre el procesode Tl de:

Manejo de la inversion

que satisface los requerimientos de negocio de:

asegurar el financiamiento y el control de desembolsos de re-
cursos financieros

se hace posible a través de:

presupuestos periddicos sobre inversiones y operacion
establecidos y aprobados por el negocio

y toma en consideracion:

. dternativas de financiamiento
- control del gastoreal

- justificaciéon de costos

- justificacién del beneficio
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5 MANEJO DE LA INVERSION EN TECNOLO-
GIiA DE INFORMACION

5.1 Presupuesto Operativo Anual para la Funcion de
Servicios de Informacién

OBJETIVO DE CONTROL

Ladtagerencia debera implementar un proceso de
definicién de presupuestos para asegurar que un pre-
supuesto operativo anual para la funcion de Servicios
de Informacion sea establecido y aprobado en linea
con los planes a largo y corto plazo de la organiza-
cion, asi como con los planes a largo y corto plazo de
tecnologia de informacion. Deberan investigarse
alternativas de financiamiento.

52 Monitoreode Costo- Beneficios
OBJETIVO DE CONTROL

La Gerencia debera establecer un proceso de monito-
reo de costos que compare los costos reales contra
los presupuestados. Aun mas, los posibles benefi-
cios derivados de la actividad de tecnologia de infor-
macion deberan ser identificados y reportados. En
cuanto al monitoreo de costos, la fuente de las cifras
reales debera tomar como base el sistema de contabi-
lidad de la organizacion, mismo que debera registrar,
procesar y reportar rutinariamente los costos asocia-
dos con las actividades de la funcién de servicios de
informacién. Por lo que toca a monitoreo de benefi-
cios, se deberan definir indicadores de medicién de
desempefio de alto nivel y ser reportados y revisados
regularmente para asegurar su adecuacion.

5.3 Justificacion de Costo - Beneficio
OBJETIVO DE CONTROL

Debera establecerse un control gerencial que garanti-
ce que la prestacion de servicios por parte de la fun-
cion de servicios de informacion se justifique en
cuanto a costos y se encuentre en linea con la indus-
tria. Los beneficios derivados de las actividades de
tecnologia de informacion deberan ser analizados en
forma similar.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobre el procesode Tl de:

comunicacion de la direccion y aspiraciones de la gerencia

que satisface los requerimientos de negocio de:

asegurar el conocimiento y comprension del usuario sobre di-
chas aspiraciones

se hace posible a través de:

politicas establecidas y transmitidas a la comunidad de
usuarios; ademas, se net®estandares para traducir
las opciones estratégicas en reglas de usuario practicas
y utilizables

y toma en consideracion:

- co6digo de ética / conducta
- directrices tecnolégicas

+ cumplimiento

« compromiso con la calidad
- politicas de seguridad

- politicas de control interno
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6.1

6.2

6.3

6.4

6.5

COMUNICACION DE LA DIRECCION Y
ASPIRACIONES DE LA GERENCIA

Ambiente Positivo de Control de la I nfor ma-
ciéon
OBJETIVO DE CONTROL

La Gerencia debera crear un marco de referencia
y un programa de previsién que fomente un am-
biente de control positivo a través de toda la or-
ganizacion al aplicar elementos tales como: inte-
gridad, valores éticos, competencia del emplea-
do, filosofia y estilo operativo de la Gerencia,
responsabilidad, atencién y direccion proporcio-
nadas por el Consejo Directivo. Debera ponerse
especial atencion a los aspectos relacionados con
tecnologia de informacion.

Responsabilidad de la Gerencia en cuanto a
Paliticas

OBJETIVO DE CONTROL

La Gerencia debera asumir la responsabilidad
completa de la formulacion, el desarrollo, la do-
cumentacion, la promulgacion y el control de
politicas que cubran metas y directrices genera-
les. Deberan llevarse a cabo revisiones regulares
de las paoliticas para asegurar su conveniencia. La
complejidad de las politicas y los procedimientos
escritos deberan estar siempre en proporcion con
el tamafio de la organizacion y el estilo gerencial.

Comunicacion de las Politicas de la Organiza-
cion
OBJETIVO DE CONTROL

La Gerencia debera asegurar que las politicas
organizacionales sean comunicadas y compren-
didas por todos los niveles de la organizacion.

Recursos para la implementacion de Politicas
OBJETIVO DE CONTROL

Posterior a la comunicacion, la Gerencia debera
destinar recursos para la implementacion de sus
politicas. La Gerencia debera también monito-
rear la duracion de la implementacion de sus
politicas.

Mantenimiento de Politicas
OBJETIVO DE CONTROL

Las politicas deberan ser ajustadas regularmente

6.6

6.7

6.8

para adecuarse a las condiciones cambiantes.
Las politicas deberan ser reevaluadas, por lo me-
nos anualmente o al momento de presentarse
cambios significativos en el ambiente operacio-
nal o del negocio, para evaluar que sean conve-
nientes y apropiadas y deberan ser modificadas
en caso necesario. La Gerencia debera propor-
cionar un marco de referencia y un proceso para
las revisiones periédicas y la aprobacién de es-
tandares, politicas, directrices y procedimientos.

Cumplimiento de Politicas, Procedimientos y
Estandares

OBJETIVO DE CONTROL

La Gerencia debera asegurar que se establezcan
procedimientos apropiados para determinar si el
personal comprende los procedimientos y politi-
cas implementados, y que éste cumple con di-
chas paoliticas y procedimientos. El cumplimien-
to de las reglas de ética, seguridad y estandares
de control interno debera ser establecido por la
Alta Gerencia y promoverse a través del ejem-
plo.

Compromiso con la Calidad
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera definir, documentar y mantener
una filosofia de calidad, asi como politicas y ob-
jetivos que sean consistentes con la filosofia y
las politicas de la corporacion a este respecto.
La filosofia de calidad, las politicas y los objeti-
vos deberan ser comprendidos, implementados y
mantenidos a todos los niveles de la funcion de
servicios de informacion.

Palitica sobre el Marco de Referencia para la
Seguridad y el Control Interno

OBJETIVO DE CONTROL

La Gerencia debera asumir la responsabilidad
total del desarrollo y mantenimiento de una poli-
tica sobre el marco de referencia, que establezca
el enfoque general de la organizacion en cuanto a
seguridad y control interno. La politica debera
cumplir con los objetivos generales del negocio y
estar dirigida a la minimizacién de riesgos a tra-
vés de medidas preventivas, identificacién opor-
tuna de irregularidades, limitacion de pérdidas y
recuperacion oportuna. Estas medidas deberan
basarse en andlisis costo-beneficio y debera prio-
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rizarse. Ademas, la alta gerencia debera asegurar
gue esta politica de seguridad de alto nivel y de
control interno especifique el propésito y los ob-
jetivos, la estructura gerencial, el alcance dentro
de la organizacién, la definicion y asignacion de
responsabilidades para su implementacion a to-
dos los niveles y la definicion de multas y de ac-
ciones disciplinarias asociadas con la falta de
cumplimiento con las politicas de seguridad y
control interno.

6.9 Derechos de propiedad intelectual
OBJETIVO DE CONTROL

La gerencia debera proveer e implementar una
politica por escrito sobre derechos de propiedad
intelectual, que cubra el desarrollo de software,
tanto interno como contratado a externos.

6.10 Politicas para Situaciones Especificas
OBJETIVO DE CONTROL

Deberan ponerse en practica medidas que asegu-
ren el establecimiento de politicas para situacio-
nes especificas con el fin de documentar las deci-
siones gerenciales con respecto al tratamiento de
actividades, aplicaciones, sistemas o tecnologias
particulares.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobre el procesode Tl de:

administracion de recursos humanos

que satisface los requerimientos de negocio de:
maximizar las contribuciones del personal a los procesos de Tl
se hace posible a través de:
técnicas solidas para administracion de personal
y toma en consideracion:

- reclutamiento y promocion

« requerimientos de calificaciones

-+ capacitacion

- desarrollo de conciencia

- entrenamiento cruzado

« procedimientos de acreditacion

- evaluacioén objetiva y medible del desem-
pefio
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71

72

7.3

74

ADMINISTRACION DE RECURSOSHUMA- 75

NOS
Reclutamiento y Promocion de Personal
OBJETIVO DE CONTROL

La Gerencia debera implementar y evaluar regular-
mente los procesos necesarios para asegurar que las
practicas de reclutamiento y promaocion de personal
tengan como base criterios objetivos y consideren
factores como la educacion, la experiencia y la res-
ponsabilidad. Estos procesos deberan estar en linea
con las paliticas y procedimientos generales de la
organizacion a este respecto.

Per sonal Calificado
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informa-
cion deberd verificar regularmente que el personal
gue lleva a cabo tareas especificas esté calificado
tomando como base una educacion, entrenamiento y/
0 experiencia apropiados, segun se requiera. La Ge-
rencia debera alentar al personal para que participe
como miembro, en organizaciones profesionales.

Entrenamiento de Per sonal
OBJETIVO DE CONTROL

La Gerencia debera asegurar que los empleados reci-
ban orientacion al ser contratados, asi como entrena-
miento y capacitacion constantes con la finalidad de
conservar los conocimientos, habilidades, destrezas y
conciencia de seguridad al nivel requerido, para la
ejecucion efectiva de sus tareas. Los programas de
educacion y entrenamiento dirigidos a incrementar

los niveles de habilidad técnica y administrativa del
personal deberan ser revisados regularmente.

Entrenamiento Cruzado o Respaldo de per sonal
OBJETIVO DE CONTROL

La Gerencia debera proporcionar un entrenamiento
“cruzado” o contar con suficiente personal de respal-
do con la finalidad de solucionar posibles ausencias.
El personal encargado de puestos delicados debera
tomar vacaciones ininterrumpidas con una duracion
suficiente como para probar la habilidad de la orga-
nizacion para manejar casos de ausencia y detectar
actividades fraudulentas.

Procedimientos de Acreditacio®* de Personal
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de informa-
cion debera asegurar que su personal se sujete a una
revisién o acreditacién de seguridad antes de ser con-
tratado, transferido o promovido, dependiendo de lo
delicado o sensible del puesto. Un empleado que no
haya pasado por este procedimiento de revisién o
acreditacion al ser contratado por primera vez, no
debera ser colocado en un puesto delicado hasta que
éste haya obtenido la acreditacion de seguridad.

Evaluacion de Desempefio de los Empleados
OBJETIVO DE CONTROL

La Gerencia debera implementar un proceso de eva-
luacion de desempefio de los empleados y asegurar
gue dicha evaluacion sea llevada a cabo regularmen-
te segln los estandares establecidos y las responsabi-
lidades especificas del puesto. Los empleados debe-
ran recibir asesoria sobre su desempefio o su conduc-
ta cuando esto sea apropiado.

Cambiosde Puestoy Despidos
OBJETIVO DE CONTROL

La Gerencia debera asegurar que se tomen acciones
oportunas y apropiadas con respecto a cambios de
puesto y despidos, de tal manera que los controles
internos y la seguridad no se vean perjudicados por
estos eventos.

24 Acreditacion (clearance)
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobre el procesode Tl de:

aseguramiento del cumplimiento de reguerimientos externos

que satisface los requerimientos de negocio de:
cumplir con obligaciones legales, regulatorias y contractuales
se hace posible a través de:

la identificacion y analisis de los requerimientos exter-
nos en cuanto a su impacto en TI, y llevando a cabo
las medidas apropiadas para cumplir con ellos

y toma en consideracion:

« leyes, regulaciones, contratos

« monitoreo de evoluciones legales y regula-
torios

- revisionesregulares en cuanto a cambios

- busqueda de asistencia legal y modifica-
ciones

- seguridad y ergonomia

. privacidad

+ propiedad intelectual

. flujo de datos
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8.1

8.2

8.3

8.4

ASEGURAMIENTO DE CUMPLIMIENTO 8.5

DE REQUERIMIENTOS EXTERNOS
Revisién de Requerimientos Externos
OBJETIVO DE CONTROL

Laorganizacion debera establecer y mantener
procedimientos para la revision de requerimien-
tos externos y para la coordinacion de estas acti-
vidades. La investigacién continua debera deter-
minar los requerimientos externos aplicables en
la organizacion. Deberan revisarse los requeri-
mientos legales, gubernamentales o cualquier
otro requerimiento externo relacionado con las
practicas y controles de tecnologia de informa-
cion. La Gerencia debera también evaluar el im-
pacto de cualquier relacion externa en las necesi-
dades generales de informacién de la organiza-
cion, incluyendo la determinacion del grado al
cual las estrategias de la funcion de servicios de
informacién deben soportar o cumplir con los
requerimientos de terceros.

Practicas y Procedimientos para el Cumpli-
miento de Requerimientos Externos

OBJETIVO DE CONTROL

Las practicas organizacionales deberan asegurar
que se lleven a cabo oportunamente las acciones
correctivas apropiadas para garantizar el cumpli-
miento de los requerimientos externos. Ademas,
deberéan establecerse y mantenerse pioderH

tos adecuados que aseguren el cumplimiento con-
tinuo. A este respecto la Gerencia debera solici-
tar apoyo legal en caso necesario.

Cumplimiento de Seguridad y Ergonomia
OBJETIVO DE CONTROL

La Gerencia debera asegurar el cumplimiento de
los estandares ergonémicos y de seguridad en el
ambiente de trabajo de los usuarios y el personal
de la funcion de servicios de informacién.

Privacidad, propiedad intelectual y flujos de
datosy Flujo de Datos

OBJETIVO DE CONTROL

La Gerencia debera asegurar el cumplimiento de
las regulaciones sobre privacidad o confidencia-
lidad, propiedad intelectual, flujo de datos exter-
nos® y criptografia aplicables a las practicas de

Comercio Electrénico
OBJETIVO DE CONTROL

La Gerencia debera asegurar que se establezcan
contratos formales para determinar acuerdos en-
tre socios comerciales sobre procesos de comuni-
cacion, asi como sobre estandares de mensajes
de transaccion, seguridad y almacenamiento de
datos. Cuando se realicen operaciones de inter-
cambio erinternet, la gerencia debera imponer
adecuados controles para asegurar el cumpli-
miento de leyes locales y costumbres en un am-
bito mundial.

Cumplimiento con los Contr atos de Segur os
OBJETIVO DE CONTROL

La Gerencia deberéa asegurar la identificacion y
el continuo cumplimiento de los requerimientos
de los contratos de seguros.

tecnologia de informacion de la organizacion.

25 Externos (transborder)
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobre el procesode Tl de:

evaluacion de riesgos

que satisface los requerimientos de negocio de:

asegurar el logro de los objetivos de TI y responder a las ame-
nazas hacia la provision de servicios de Tl

se hace posible a través de:

la participacién de la propia organizacion en la identi-
ficacion de riesgos de Tl y en el analisis de impacto,
tomando medidas econdmicas para mitigar los riesgos

y toma en consideracion:

. diferentestipos deriesgosde Tl (por giem-
plo: tecnoldgicos, de seguridad, de conti-
nuidad, regulatorios, etc.)

- alcance: global o de sistemas especificos

- actualizacion de evaluacion de riegos

- metodologia de evaluacién de riesgos

- medicién de riesgos cualitativos y/o cuan-
titativos

- plan de accién de riesgos
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EVALUACION DE RIESGOS
Evaluacion de Riesgos del Negocio
OBJETIVO DE CONTROL

La Gerencia debera establecer un marco de refe-
rencia de evaluacion sistematica de riesgos. Este
marco de referencia deberd incorporar una eva-
luacion regular de los riesgos de informacion

relevantes para el logro de los objetivos del ne- 9.6

gocio, formando una base para determinar la ma-
nera en la que los riesgos deben ser manejados a
un nivel aceptable. El proceso deberéa proporcio-
nar evaluaciones de riesgos tanto a un nivel glo-
bal como a niveles especificos del sistema (para
nuevos proyectos y para casos recurrentes) y de-
bera asegurar actualizaciones regulares a la in-
formacion sobre evaluacion de riesgos utilizando
los resultados de auditorias, inspecciones e inci-
dentes identificados.

9.2 Enfoque de Evaluacion de Riesgos

9.3

OBJETIVO DE CONTROL

La Gerencia debera establecer un enfoque gene-
ral para la evaluacion de riesgos que defina el
alcance y los limites, la metodologia a ser adop-
tada para las evaluaciones de riesgos, las respon-
sabilidades y las habilidades requeridas. La cali-
dad de las evaluaciones de riesgos debera estar
asegurada por un método estructurado y por ase-
sores expertos en riesgos.

Identificacion de Riesgos
OBJETIVO DE CONTROL

La evaluacion de riesgos debera enfocarse al
examen de los elementos esenciales de riesgo,
tales como activos, amenazas, elementos vulne-
rables, protecciones, consecuencias y piitibab
dad de amenaza.

9.4 Medicion de Riesgos

OBJETIVO DE CONTROL

El enfoque de la evaluacion de riesgos debera
asegurar que el analisis de la informacion de
identificacion de riesgos genere como resultado
una medida cuantitativa y/o cualitativa del riesgo
al cual esta expuesta el area examinada. Asimis-
mo, debera evaluarse la capacidad de aceptacion
de riesgos de la organizacion.

9.5 Plan de Accién contra Riesgos

OBJETIVO DE CONTROL

El enfoque de evaluacioén de riesgos debera pro-
porcionar la definicion de un plan de accion co-
ntra riesgos para asegurar que existan controles y
medidas de seguridad econdmicas que mitiguen
los riesgos en forma continua.

Aceptacion de Riesgos
OBJETIVO DE CONTROL

El enfoque de la evaluacion de riesgos debera
asegurar la aceptacion formal del riesgo residual,
dependiendo de la identificacion y la medicién
del riesgo, de la politica organizacional, de la
incertidumbre incorporada al enfoque de evalua-
cién de riesgos y de qué tan economico resulte
implementar protecciones y controles. El riesgo
residual debera compensarse con una cobertura
de seguro adecuada.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobre el procesode Tl de:

administracion de proyectos

que satisface los requerimientos de negocio de:

establecer prioridades y entregar servicios oportunamente y de
acuerdo al presupuesto de inversion

se hace posible a través de:

identificacion y priorizacion de los proyectos en linea
con el plan operacional por parte de la misma organi-
zacion. Ademas, la organizacién debera adoptar y
aplicar solidas técnicas de administracion de proyectos
para cada proyecto emprendido

y toma en consideracion:

- lapropiedad de | os proyectos

+ € involucramiento delos usuarios

- la estructuracién jerarquica de tareas y los
puntos de revision

- asignacion de responsabilidades

- aprobacion de fases y proyecto

« presupuestos de costos y horas hombre

- planes y metodologia de aseguramiento de
calidad
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10
10.1

ADMINISTRACION DE PROYECTOS

Marco de Referencia para la Administracion
de Proyectos

OBJETIVO DE CONTROL

para cada proyecto propuesto, la alta gerencia de
la organizacion revise los reportes de los estudios
de factibilidad relevantes como una base para
fundamentar la decision de proceder con el pro-
yecto.

La Gerencia debera establecer un marco de refe-10.6 Aprobacion de las Fases del Proyecto

rencia general para la administracion de proyec-
tos que defina el alcance y los limites del mismo,
asi como la metodologia de administracion de
proyectos a ser adoptada y aplicada para cada
proyecto emprendido. La metodologia debera
cubrir, como minimo, la asignacion de responsa-
bilidades, la determinacion de tareas, la realiza-
cién de presupuestos de tiempo y recursos, los
avances, los puntos de revision y las aprobacio-
nes.

10.2 Participacion del Departamento Usuario en la

10.3

10.4

10.5

Iniciacién de Proyectos
OBJETIVO DE CONTROL

El marco de referenciade la administracion de
proyectos de la organizacién debera fomentar la
participacion del departamento usuario afectado
en la definicion y autorizacion de cualquier pro-
yecto de desarrollo, implementacion o modifica-
cion.

Miembrosy Responsabilidades del Equipo del
Proyecto

OBJETIVO DE CONTROL

El marco de referencia de administracion de pro-
yectos de la organizacion deberéa especificar las
bases para asignar a los miembros del personal al
proyecto y definir las responsabilidades y autori-
dades de los miembros del equipo del proyecto.

Definicion del Proyecto
OBJETIVO DE CONTROL

El marco de referencia de administracion de pro-
yectos de la organizacion debera generar la crea-
cién de un estatuto claro por escrito que defina la
naturaleza y el alcance de cada proyecto de im-
plementacién antes de que los trabajos del mis-
mo sean iniciados.

Aprobacion del Proyecto
OBJETIVO DE CONTROL

El marco de referencia de administracion de pro-
yectos de la organizacion debera asegurar que,

10.9

OBJETIVO DE CONTROL

El marco de referencia de administracion de pro-
yectos de la organizacion debera disponer que
los Gerentes designados para las funciones del
usuario y de los servicios de informacién aprue-
ben el trabajo realizado en cada fase del ciclo
antes de iniciar los trabajos de la siguiente fase.

10.7 Plan Maestro del Proyecto

OBJETIVO DE CONTROL

La Gerencia debera asegurar que, para cada pro-
yecto aprobado, se cree un plan maestro adecua-
do que mantenga el control del proyecto a través

de todo su desarrollo e incluya un método de mo-
nitoreo del tiempo y los costos incurridos durante

su vida.

10.8 Plan de Aseguramiento dela Calidad de Siste-

mas
OBJETIVO DE CONTROL

La Gerencia debera asegurar que la implementa-
cién de un sistema nuevo o modificado incluya

la preparacion de un plan de calidad que sea inte-
grado posteriormente al plan maestro del proyec-
to y que sea formalmente revisado y acordado
por todas las partes interesadas.

Planeacion de Métodos de Aseguramiento
OBJETIVO DE CONTROL

Las tareas de aseguramiento deberan ser defini-
das durante la fase de planeacién del marco de
referencia de administracion de proyectos. Las
tareas de aseguramiento deberan apoyar la acre-
ditacion de sistemas nuevos o modificados y ga-
rantizar que los controles internos y los disposi-
tivos de seguridad cumplan con los requerimien-
tos necesarios.
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10.10 Administracion Formal de Riesgos de Pro-
yectos

OBJETIVO DE CONTROL

La Gerencia debera implementar un programa de
administracion formal de riesgos de proyectos
para eliminar o minimizar los riesgos asociados
con proyectos individuales (por ejemplo, identi-
ficacion y control de areas o eventos que tengan
el potencial de causar cambios no deseados).

10.11 Plan de Prueba
OBJETIVO DE CONTROL

El marco de referencia de administracion de pro-
yectos de la organizacion debera requerir la crea-
cién de un plan de pruebas para cada proyecto de
desarrollo, implementacion y modificacion.

10.12 Plan de Entrenamiento
OBJETIVO DE CONTROL

El marco de referencia de administracion de pro-
yectos de la organizacién deberé requerir la crea-
ciéon de un plan de entrenamiento para cada pro-
yecto de desarrollo, implementacion y modifica-
cion.

10.13 Plan de Revisién Post - Implementacion
OBJETIVO DE CONTROL

El marco de referencia de administracion de pro-
yectos de la organizacion debera disponer que,
como parte integral de las actividades del equipo
del proyecto, se desarrolle un plan de revisién
post - implementacién para cada sistema de in-
formacion nuevo o madificado, con la finalidad
de determinar si el proyecto ha generado los be-
neficios planeados.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

PLANEACION Y ORGANIZACION

Control sobre el procesode Tl de:

Administraciéon de calidad

que satisface los requerimientos de negocio de:
satisfacer los requerimientos del cliente
se hace posible a través de:

la planeacion, implementacion y mantenimiento de
estandares y sistemas de administracion de calidad por
parte de la organizacién

y toma en consideracion:

« estructuradd plan de calidad

- responsabilidades de aseguramiento de la
calidad

- metodologia del ciclo de vida de desarrollo
de sistemas

« pruebas y documentacion de sistemasy
programas

- revisiones y reporte de aseguramiento de
calidad
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OBJETIVO DE CONTROL

La alta gerencia debera desarrollar y mantener
regularmente un plan general de calidad basado
en los planes organizacionales y de tecnologia de
informacion a largo plazo. El plan deberé pro-
mover la filosofia de mejora continua y contestar
a las preguntas basicas de qué, quién y como.

11.2 Enfoque de Asegur amiento de Calidad

OBJETIVO DE CONTROL

La Gerencia debera establecer un enfoque estan-
dar con respecto al aseguramiento de calidad,
que cubra tanto las actividades de aseguramiento
de calidad generales como las especificas de un
proyecto. El enfoque debera determinar el (los)
tipo(s) de actividades de aseguramiento de cali-

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

11 ADMINISTRACION DE CALIDAD
11.1 Plan General de Calidad

macion y adoptar una metodologia del ciclo de
vida de desarrollo de sistemas que rija el proceso
de desarrollo, adquisicion, implementacion y
mantenimiento de sistemas de informacién com-
putarizados y tecnologia afin. La metodologia

del ciclo de vida de desarrollo de sistemas elegi-
da debera ser la apropiada para los sistemas a ser
desarrollados, adquiridos, implementados y man-
tenidos.

11.6 Metodologia del Ciclo de Vida de Desarrollo

de Sistemas para Cambios Mayores a la Tec-
nologiaActual

OBJETIVO DE CONTROL

En & caso derequerirse cambios mayores ala
tecnologia actual, la Gerencia deberéa asegurar el
cumplimiento de la metodologia del ciclo de vida
de desarrollo de sistemas, como en el caso de ad-
quisicion de nueva tecnologia.

dad (tales como revisiones, auditorias, inspeccio-11.7 Actualizacion de la Metodologia del Ciclo de

nes, etc.) que deben realizarse para alcanzar los
objetivos del plan general de calidad. Asimismo
debera requerir una revision especifica de asegu-
ramiento de calidad.

11.3 Planeacion del Aseguramiento de Calidad

OBJETIVO DE CONTROL

La Gerencia debera implementar un proceso de

planeacién de aseguramiento de calidad para de-11.8

terminar el alcance y la duracion de las activida-
des de aseguramiento de calidad.

11.4 Revision del Aseguramiento de la Calidad so-

bre el Cumplimiento de Estandares y Procedi-
mientos de laFuncioén de Servicios de Infor-
macion

OBJETIVO DE CONTROL

La Gerencia debera asegurar que las responsabili-
dades asignadas al personal de aseguramiento de
calidad incluyan una revision del cumplimiento
general de los estandares y procedimientos de la
funcién de servicios de informacion.

11.5 Metodologia del Ciclo de Vida de Desarrollo

de Sistemas
OBJETIVO DE CONTROL

La alta gerencia de la organizacion debera definir
e implementar estandares de sistemas de infor-

Vida de Desarrollo de Sistemas
OBJETIVO DE CONTROL

La alta gerencia deberd implementar una revision
periédica de su metodologia del ciclo de vida de
desarrollo de sistemas para asegurar que incluya
técnicas y procedimientos actuales generalmente
aceptados.

Coordinacion y Comunicacion
OBJETIVO DE CONTROL

La Gerencia debera establecer un proceso para
asegurar la coordinacion y comunicacion estre-
cha entre los clientes de la funcién de servicios
de informacion y los implementadores de siste-
mas. Este proceso debera ocasionar que los mé-
todos estructurados que utilicen la metodologia
del ciclo de vida de desarrollo de sistemas asegu-
ren la provision de soluciones de tecnologia de
informacion de calidad que satisfagan las deman-
das de negocio. La Gerencia deber& promover
una organizacion que se caracterice por la estre-
cha cooperacion y comunicacion a lo largo del
ciclo de vida de desarrollo de sistemas.
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11.9 Marco de Referencia de Adquigién y Man-
tenimiento para la Infraestructura de
Tecnologia

OBJETIVO DE CONTROL

Debera establecerse un marco de referencia ge-
neral referente a la adquisicion y mantenimiento
de la infraestructura de tecnologia. Los diferen-
tes pasos que deben ser seguidos con respecto a
la infraestructura de tecnologia (tales como ad-
quisicion; programacion, documentacion y
pruebas; establecimiento de parametros; mante-
nimiento y aplicacion de correcciones) deberan

cada proyecto de desarrollo o modificaciéon de
sistemas de informacion.

11.13 Estandares para Pruebas de Sistemas

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo

de sistemas de la organizacion debe proporcio-
nar estandares que cubran los requerimientos de
pruebas, verificacion, documentacion y reten-
cidn para probar el sistema total, como parte de
cada proyecto de desarrollo o modificaciéon de
sistemas de informacion.

estar regidos por y mantenerse en linea con el 11.14 Pruebas Piloto/En Paralelo

marco de referencia para la adquisicion y man-
tenimiento de la infraestructura de tecnologia.

11.10 Relaciones con Terceras Partescomo Imple-
mentador es
OBJETIVO DE CONTROL

La Gerencia debera implementar un proceso
para asegurar las buenas relaciones de trabajo
con terceras partes como implementadores ex-
ternos. Dicho proceso deberéa disponer que el
usuario y el implementador estén de acuerdo
sobre los criterios de aceptacion, el manejo de
cambios, los problemas durante el desarrollo,
las funciones de los usuarios, las instalaciones,
las herramientas, el software, los estandares y
los procedimientos.

11.11 Estandares para la Documentacion de Pro-
gramas
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo

de sistemas deberd incorporar estandares para la
documentacion de programas que hayan sido
impuestos y comunicados al personal interesa-
do. La metodologia debera asegurar que la do-
cumentacion creada durante el desarrollo del
sistema de informacion o de los proyectos de
modificacion coincida con estos estandares.

11.12 Estandares para Pruebas de Programas
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo
de sistemas de la organizacion debe proporcio-
nar estandares que cubran los requerimientos de
pruebas, verificacion, documentacion y reten-
cién para probar las unidades de software y los

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo

de sistemas de la organizacion debe definir las
condiciones bajo las cuales deberan conducirse
las pruebas piloto o en paralelo de sistemas nue-
vos y/o actuales.

11.15 Documentacién de las Pruebas del Sistema

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo
de sistemas de la organizacion debe disponer,
como parte de cualquier proyecto de desarrollo,
implementacion o modificacion de sistemas de
informacion, que se conserve la documentacion
de los resultados de las pruebas del sistema.

11.16 Evaluacion del Aseguramiento de la Calidad

sobre el Cumplimiento de Estandares de De-
sarrollo

OBJETIVO DE CONTROL

El enfoque de aseguramiento de calidad de la
organizacion debera requerir que una revision
post - implementacién de un sistema de infor-
macion operacional evalle si el equipo encarga-
do del proyecto, cumplio con las estipulaciones
de la metodologia del ciclo de vida de desarro-
llo de sistemas.

programas agregaddscreados como parte de

% Agregados (aggredgated)
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11.17 Revisién del Aseguramiento de Calidad sobre
el Logro de los Objetivos de la Funcion de
Servicios delnformacion

OBJETIVO DE CONTROL

El enfoque de aseguramiento de calidad deberéa
incluir una revision de hasta qué punto los sis-
temas particulares y las actividades de desarro-
llo de aplicaciones han alcanzado los objetivos
de la funcion de servicios de informacion.

11.18 Métricas de calidad
OBJETIVO DE CONTROL

La gerencia debera definir y utilizar métricas
para medir los resultados de actividades, eva-
luando si las metas de calidad han sido alcanza-
das.

11.19 Reportes de Revisiones de Asegur amiento de
Calidad

OBJETIVO DE CONTROL

Los reportes de revisiones de aseguramiento de
calidad deberan ser preparados y enviados a la
Gerencia de los departamentos usuarios y de la
funcion de servicios de informacion.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ADQUISICION E IMPLEMENTACION

Control sobre el procesode Tl de:

Identificacién de soluciones

que satisface los requerimientos de negocio de:

asegurar el mejor enfoque para cumplir con los requerimientos
del usuario

se hace posible a través de:

un analisis claro de las oportunidades alternativas
comparadas contra los requerimientos de los usuarios

y toma en consideracion:

. definicion de requerimientos de informa-
cion

- estudios de factibilidad ( de costo-
beneficio, alternativas, etc)

- arquitectura de informacion

- seguridad con relacion de costo-beneficio
favorable

- pistas de auditoria

- contratacion de terceros

- aceptacion de instalaciones y tecnologia
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1 |IDENTIFICACION DE SOLUCIONES
1.1 Definicion de Requerimientos de Informacion
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe asegurar que
los requerimientos del negocio ya satisfechos por
el sistema actual y a ser satisfechos por el siste-
ma nuevo propuesto o modificado (software, da-
tos e infraestructura), estén claramente definidos
antes de aprobar cualquier proyecto de desarro-
llo, implementacion o modificacion. La metodo-
logia del ciclo de vida de desarrollo de sistemas
debera exigir que los requerimientos de las solu-
ciones funcionales y operacionales sean especifi-
cados, incluyendo desempefio, proteccion, con-
fiabilidad, compatibilidad, seguridad y legisla-
cion.

1.2 Formulacion de Acciones Alternativas
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de

sistemas de la organizacion debe proveer el ana-q
lisis de las acciones alternativas que deberan sa-

tisfacer los requerimientos del negocio, estable-
cidos para un sistema nuevo o modificado.

1.3 Formulacion de Estrategias de Adquikion
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe estipular un
plan de estrategia de adquisicion, definiendo si el
software sera “adquirido del mostratftyrdes-
arrollados internamente, a través de contratacién
0 mediante una combinacion de estos.

1.4 Reguerimientos de Serviciosde Terceros
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de

sistemas de la organizacion debe estipular la eva-

luacién de requerimientos y las especificaciones
para una Solicitud de Propugéteuando se ne-

examen de factibilidad tecnolégica de cada alter-
nativa con la finalidad de satisfacer los requeri-
mientos de negocio establecidos para el desarro-
llo de un proyecto propuesto de cualquier siste-
ma nuevo o modificado.

Estudio de Factibilidad Econémica
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe generar, en ca-
da proyecto de desarrollo, implementacién y mo-
dificacion de sistemas de informacion propuesto,
el andlisis de los costos y beneficios asociados
con cada alternativa considerada para satisfacer
los requerimientos del negocio establecidos.

Arquitectura de Informacion
OBJETIVO DE CONTROL

La Gerencia debera asegurar que se tome en con-
sideracion el modelo de datos de la empresa al
definir las soluciones y analizar la factibilidad de
las mismas.

Reporte de Andlisis de Riesgos
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe asegurar, en
cada proyecto de desarrollo, implementacion y
modificacion de sistemas de informacion pro-
puesto, el andlisis y la documentacion de las
amenazas a la seguridad, puntos de impacto y
debilidad y pragcciones factibles de seguridad y
control interno, con la finalidad de reducir o eli-
minar el riesgo identificado. Esto debera llevar-
se a cabo en linea con el marco de referencia ge-
neral de evaluacion de riesgos.

gocie con un proveedor de servicios externo.

15

%" Del anaque (off-the-shelf): se dice de productos de soft-
ware terminados que pueden adquirirse directamente de un
proveedor o distribuidor.

% Solicitud de propuesta (request for proposal, RFP): invi-
tacion que se extiende a proveedores para que presenten
una propuesta.

29 Economicos (cosi-effective)

Estudio de Factibilidad Tecnoldgica
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe estipular un
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OBJETIVO DE CONTROL

La Gerencia debera asegurar que los costos y
beneficios de seguridad sean examinados cuida-
dosamente en términos monetarios y no moneta-
rios, para garantizar que los costos de los contro-
les no excedan a los beneficios. La decision re-
guerira la firma de aprobacién formal de la Ge-
rencia.

1.10 Disefio de Pistas de Auditoria

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe asegurar que
existan mecanismos adecuados para pistas de
auditoria o que dichos mecanismos puedan ser
desarrollados para la solucién identificada y se-

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

1.9 Controles de Seguridad Econémicd$ 1.14 Adquisicion de Productos de Software

OBJETIVO DE CONTROL

La adquisicion de productos de software debera
seguir las politicas de adquisicién de la organiza-
cion.

1.15 Mantenimiento de Softwar e de Tercer as Par -

tes
OBJETIVO DE CONTROL

La Gerencia debera asegurar que, para el softwa-
re con licencia adquirido a terceras partes, los
proveedores cuenten con los procedimientos
apropiados para validar, proteger y mantener los
derechos de integridad de los productos de soft-
ware. Debera tomarse en consideracion el sopor-
te del producto en cualquier acuerdo de manteni-
miento relacionado con el producto entregado.

leccionada. Los mecanismos deberan proporcio- 1.16 Contratos de Programacion de Aplicaciones

nar la capacidad de proteger datos sensitivos (ej.
identificacion de usuarios contra divulgacion o
mal uso)

1.11 Ergonomia

OBJETIVO DE CONTROL

La Gerencia debera asegurar que los proyectos
de desarrollo, implementacion y cambios em-
prendidos por la funcion de servicios de informa-
cién, tomen en consideracion los aspectos ergo-
némicos asociados con la introduccion de solu-
ciones automatizadas.

1.12 Seleccién del Software del Sistema

OBJETIVO DE CONTROL

La Gerencia debera asegurar que la funcion de
servicios de informacion cumpla con un procedi-
miento estandar para identificar todos los progra-
mas de software potenciales que deberan satisfa-
cer sus requerimientos operacionales.

1.13 Control de Abastecimiento

OBJETIVO DE CONTROL

La Gerencia debera desarrollar e implementar un
enfoque central de abastecimientos que describa un
conjunto comin de procedimientos y estandares a
ser seguidos en la adquisicion de hardware, software
y servicios relacionados con la tecnologia de infor-

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe asegurar que
los servicios de programacion contratados estén
justificados con una solicitud de servicios por
escrito por parte de un miembro designado de la
funcién de servicios de informacion. El contrato
debera estipular que el software, la documenta-
cién y otros elementos entregaBiesstén suje-

tos a pruebas y revisiones antes de ser aceptados.
Ademas, debera asegurar que los productos fina-
les terminados por los servicios de programacion
contratados sean revisados y probados de acuer-
do con los estandares definidos por el grupo de
aseguramiento de calidad de la funcién de servi-
cios de informacién y otras partes interesadas
(como usuarios, administradores de proyecto,
etc.) antes de pagar por el trabajo y aprobar el
producto final. Las pruebas que deberan ser in-
cluidas en las especificaciones del contrato debe-
ran consistir en pruebas del sistema, pruebas de
integracion, pruebas de hardware y componentes,
pruebas de procedimientos, pruebas de carga y
estrés, pruebas de afinacion y desempefio, prue-
bas de regresion, pruebas de aceptacion del usua-
rio y, finalmente, pruebas piloto del sistema to-
tal, con la finalidad de evitar fallas no esperadas
del mismo.

macion. Los productos deberan ser revisados y pro-

% Entregable (ddiverable): un producto formal que es en-

bados antes de su utilizacion y pago. tregado como parte fina de un proceso de trabgjo.
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1.17 Aceptacion de Instalaciones
OBJETIVO DE CONTROL

La Gerencia debera asegurar que, dentro del con-
trato con el proveedor, se acuerde un plan de
aceptacion para las instalaciones a ser proporcio-
nadas, el cual defina los procedimientos y crite-
rios de aceptacion. Ademas, deberan llevarse a
cabo pruebas de aceptacion para garantizar que
el acomodd y el medio cumplan con los reque-
rimientos especificados en el contrato.

1.18 Aceptacion de Tecnologia
OBJETIVO DE CONTROL

La Gerencia debera asegurar que, dentro del con-
trato con el proveedor, se acuerde un plan de
aceptacion para la tecnologia especifica a ser
proporcionada, el cual defina los procedimientos
y criterios de aceptacién. Ademas, las pruebas
de aceptacion establecidas en el plan, deberan
incluir inspeccidn, pruebas de funcionalidad y
seguimiento de cargas de trabajo.

31 Acomodo (accommodation)
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ADQUISICION E IMPLEMENTACION

Control sobre el procesode Tl de:

adquisicion y mantenimiento de software de aplicacién

que satisface los requerimientos de negocio de:

proporcionar funciones automatizadas que soporten efectiva-
mente al hegocio

se hace posible a través de:

la definicion de declaraciones especificas sobre reque-
rimientos funcionales y operacionales y una imple-
mentacion estructurada con entregables claros

y toma en consideracion:

« requerimientos de usuarios

- requerimientos de archivo, entrada, proce-
soy salida

- interface usuario — maquina

- personalizacién de paquetes

+ pruebas funcionales

. controles de aplicacion y requerimientos
funcionales

- documentacion
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21

22

2.3

24

ADQUISICION Y MANTENIMIENTO DE 25

SOFTWARE DE APLICACION
Métodos de Disefio
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe estipular que
sean aplicados a técnicas y procedimientos apro-
piados, incluyendo una estrecha relacién con los
usuarios del sistema, en la creacion de las especi-
ficaciones de disefio para cada nuevo proyecto de
desarrollo de sistemas de informacion, y verificar
las especificaciones del disefio contra los reque- 2.
rimientos del usuario.

Cambios Significativos a Sistemas Actuales
OBJETIVO DE CONTROL

La Gerencia debera asegurar que, en caso de pre-
sentarse la necesidad de realizar modificaciones
significativas a los sistemas actuales, se siga un
proceso de desarrollo similar al utilizado en el
desarrollo de sistemas nuevos.

Aprobacién del Disefio
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion requerira que las es-
pecificaciones de disefio para todos los proyectos
de desarrollo y modificacion de sistemas de in-
formacion, sean revisados y aprobados por la
Gerencia, por los departamentos usuarios afecta-
dos y por la alta gerencia de la organizacion,
cuando esto sea pertinente.

Definicién y Documentacion de Requerimien-
tos de Archivos

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe asegurar la apli-
cacion de un procedimiento apropiado para la
definicion y documentacién del formato de los
archivos para cada proyecto de desarrollo y mo-
dificacion de sistemas de informacion. Este pro-
cedimiento debera garantizar el respeto a las re-
glas de diccionario de datos.

Especificaciones de Programas
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe requerir la pre-
paracién de especificaciones detalladas por escri-
to, de los programas para cada proyecto de desa-
rrollo o modificacion de sistemas de informa-

cion. Ademas, la metodologia deberéa garantizar
que las especificaciones de los programas corres-
pondan a las especificaciones del disefio del sis-
tema.

Disefio para la Recopilaciéff de Datos Fuente
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe requerir la es-
pecificacion de mecanismos adecuados, para la
recopilacion y entrada de datos para cada proyec-
to de desarrollo y modificacion de sistemas de
informacion.

Definicién y Documentacion de Requerimien-
tos de Entrada de Datos

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe requerir que
existan mecanismos adecuados para definir y
documentar los requerimientos de entrada de da-
tos para cada proyecto de desarrollo o modifica-
cion de sistemas de informacion.

Definiciéon de Interfases
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe estipular que se
especifiquen, disefien y documenten apropiada-
mente todas las interfases internas y externas.

%2 Recopilacién(collection): relevar, recabar o renuir infor-
macion.
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29

2.10

211

212

Interfase Usuario-Maquina
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe asegurar el desarro-
llo de una interfase entre el usuario y la maquina facil
de utilizar y que sea capaz de autodocumentarse (por
medio de funciones de ayuda en linea).

Definicién y Documentacion de Requerimien-
tos de Procesamiento

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe requerir que
existan mecanismos adecuados para definir y
documentar los requerimientos de procesamiento
para cada proyecto de desarrollo o modificacion
de sistemas de informacion.

Definicién y Documentacion de Requerimien-
tos de Salida de Datos

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe requerir que
existan mecanismos adecuados para definir y
documentar los requerimientos de salida de datos
para cada proyecto de desarrollo o modificacion
de sistemas de informacién

Controlabilidad
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe requerir que se es-
pecifiquen mecanismos adecuados, para garantizar
que se identifiquen los requerimientos de seguridad y
control internos para cada proyecto de desarrollo o
modificacion de sistemas de informacién. La meto-
dologia debera asegurar ademas que los sistemas de
informacién estén disefiados para incluir controles de
aplicacién que garanticen que los datos de entrada y
salida estén completos, asi como su precision, opor-
tunidad® y autorizacion. Debera llevarse a cabo una
evaluacion de sensibilidad durante el inicio del desa-
rrollo o modificacion del sistema. Los aspectos basi-
cos de seguridad y control interno de un sistema a ser

2.15

2.13 Disponibilidad como Factor Clave de Disefio

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe asegurar que la dis-
ponibilidad sea considerada en el proceso de disefio
de nuevos o madificados sistemas de informacion en
la fase mas temprana posible. La disponibilidad de-
be ser analizada y, en caso necesario, incrementada a
través de mejoras de mantenimiento y confiabilidad.

2.14 Consider aciones de Integridad de Tecnologia

para Software de Programas de Aplicacién
OBJETIVO DE CONTROL

La organizacion debera establecer prooésh-

tos para asegurar, cuando esto aplique, que los
programas de aplicacion contengan estipulacio-
nes que verifiquen rutinariamente las tareas reali-
zadas por el software, para apoyar el asegura-
miento de la integridad de los datos y el cual
haga posible la restauracion de la integridad a
través de procedimientos de recuperacioén en re-
versd* u otros medios.

Pruebas de Software de Aplicacion
OBJETIVO DE CONTROL

Deberan aplicarse pruebas unitarias, pruebas de
aplicacion, pruebas de integracion y pruebas de
carga y estrés de acuerdo con el plan de prueba
del proyecto y con los estandares de pruebas es-
tablecidos antes de ser aprobado por el usuario.
Se deberéan aplicar adecuadas medidas de seguri-
dad para prevenir divulgacion de informacion
sensitiva durante las pruebas.

desarrollado o modificado deberan ser evaluados

% Oportunidad (timeliness)

junto con el disefio conceptual del mismo, con el fin 3 En reversa (rollback): estrategia de recuperacion de bases

de integrar los conceptos de seguridad en el disefio
tan pronto como sea posible.

de datos que se utiliza para restaurar un estado previo
los datas

% Carga y estrégload and stress)
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2.16 Materiales de Consultay Soporte para Usua-
rios
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe asegurar que se
preparen manuales de referencia y soporte para usua-
rios adecuados (preferiblemente en formato electré-
nico) como parte de cada proyecto de desarrollo o
modificacion de sistemas de informacién

2.17 Reevaluacion del Disefio del Sistema
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe asegurar que el
disefio del sistema sea reevaluado siempre que
ocurran discrepancias técnicas y/o ldgicas duran-
te el desarrollo o mantenimiento del sistema.

% Oportunidad (timeliness)

% En reversa (rollback): estrategia de recuperacion de bases
de datos que se utiliza para restaurar un estado previo
los datas

% Carga y estrégload and stress)

INFORMATION SYSTEMS AUDIT AND CONTROL FOUNDATION 63 OBJETVIOS DE CONTROL



OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

OBJETIVOS DE CONTROL DE ALTO NIVEL

ADQUISICION E IMPLEMENTACION

Control sobre el procesode Tl de:

adquisicion y mantenimiento de arquitectura de software

que satisface los requerimientos de negocio de:

proporcionar las plataformas apropiadas para soportar aplica-
ciones de negocios

se hace posible a través de:

la evaluacion del desempefio de hardware y software,
la provision de mantenimiento

preventivo de hardware y la instalacion,

seguridad y control del software del sistema

y toma en consideracion:

- evaluacion de tecnologia

« mantenimiento preventivo de hardware

- seguridad del software de sistema, instala-
cién, mantenimiento y control sobre cam-
bios
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31

3.2

3.3

34

35

ADQUISICION Y MANTENIMIENTO DE
ARQUITECTURA DE TECNOLOGIA

Evaluacion de Nuevo Hardware y Software
OBJETIVO DE CONTROL

Deberan establecerse proecentos para eva-
luar el impacto de nuevo hardware y software
sobre el rendimiento del sistema en general.

M antenimiento Preventivo para Har dware
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera calendarizar el mantenimiento
rutinario y periodico del hardware con el fin de
reducir la frecuencia y el impacto de fallas de
rendimiento.

Seguridad del Software dd Sistema
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera asegurar que la instalacion del
software del sistema no arriesgue la seguridad de
los datos y programas ya almacenados en el mis-
mo. Debera ponerse gran atencion a la instala-
cién y mantenimiento de los parametros del soft-
ware del sistema.

Instalaciéon del Software del Sistema
OBJETIVO DE CONTROL

Deberan implementarse procedimientos para ase-
gurar que el software del sistema sea instalado de
acuerdo al marco de referencia de adquisicion y
mantenimiento de infraestructura de tecnologia.
Las pruebas deberan ser llevadas a cabo antes de
autorizarse su utilizacion en ambiente de produc-
cion.

M antenimiento del Software del Sistema

OBJETIVO DE CONTROL

Deberan implementarse procedimientos para ase-
gurar que el software del sistema sea mantenido
de acuerdo al marco de referencia de adquisicion
y mantenimiento para infraestructura de tecnolo-
gia.

3.6 Controlespara Cambiosdel Softwaredd Sis-

tema
OBJETIVO DE CONTROL

Deberan implementarse procedimientos para ase-
gurar que las modificaciones realizadas al soft-
ware del sistema sean controladas de acuerdo
con los procedimientos de administracion de
cambios de la organizacion.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ADQUISICION E IMPLEMENTACION

Adqguisicion &
Dlementacio

A Q
Ja &

Control sobre el procesode Tl de:

desarrollo y mantenimiento de procedi mientos relacionados con tecnolo-
gia de informacion

que satisface los requerimientos de negocio de:

asegurar el uso apropiado de las aplicaciones y de las solucio-
nes tecnolégicas establecidas

se hace posible a través de:

un enfogue estructurado del desarrollo de manuales de
procedimientos de operaciones para usuarios, requeri-
mientos de servicio y materia de entrenamiento

y toma en consideracion:

- procedimientos y controles de usuarios
- procedimientos y controles operacionales
- materiaes de entrenamiento

OBJETVIOS DE CONTROL
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4 DESARROLLOY MANTENIMIENTO DE
PROCEDIMIENTOS RELACIONADOS CON
TECNOLOGIA DE INFORMACION

4.1 Requerimientos Operacionalesy Niveles de
Servicios Futuros

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe asegurar la de-
finiciébn oportuna de requerimientos operaciona-
les y niveles de servicios futuros.

4.2 Manual de Procedimientos para Usuario
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe asegurar que se
preparen y actualicen manuales adecuados de
procedimientos para los usuarios como parte de
cada proyecto de desarrollo o modificaciéon de
sistemas de informacion.

4.3 Manual de Operaciones
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe asegurar que se
prepare y se mantenga actualizado un manual de
operaciones adecuado como parte de cada pro-
yecto de desarrollo o modificacion de sistemas

de informacién.

4.4 Material de Entrenamiento
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe asegurar que se
desarrollen materiales de entrenamiento adecua-
dos como parte de cualquier proyecto de desarro-
llo, implementacion o modificacion de sistemas
de informacién. Estos materiales deberan enfo-
carse al uso del sistema en la practica diaria.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ADQUISICION E IMPLEMENTACION

Control sobre el procesode Tl de:

instalacion y acreditacion de sistemas

que satisface los requerimientos de negocio de:

verificar y confirmar que la solucion sea adecuada para el pro-
posito deseado

se hace posible a través de:

la realizaciéon de una migracién de instalacién, conver-
sion y plan de aceptacion adecuadamente formaliza-
dos

y toma en consideracion:

-+ capacitacion

- conversion / carga de datos

« pruebas especificas

. acreditacion

- revisiones post implementacion
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5.1

5.2

5.3

5.4

INSTALACION Y ACREDITACION DE Sis-
TEMAS

Entrenamiento
OBJETIVO DE CONTROL

El personal delos departamentos usuarios afecta

dos y el grupo de operaciones de la funcion de
servicios de informacion deberan estar entrena-
dos de acuerdo al plan de entrenamiento definido
y los materiales relacionados, como parte de
cualquier proyecto de desarrollo, implementa-
cién o modificacion de sistemas de informacion.

Adecuacior® del Desempefio del Software de
Aplicacion

OBJETIVO DE CONTROL

La medicion (optimizacién) del desempefio del
software de aplicacion debera establecerse como
una parte integral de la metodologia del ciclo de
vida de desarrollo de sistemas de la organizacion
para predecir los recursos requeridos para operar
software nuevo o significativamente modificado.

Conversion 57

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacion debe asegurar, como
parte de cada proyecto de desarrollo, implemen-
tacion o modificacién de sistemas de informa-
cién, que los elementos necesarios del sistema
anterior sean convertidos al sistema nuevo de
acuerdo con el plan preestablecido.

5.8

Pruebas de Cambios
OBJETIVO DE CONTROL

La Gerencia debera asegurar que los cambios
sean probados por un grupo de prueba indepen-
diente (distinto al de los desarrolladores) de
acuerdo con la evaluacion de impacto y recursos
en un ambiente de prueba separado antes de co-
menzar su uso en el ambiente de operacion regu-
lar. También deberan desarrollarse planes de res-
paldo externd. Las pruebas de aceptacion debe-
ran llevarse a cabo en un ambiente representativo
del ambiente operacional futuro (por ejemplo,
condiciones similares de seguridad, controles

5.5 Criterios y Desempefio de Pruebas en Parale-

lo/Piloto
OBJETIVO DE CONTROL

Deben establ ecerse procedi mientos para asegurar

que las pruebas piloto o en paralelo sean llevadas

a cabo de acuerdo con un plan preestablecido y

que los criterios para la terminacién del proceso
de pruebas sean especificados con anterioridad.

Prueba de Aceptacion Final
OBJETIVO DE CONTROL

Los procedimientos deberan asegurar, como par-
te de las pruebas de aceptacion final o de asegu-
ramiento de calidad de sistemas de informacion
nuevos o0 modificados, una evaluacion y aproba-
cion formal de los resultados de las pruebas por
parte de la Gerencia de los departamentos usua-
rios afectados y de la funcién de servicios de in-
formacion. Las pruebas deben cubrir todos los
componentes del sistema de informacion
(software de aplicacién, instalaciones, tecnolo-
gia, procedimientos de usuarios).

Pruebas y Acreditacion de Seguridad
OBJETIVO DE CONTROL

La Gerencia debera definir e implementar proce-
dimientos para asegurar que la Gerencia de ope-
raciones y la Gerencia usuaria aceptan formal-
mente los resultados de las pruebas y el nivel de
seguridad para los sistemas, junto con el riesgo
residual existente.

Prueba Operacional
OBJETIVO DE CONTROL

La Gerencia debera asegurar que, antes de poner
el sistema en operacion, el usuario o custodio
designado (la parte designada para correr el siste-
ma en nombre del usuario), valide su operacion
como un producto completo, bajo condiciones
similares a las del ambiente de aplicacion y en la
manera en la que el sistema sera operado en un
ambiente de produccion.

internos, cargas de trabajo, etc.)

36 Adecuacion (sizing): asignar la dimension o
tamafia adecuado.

37 Respaldo externo (back-out)
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5.9 Paso a Producciéon
OBJETIVO DE CONTROL

La Gerencia debera definir e implementar proce-
dimientos formales para controlar la entfégtel
sistema de desarrollo a pruebas y a operacion.
Los ambientes respectivos deberan separarse y
protegerse apropiadamente.

5.10 Evaluacion de la Satisfaccion de los Requeri-
mientos del Usuario

OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe requerir que se
realice una revision post - implementacion de los
requerimientos operacionales del sistema de in-
formacion (por ejemplo, capacidad, desempefio
de procesamientba través del sistema etc.) con
el fin de evaluar si las necesidades del usuario
estan siendo satisfechas por el mismo.

5.11 Revision Gerencial Post - Implementacion
OBJETIVO DE CONTROL

La metodologia del ciclo de vida de desarrollo de
sistemas de la organizacién debe requerir que
una revision post - implementacion del sistema
de informacion operacional evalle y reporte si el
sistema proporciond los beneficios esperados de
la manera méas econdémica.

38 Entrega (handover): traspaso del sistema de un
ambiente de pruebas al ambiente de produccion.

39 Desempeno de procesamiento (throughput)
capacidad de procesamiento de datos de un sis-
tema de information.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ADQUISICION E IMPLEMENTACION

Control sobre el procesode Tl de:

administracion de cambios

que satisface los requerimientos de negocio de:

minimizar la probabilidad de interrupciones, alteraciones no
autorizadas y errores

se hace posible a través de:

un sistema de administracién que permita el analisis,
implementacién y seguimiento de todos los cambios
requeridos y llevados a cabo a la infraestructura de TI
actual

y toma en consideracion:

- identificacion de cambios

- procedimientos de categorizacion, prioriza-
cién y emergencia

- evaluacion del impacto

- autorizacion de cambios

- manejo de liberacion

- distribucién de software
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6.2

6.3

6.4

6.5

ADMINISTRACION DE CAMBIOS 6.6

Inicioy Control de Requisiciones de Cambio
OBJETIVO DE CONTROL

La Gerencia debera asegurar que todas las requi-
siciones de cambios tanto internos como por par-

te de proveedores estén estandarizados y sujetos

a procedimientos formales de administracion de 6.7
cambios. Las solicitudes deberan categorizarse,
priorizarse y establecerse progetntos especi-

ficos para manejar asuntos urgentes. Los solici-
tantes de cambios deben permanecer informados
acerca del estatus de su solicitud.

Evaluacion del Impacto
OBJETIVO DE CONTROL

Debera establecerse un praogiénto para ase-
gurar que todas las requisiciones de cambio sean
evaluadas en una forma estructurada en cuanto a
todos los posibles impactos sobre el sistema ope-
racional y su funcionalidad.

Control de Cambios
OBJETIVO DE CONTROL

La Gerencia debera asegurar que la administra-
cion de cambios, asi como el control y la distri-
bucion de software sean integrados apropiada-
mente en un sistema completo de administracion
de configuracion.

Documentacion y Procedimientos
OBJETIVO DE CONTROL

El procedimiento de cambios deberé asegurar
que, siempre que se implementen modificaciones
a un sistema, la documentacién y procedimientos
relacionados sean actualizados de manera corres-
pondiente.

M antenimiento Autorizado
OBJETIVO DE CONTROL

La Gerencia debera asegurar que el personal de
mantenimiento tenga asignaciones especificas y
que su trabajo sea monitoreado apropiadamente.
Ademas, sus derechos de acceso al sistema debe-
ran ser controlados para evitar riesgos de accesos
no autorizados a los sistemas automatizados.

Politica de Liberacion de Software
OBJETIVO DE CONTROL

La Gerencia deberéa garantizar que la liberacion
de software esté regida por procedimientos for-
males asegurando aprobacion, emp&gpeue-
bas de regresion, entrega, etc.

Distribucién de Software
OBJETIVO DE CONTROL

Deberan establecerse medidas de control especi-
ficas para asegurar la distribucion del elemento
de software correcto al lugar correcto, con inte-
gridad y de manera oportuna con pistas de audi-
toria adecuadas.

40 Empaque (packaging)
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

DS1
.'l i .. o‘
ega &
oportie
Control sobre el procesode Tl de:
Definicion de niveles de servicio

que satisface los requerimientos de negocio de:

establecer una comprension comun del nivel de servicio reque-
rido

se hace posible a través de:

el establecimiento de convenios de niveles de servicio
que formalicen los criterios de desempefio contra los
cuales se medira la cantidad y la calidad del servicio

y toma en consideracion:

« convenios formales

- definicion de responsabilidades

- tiempos y volimenes de respuesta
- dependencias

.- cargos

- garantias de integridad

« convenios de confidencialidad
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12

13

DEFINICION DE NIVELES DE SERVICIO

M ar co de Referencia para el Convenio de Ni-
vel de Servicio

OBJETIVO DE CONTROL 1.4

La alta gerencia debera establecer un marco de
referencia en donde presente la definicion de los
convenios sobre niveles formales de servicio y
determine el contenido minimo: disponibilidad,
confiabilidad, desempefio, capacidad de creci-
miento, niveles de soporte proporcionados al
usuario, plan de contingencia/Recuperacion, ni-
vel minimo aceptable de funcionalidad del siste-
ma satisfactoriamente liberado, restricciones
(limites en la cantidad de trabajo), cargos por
servicio, instalaciones de impresion central
(disponibilidad), distribucion de impresion cen-
tral y procedimientos de cambio. Los usuarios y
la funcion de servicios de informacién deberan
contar con un convenio escrito que describa el
nivel de servicio en términos cualitativos y cuan-
titativos. EIl convenio definira las responsabili-
dades de ambas partes. La funcién de servicios
de informacién debera prestar la calidad y la can-
tidad de servicios ofrecida y los usuarios deberan
ajustar los servicios solicitados a los limites acor-1.6
dados.

Aspectos sobr e los Convenios de Nivel de Ser-
vicio
OBJETIVO DE CONTROL

Deberé lograrse un acuerdo explicito sobre los
aspectos que el convenio de nivel de servicios
debera tener. El convenio de nivel de servicio
debera cubrir por lo menos los siguientes aspec-
tos: disponibilidad, confiabilidad, desempefio,
capacidad de crecimiento, niveles de soporte pro-
porcionados a los usuarios, plan de contingencia/
Recuperacion, nivel minimo aceptable de funcio-
nalidad del sistema satisfactoriamente liberado,
restricciones (limites en la cantidad de trabajo),
cargos por servicio, instalaciones de impresion
central (disponibilidad), distribucion de impre-
sion central y procedimientos de cambios

17

Procedimientos de Desempefio
OBJETIVO DE CONTROL

Deberan definirse procedimientos que aseguren
que la manera y responsabilidades sobre las re-
laciones que rigen el desempefio (por ejemplo,

convenios de confidencialidad) entre todas las
partes involucradas sean establecidas, coordina-
das, mantenidas y comunicadas a todos los de-
partamentos afectados.

Monitoreoy Reporte
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera designar a un Gerente de nivel de
servicio que sea responsable de monitorear y re-
portar los alcances de los criterios de desempefio
del servicio especificado y todos los problemas
encontrados durante el procesamiento. Las esta-
disticas de monitoreo deberan ser analizadas
oportunamente. Deberan tomarse acciones co-
rrectivas apropiadas e investigarse las fallas.

Revision de Convenios y Contratos de Nivel de
Servicio

OBJETIVO DE CONTROL

La Gerencia debera implementar un proceso de

revision regular de los convenios de nivel de ser-
vicio y de los contratos de proveedores de servi-
cios como terceras partes.

Elementos sujetosa Cargo
OBJETIVO DE CONTROL

Deberén incluirse provisiones para elementos
sujetos a cargo en los acuerdos de niveles de ser-
vicio para hacer posible comparaciones y deci-
siones de niveles de servicio contra su costo.

Programa de M gj oramiento del Servicio
OBJETIVO DE CONTROL

La Gerencia debera implementar un proceso para
asegurar que los usuarios y los Gerentes de nivel
de servicio concuerden regularmente en un pro-
grama de mejoramiento del servicio con el fin de
dar seguimiento a mejoras al nivel de servicio
cuyo costo esté justificado.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

DS2
O 'l i a o‘
ega &
oportie
Control sobre el procesode Tl de:
administracion de servicios prestados por terceros

que satisface los requerimientos de negocio de:

asegurar que las tareas y responsabilidades de las terceras par-
tes estén claramente definidas, que cumplan y continden satis-
faciendo los requerimientos

se hace posible a través de:

medidas de control dirigidas a la revisién y monitoreo
de contratos y procedimientos existentes, en cuanto a
su efectividad y suficiencia, con respecto a las politi-
cas de la organizacién

y toma en consideracion:

« acuerdos de servicio con terceras partes
« acuerdos de confidenciaidad

« requerimientos legales regulatorios

« monitoreo de la entrega de servicio
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21

22

2.3

24

2.5

ADMINISTRACION DE SERVICIOS PRES-
TADOS POR TERCEROS™

I nterfases con Proveedor es
OBJETIVO DE CONTROL

La Gerencia debera asegurar que todos los servi-
cios prestados por terceros sean propiamente
identificados y que las interfaces técnicas y orga-

nizacionales con los proveedores sean documen-2 7

tadas.
Relaciones de Duefi§$
Objetivos de Control

La Gerencia de la organizacion del cliente debera
designar un duefio que sea responsable de asegu-
rar la calidad de las relaciones con terceros.

Contratos con Terceros
OBJETIVO DE CONTROL

La gerencia debe definir procedimientos especi-
ficos para asegurar que un contrato formal sea 2.8
definido y acordado para cada relacién de servi-

cio con un proveedor.

Calificacion de Terceros
OBJETIVO DE CONTROL

La gerencia debe asegurar en forma previaa su
seleccion, que los terceros potenciales cuentan
con las calificaciones adecuadas a través de una
evaluacion de su capacidad para proporcionar los
servicios requeridds

Contratos con Fuentes Exter nas*
OBJETIVO DE CONTROL

Deberéan definirse procedimientos organizaciona-
les especificos para asegurar que el contrato en-
tre la organizacion y el proveedor de la adminis-
tracion de instalaciones esté basado en niveles de
procesamiento requeridos, seguridad, monitoreo

2.6 Continuidad de Servicios

OBJETIVO DE CONTROL

Con respecto al aseguramiento de la continuidad
de los servicios, la gerencia debera considerar el
riesgo de negocios relacionado con la participa-
cién de terceros en términos de incertidumbre
legal y con el concepto de interés sobre la conti-
nuidad® y negociar contratos en depdéito

Relaciones de Seguridad
OBJETIVO DE CONTROL

Con respecto a las relaciones con los proveedo-
res de servicios como terceras partes, la Gerencia
debera asegurar que los acuerdos de seguridad
(por ejemplo, los acuerdos de no - revelacion)
sean identificados, declarados explicitamente y
acordados, que éstos concuerden con los estanda-
res de negocios universales y estén en linea con
los requerimientos legales y regulatorios, inclu-
yendo obligaciones.

Monitor eo
OBJETIVO DE CONTROL

La Gerencia debera establecer un proceso conti-
nuo de monitoreo sobre la prestacién de servicio
de terceros, con el fin de asegurar el cumplimien-
to de los acuerdos del contrato.

y requerimientos de contingencia, asi como en
otras estipulaciones segun sea apropiado.

41 Terceros (third party)
42 Duefos(owners)

43 Capacidad de proporcionar el serviciqdue dilligence)

44 Fuentes externas(outsourcers)

4 Concepto de interés sobre la continuida¢oing con-
cern concept)

46 Contrato en deposito(scrow contract) contratos que se
celebran para garantizar la continuidad del servicio aun
cuando €l proveedor no pueda proporcionarlo.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

DS3
.'l n .. o‘
ega &
oportie
Control sobre el procesode Tl de:
administracion de desempefio y capacidad

que satisface los requerimientos de negocio de:

asegurar que la capacidad adecuada esta disponible y que se
esté haciendo el mejor uso de ella para alcanzar el desempefio
deseado

se hace posible a través de:

controles de manejo de capacidad y desempefio que
recopilen datos y reporten acerca del manejo de cargas
de trabajo, tamafio de aplicaciones, manejo y demanda
de recursos

y toma en consideracion:

« requerimientos de disponibilidad y desem-
pefio

« monitoreo y reporte

- herramientas de modelado

- administracion de capacidad

- disponibilidad de recursos
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31

3.2

3.3

34

35

ADMINISTRACION DE DESEMPENO Y
CAPACIDAD

Requerimientos de Disponibilidad y Desempe-
fio

3.6
OBJETIVO DE CONTROL

El proceso de administracion debera asegurar
que las necesidades de negocio con respecto a
disponibilidad y desempefio de los servicios de
informacién sean identificados y convertidas en
requerimientos y términos de disponibilidad.

Pl Di ibili
an de Disponibilidad 37

OBJETIVO DE CONTROL

La Gerencia debera asegurar el establecimiento
de un plan de disponibilidad para alcanzar, moni-
torear y controlar la disponibilidad de los servi-
cios de informacién.

Monitoreoy Reporte
OBJETIVO DE CONTROL

La Gerencia debera implementar un proceso que
asegure que el desempefio de los recursos de tec-
nologia de informacion sea continuamente moni-
toreado y que las excepciones sean reportadas dg 3
manera oportuna y completa. '

Herramientas de M odelado
OBJETIVO DE CONTROL

La gerencia debera asegurar que se utilicen las
herramientas de modelado apropiadas para pro-
ducir un modelo del sistema actual, calibrado y
ajustado segln la carga de trabajo real y que sea,
preciso dentro de los niveles de carga recomen- 3.9
dados. Las herramientas de modelado deberan
utilizarse para apoyar el pronostico de los reque-
rimientos de capacidad, confiabilidad de la confi-
guracion, desempefio y disponibilidad. Deberan
llevarse a cabo investigaciones técnicas profun-
das sobre el hardware de los sistemas y deberan
incluirse pronosticos acerca de futuras tecnologi-
as.

Manejo Proactivo del Desempefio
OBJETIVO DE CONTROL

El proceso de administracion del desempefio de-
berd incluir la capacidad de prondéstico para per-

de que éstos afecten el desempefio del sistema.
Deberan llevarse a cabo andlisis de las fallas e
irregularidades del sistema en cuanto a frecuen-
cia, grado del impacto y magnitud del dafio.

Pronéstico de Carga de Trabajo
OBJETIVO DE CONTROL

Deberan establecerse controles para asegurar que
se preparen pronosticos de carga de trabajo con
el fin de identificar tendencias y proporcionar la

informacién necesaria para el plan de capaci-
dad"”.

Administracién de Capacidad de Recursos
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera establecer un proceso de planea-
cién para la revision del desempefio y capacidad
del hardware con el fin de asegurar que siempre
exista una capacidad justificable econdmicamen-
te para procesar las cargas de trabajo acordadas y
para proporcionar la cantidad y calidad de des-
empefio requeridas, prescritas en los acuerdos de
nivel de servicio. El plan de capacidad debera
cubrir escenarios mltiples.

Disponibilidad de Recur sos
OBJETIVO DE CONTROL

La gerencia debera prevenir que se pierda la dis-
ponibilidad de los recursos, mediante la imple-
mentacion de mecanismos de tolerancia de fallas,
mecanismos de asignacién equitativa de recursos
y la definicion de prioridades de tareas.

Calendarizacién de Recursos
OBJETIVO DE CONTROL

La Gerencia debera asegurar la adquisicion opor-
tuna de la capacidad requerida, tomando en
cuenta aspectos como resistencia, contingencia,
cargas de trabajo y planes de almacenamiento.

mitir que los problemas sean solucionados antes 47 Plan de capacidad (capacity planning)
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

DHA
.'l i .. o‘
ega &
oportie
Control sobre el procesode Tl de:
garantizar la seguridad de sistemas

que satisface los requerimientos de negocio de:

mantener e servicio disponible de acuerdo con los requeri-
mientos y continuar su provisiéon en caso de interrupciones

se hace posible a través de:

teniendo un plan de continuidad probado y funcional,
que esté alineado con el plan de continuidad del nego-
cio y relacionado con los requerimientos de negocio

y toma en consideracion:

- clasificacion de severidad

- plan documentado

+ procedimientos alternativos

- respaldo y recuperacion

- pruebas y entrenamiento sistematicos y
regulares
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4.1

4.2

4.3

ASEGURAR LA CONTINUIDAD DEL SER-
VICIO

M arco de Referencia de Continuidad de Tec-
nologia de informacion

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera crear un marco de referencia de
continuidad que defina los roles, responsabilida-
des, el enfoque basado en riesgo /la metodologia
a seguir y las reglas y la estructura para docu-
mentar el plan, asi como los procedimientos de
aprobacion.

Estrategia y Filosofia de Continuidad de Tec-

nologia de Informacién 45

OBJETIVO DE CONTROL

La Gerencia debera garantizar que el Plan de
continuidad de tecnologia de informacion se en-
cuentra en linea con el plan general de continui-
dad de la empresa para asegurar consistencia.
Aln mas, el plan de continuidad de Tl debe to-
mar en consideracion el plan a mediano y largo
plazo de tecnologia de informacion, con el fin de
asegurar consistencia.

Contenido del Plan de Continuidad de Tecno-
logia de Informacion

OBJETIVO DE CONTROL 4.6

La Gerencia de la funcion de servicios de infor-
macion debera asegurar que se desarrolle un plan
escrito conteniendo lo siguiente:

e Guias sobre la utilizacion del Plan de Conti-
nuidad;

e Procedimientos de emergencia para asegurar
la integridad de todo el personal afectado;

e Procedimientos de respuesta definidos para
regresar al negocio al estado en que se encon-
traba antes del incidente o desastre;

e Procedimientos para salvaguardar y recons-
truir las instalaciones;

e Procedimientos de coordinacién con las auto-
ridades publicas;

e Procedimientos de comunicacién con los inte-
resados: empleados, clientes clave, proveedo-
res criticos, accionistas y gerencia; y

4.4

e Informacion critica sobre grupos de continui-
dad, personal afectado, clientes, proveedores,
autoridades publicas y medios de comunica-
cion.

Minimizacién de requerimientos de Continui-

dad de Tecnologia de Informacion.

OBJETIVO DE CONTROL

La Gerencia de servicios de informacion debera
establecer procedimientos y guias para minimi-
zar los requerimientos de continuidad con res-
pecto a personal, instalaciones, hardware, soft-
ware, equipo, formatos, consumibles y mobilia-
rio.

M antenimiento Plan de Continuidad de Tec-
nologia de Informacion

OBJETIVO DE CONTROL

La Gerencia de servicios de informacién debera
proveer procedimientos de control de cambios
para asegurar que el plan de continuidad se man-
tiene actualizado y refleja requerimientos de ne-
gocio actuales.

Esto requiere de procedimientos de mantenimien-
to del plan de continuidad alineados con el cam-
bio, la administracién y los procedimientos de
recursos humanos.

Pruebas del Plan de Continuidad de Tecnolo-
gia de Informacion

OBJETIVO DE CONTROL

Para contar con un Plan efectivo de Continuidad,

la gerencia necia evaluar su adecuacion de ma-
nera regular; esto requiere una preparacion cuida-
dosa, documentacion, reporte de los resultados de
las pruebas e implementar un plan de accion de
acuerdo con los resultados.
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4.7 Capacitacion sobre el Plan de Continuidad de alternativa final. En caso de aplicar, debera esta-
Tecnologia de Informacién blecerse un contrato formal para este tipo de ser-

vicios.
OBJETIVO DE CONTROL

4.12 Procedimiento derefinamiento del Plan de

La metodologia de Continuidad para desastres Continuidad

debera asegurar que todas las partes interesadas
reciban sesiones de entrenamiento regulares con OBJETIVO DE CONTROL
respecto a los procedimientos a ser seguidos en

. Dada una exitosa reanudacion de la funcién de
caso de un incidente o un desastre.

servicios de informacion después de un desastre,
4.8 Distribucién del Plan de Continuidad de Tec- la gerencia de servicios de informacion debera
nologia de Informacién establecer procedimientos para evaluar lo ade-
OBJETIVO DE CONTROL cuado del plan yactualizarlq }je acuerdo con los
resultados de dicha evaluacion.
Debido alanaturaleza sendtiva de lainforma-
cion del plan de continuidad, dicha informacién
debera ser distribuida solo a personal autorizado
y mantenerse bajo adecuadas medidas de seguri-
dad para evitar su divulgacion. Consecuentemen-
te, algunas secciones del plan deberan ser distri-
buidas solo a las personas cuyas actividades
hagan necesario conocer dicha informacion.

4.9 Procedimientos de respaldo de procesamiento
par a Departamentos usuarios

OBJETIVO DE CONTROL

La metodologia de continuidad debera asegurar
que los departamentos usuarios establezcan pro-
cedimientos alternativos de procesamiento, que
puedan ser utilizados hasta que la funcion de ser-
vicios de informacién sea capaz de restaurar
completamente sus servicios después de un even-
to 0 un desastre.

4.10 Recursos Criticos de Tecnologia de Informa-
cion
OBJETIVO DE CONTROL

El plan de continuidad debera identificar los pro-
gramas de aplicacion, servicios de terceros, siste-
mas operativos, personal, insumos, archivos de
datos que resultan criticos asi como los tiempos
necesarios para la recuperacion después de que
se presenta un desastre.

4.11 Centro de comput® y Hardware de Respaldo
OBJETIVO DE CONTROL

La Gerencia debera asegurar que la metodologia
de continuidad incorpora la identificacion de al-
ternativas relativas al centro de computo y al

hardware de respaldo, asi como una seleccién

48 Centro de computo (siie)
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

DS5
.'l i .. o‘
ega &
oportie
Control sobre el procesode Tl de:
garantizar la seguridad de sistemas

que satisface los requerimientos de negocio de:

salvaguardar la informacién contra uso no autorizados, divulga-
cién, modificacion, dafio o pérdida

se hace posible a través de:

controles de acceso légico que aseguren que el acceso
a sistemas, datos y programas esta restringido a usua-
rios autorizados

y toma en consideracion:

- autorizacion

- autenticacion

.+ acceso

- perfiles e identificacion de usuarios

- administracion de llaves criptograficas

+ manejo, reporte y seguimiento de inciden-
tes

- Prevencion y deteccion de virus

Firewalls
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5.2

5.3

GARANTIZAR LA SEGURIDAD DE SSTEMAS
Administrar Medidas de Seguridad
OBJETIVO DE CONTROL

La seguridad en Tecnologia de Informacion de-

bera ser administrada de tal forma que las medi- -4

das de seguridad se encuentren en linea con los
requerimientos de negocio. Esto incluye:

e traducir informacién sobre evaluacion de ries-
gos a los planes de seguridad de tecnologia;

e implementar el plan de seguridad de tecnolo-
gia de informacion;

e actualizar el plan de seguridad de tecnologia
de informacion para reflejar cambios en la

configuracién de tecnologia; 5.5

e evaluar el impacto de solicitudes de cambio
en la seguridad de tecnologia de informacion;

e monitorear la implementacion del plan de se-
guridad de tecnologia de informacion; y

e alinear los procedimientos de seguridad de 5.6

tecnologia de informacién a otras politicas y
procedimientos

Identificacion, Autenticacion y Acceso
OBJETIVO DE CONTROL

El acceso logico y el uso de los recursos de Tl
debera restringirse a través de la instrumentacion
de un mecanismo adecuado de autenticacion de

usuarios identificados y recursos asociados con -7

las reglas de acceso. Dicho mecanismo deberéa
evitar que personal no autorizado, conexiones
telefonicas de marcatfoy otros puertos de en-
trada del sistema (redes) tengan acceso a los re-
cursos de computo, de igual forma debera mini-
mizar la necesidad de firmas de entradalti-

ples a ser utilizadas por usuarios autorizados.
Asimismo deberan estauerse procechientos

para conservar la efectividad de los mecanismos
de autenticacion y acceso (por ejemplo, cambios
periédicos de contrasefias o passwords).

Seguridad de Acceso a Datos en Linea
OBJETIVO DE CONTROL

En un ambiente de tecnologia de informacion en

acordes con la politica de seguridad que garanti-
za el control de la seguridad de acceso, tomando
como base las necesidades individuales demos-
tradas de visualizar, agregar, modificar o elimi-
nar datos.

Administraciéon de Cuentas de Usuario
OBJETIVO DE CONTROL

La Gerencia debera establecer provéehtos

para asegurar acciones oportunas relacionadas
con la requisicion, establecimiento, emision, sus-
pension y suspension de cuentas de usuario. De-
berd incluirse un procedimiento de aprobacion
formal que indigue el propietario de los datos o
del sistema que otorga los privilegios de acceso.

Revision Gerencial de Cuentas de Usuario
OBJETIVO DE CONTROL

La Gerencia debera contar con un proceso de
control establecido para revisar y confirmar pe-
riodicamente los derechos de acceso.

Control de Usuarios sobre Cuentas de Usuario
OBJETIVO DE CONTROL

Los usuarios deberan controlar en forma sistema-
tica la actividad de su(s) propia(s) cuenta(s).
También se deberan establecer mecanismos de
informacién para permitirles supervisar la activi-
dad normal, asi como alertarlos oportunamente
sobre actividades inusuales.

Vigilancia de Seguridad
OBJETIVO DE CONTROL

La administracion de seguridad de la funcién de
servicios de informacion debe asegurar que la
actividad de seguridad sea registrada y que cual-
quier indicacién sobre una inminente violacion
de seguridad sea notificada inmediatamente al
administrador y que las acciones consecuentes
sean tomadas en forma automatica.

linea, la Gerencia de la funcién de servicios de

informacién debera implementar procedimientos ** Mareado (dial up)
50 Firmas de entrada (sign-on)
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5.8 Clasificacién deDatos 5.12 Reacreditacion
OBJETIVO DE CONTROL OBJETIVO DE CONTROL
La Gerencia debera asegurar que todos los datos La Gerencia debera asegurar que se lleve a cabo
son clasificados en términos de sensitividad, me- periédicamente una reacreditacién de seguridad
diante una decision explicita y formal del duefio por ejemplo, a través de equip®s personal téc-
de los datos de acuerdo con el esquema de clasi- nico“tigre” > con el fin de conservar al dia el
ficacion. Adn los datos que requieran “no protec- nivel de seguridad aprobado formalmente y la
cién” deberan contar con una decision formal que aceptacion del riesgo residual.
les asigne dicha clasificacion. .

9 5.13 Confianza en Contrapartes
5.9 Clasificaciéon de Datos

OBJETIVO DE CONTROL

Deben exigtir controles para asegurar que laiden-
tificacion y los derechos de acceso de los usua-
rios, asi como la identidad del sistema y la pro-
piedad de los datos, son establecidos y adminis-
trados de forma Unica y centralizada, para obte-
ner consistencia y eficiencia de un control global

OBJETIVO DE CONTROL

Las politicas organizacionales deberan asegurar
que se instrumenten practicas de control para
verificar la autenticidad de las contrapartes que
proporcionan instrucciones o transacciones elec-
tronicas. Esto puede lograrse mediante el inter-
cambio confiable de passwords, dispess de
seguridacf o llaves criptograficas.

de acceso. L .
5.14 Autorizacion de transacciones

5.10 Reportes de Violacién y de Actividades de Se- OBJETIVO DE CONTROL
guridad

Las politicas organizacionales deberan asegurar
que, en donde sea apropiado, sean instrumenta-
dos controles para proporcionar autenticidad de

transacciones. Esto requiere el empleo de técni-

cas criptograficas para “firmar” y verificar tran-

OBJETIVO DE CONTROL

La administracion de la funcion de servicios de
informacién debera asegurar que las violaciones
y la actividad de seguridad sean registradas, re-
portadas, revisadas y escaladas apropiadamente
en forma regular para identificar y resolver inci-
dentes que involucren actividades no autoriza-
das. El acceso ldgico a la informacion sobre el
registro de recursos de comptitseguridad y
otros registros) debera otorgarse tomando como
base el principio de menor privilegio (necesidad
de saber).

5.11 Mane€jo de I ncidentes
OBJETIVO DE CONTROL

La Gerencia debera implementar la capacidad de
manejar incidentes de seguridad computacional, ) i
dar atencion a dichos incidentes mediante el est; ' Registro de recursos de computo
blecimiento de una plataforma centralizada con %Ccofmt%f?{llty)” - . 4
suficiente experiencia y equipada con instalacio- ~ L-auipe “tigre” (Tiger feam): es un grupo de per-
SRR . sonal técico al cual se le asignan trabajos de verifi-
nes de comunicacion raplda}s_ y seguras. Debera_l cacion de seguridad en una instalaciéon. Estos tra-
establecerse las responsabilidades y los procedi: bajos consisten tipicamente en actuar en forma
mientos de manejo de incidentes para asegurar

_ - incognita y tratar de violar las medidas de seguri-
una re_spuesta aproplao_la, efectiva y oportuna a dad establecidas para probar la inefectividad de
los incidentes de seguridad.

las mismas e identificar las areas vulnerables que
requiren atencion.
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sacciones.

5.15 No negacion

OBJETIVO DE CONTROL

Las politicas organizacionales deberan asegurar

que, en donde sea apropiado, las transacciones no

puedan ser negadas por ninguna de las partes y
gue se instrumenten controles para proporcionar
no negacioénrion repudiation) de origen o desti-

no, prueba de enviproof of submission), y reci-

bo de transacciones. Esto puede ser implementa-
do a través de firmas digitales, registro de tiem-
pos y terceros confiables.

5.16 Sender o Seguro

OBJETIVO DE CONTROL

Las politicas organizacionales deberan asegurar
gue la informacioén de transacciones sensitivas es
enviada y recibida exclusivamente a través de
canales o senderos seguroaged paths). La
informacion sensitiva incluye: informacion sobre
administracion de seguridad, datos de transaccio-
nes sensitivas, passwords y llaves criptograficas.
Para lograr esto, se pueden establecer canales
confiables mediante el encriptamiento entre usua-
rios, entre usuarios y sistemas y entre sistemas.

5.17 Proteccion de funciones de seguridad

OBJETIVO DE CONTROL

Todo & hardware y software rel acionado con se-
guridad debe encontrarse permanentemente pro-
tegido contraintromisiones para proteger su inte-
gridad y contra divulgacion de sus claves secre-
tas. Adicionalmente, la organizacion debera man-
tener discrecion sobre el disefio de su seguridad,
pero no basar la seguridad en mantener el disefio
como secreto.

5.18 Administracién de Llaves Criptogréaficas

OBJETIVO DE CONTROL

La Gerencia debera definir e implementar proce-
dimientos y protocolos a ser utilizados en la gene-
racion, distribucién, certificacion, almacenamien-
to, entrada, utilizacién y archivo de llaves cripto-
graficas con el fin de asegurar la proteccion de las
mismas contra madificaciones y divulgacion no
autorizada. Si una llave se encuentra comprometi-
da (en riesgo), la gerencia debera asegurarse de

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

partes interesadas a través de un listado de revoca-
cién de certificados 0 mecanismaos similares.

5.19 Prevencion, Deteccion y Correcciéon de Softwa-

re “Malicioso”
OBJETIVO DE CONTROL

Con respecto al software malicioso, tal como los

virus computacionales o Caballosde Troya, la
Gerencia debera establecer un marco de referen-
cia de adecuadas medidas de control preventivas,
detectivas y correctivas.

5.20 Arquitectura de Fire Wallsy conexion a redes

publicas
OBJETIVO DE CONTROL

Si existe conexion con Internet u otras redes pu-
blicas en la organizacion. Se debera contar con

sistemag-ire Wall adecuados para proteger en

contra de negacion de servicios y cualquier acce-

S0 no autorizado a los recursos internos; debera

controlar en ambos sentidos cualquier flujo de
administracion de infraestructura y de aplicacio-
nes y debera proteger en contra de negacién o
ataques de servicio.

5.21 Proteccion de Valores Electrénicos

OBJETIVO DE CONTROL

La Gerencia debe proteger consistentemente la
integridad de todas las tarjetas o dispositivos fisi-
cos similares, que son utilizados para autentica-
cién o almacenamiento de informacion financiera
u otra informacion sensitiva, tomando en consi-
deracion las instalaciones relacionadas, dispositi-

vos, empleados y métodos de validacion utiliza-

dos.

que esta informacion se hace llegar a todas las

53 Dispositivos (fokens)
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

DS6
.'l i a o‘
ega &
oportie
Control sobre el procesode Tl de:
identificacion y asignacion de costos

que satisface los requerimientos de negocio de:

asegurar un conocimiento correcto de los costos atribuibles a
los servicios de TI

se hace posible a través de:
un dstema de contabilidad de costos que asegure que
éstos sean registrados, calculados y asignados a los
niveles de detalle requeridos
y toma en consideracion:
« recursos identificables y medibles

- procedimientos y politicas de cargo
. tarifas
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6 |IDENTIFICACION Y ASIGNACION DE
CosTos

6.1 Elementos Sujetosa Cargo™
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera asegurar que los elementos suje-
tos a cargo sean identificables, medibles y prede-
cibles para los usuarios. Los usuarios deberan
ser capaces de controlar el uso de los servicios de
informacion y de los niveles de facturacion aso-
ciados.

6.2 Procedimientos de Costeo
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera definir e implementar procedi-
mientos de costeo para proporcionar informacion
gerencial acerca del costo de prestar servicios de
informacion, asegurando al mismo tiempo la
economia. Las variaciones entre los costos pro-
nosticados y los reales deberan ser analizadas
adecuadamente y reportados, con el fin de facili-
tar el monitoreo de los mismos. Ademas, la alta
gerencia debera evaluar periddicamente los re-
sultados de los procedimientos de contabilidad
de costos de la funcién de servicios de informa-
cién, a la luz de los otros sistemas de medicién
financiera de la organizacion.

6.3 Procedimientos de Cargo™ y Facturacion a
Usuarios

OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera definir y utilizar procedimientos
de cargo y facturacién. Esta debera mantener
procedimientos de cargo y facturacion que fo-
menten el uso apropiado de los recursos de com-
puto y aseguren el trato justo de los departamen-
tos usuarios y sus necesidades. El monto carga-
do debera reflejar los costos asociados con la
prestacion de servicios.

54 Cargo (charge back)
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

Control sobre el procesode Tl de:

educacion y entrenamiento de usuarios

que satisface los requerimientos de negocio de:
asegurar que los usuarios estén haciendo un uso efectivo de la
tecnologia y estén conscientes de los riesgos y responsabilida-
des involucrados
se hace posible a través de:
un plan completo de entrenamiento y desarrollo
y toma en consideracion:
« curriculum de entrenamiento

- campafias de concientizacion
- técnicas de concientizacion
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7 EDUCACION Y ENTRENAMIENTO DE
USUARIOS

7.1 Identificacion de Necesidades de Entrena-
miento

OBJETIVO DE CONTROL

En linea con el plan a largo plazo, la Gerencia
debera establecer y mantener provéehtos

para identificar y documentar las necesidades de
entrenamiento de todo el personal que haga uso
de los servicios de informacién. Debera estable-
cerse un curriculum de entrenamiento para cada
grupo de empleados.

7.2 Organizacion del Entrenamiento
OBJETIVO DE CONTROL

Tomando como base |as necesidades identifica-

das, la Gerencia deberé definir los grupos objeti-
vo, identificar y asignar entrenadores y organizar
oportunamente las sesiones de entrenamiento.
Asimismo, deberan investigarse las alternativas
de entrenamiento (Localidad interna o externa,
entrenadores internos o externos, etc.).

7.3 Entrenamiento sobre Principiosy Conciencia
de Seguridad

OBJETIVO DE CONTROL

Todo el personal deberéa estar capacitado y entre-
nado en los principios de seguridad de sistemas.
La alta gerencia deberéa proporcionar un progra-
ma de educacion y entrenamiento que incluya:
conducta ética de la funcién de servicios de in-
formacion, practicas de seguridad para proteger
de una manera segura contra dafios que afecten
la disponibilidad, la confidencialidad la integri-
dad y el desempefio de las tareas.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

Control sobre el procesode Tl de:

Apoyoy asistenciaalosclientesde Tl

que satisface los requerimientos de negocio de:

asegurar que cuaquier problema experimentado por los usua-
rios sea atendido apropiadamente

se hace posible a través de:

un Burd de ayuda que proporcione soporte y asesoria
de primera linea

y toma en consideracion:

. consultas de usuarios y respuesta a proble-
mas

- monitoreo de consultas y despacho

- andlisis y reporte de tendencias

* Bur6 de ayuda(help desk)
% Despacho(clearance)
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8 APOYO Y ASISTENCIA A LOSCLIENTES
DE TECNOLOGIA DE INFORMACION

8.1 Buré de Ayuda
OBJETIVO DE CONTROL

Debera establecerse un soporte para usuarios de-
ntro de una funcion de bur6 de ayuda. Las per-
sonas responsables de llevar a cabo esta funcién
deberan interactuar estrechamente con el perso-
nal de manejo de problemas.

8.2 Registrode Preguntasdel Usuario
OBJETIVO DE CONTROL

Deberan establecerse procentos para asegu-
rar que todas las preguntas de los clientes sean
registradas adecuadamente por el bur6 de ayuda.

8.3 Escalamiento de Preguntas del Cliente
OBJETIVO DE CONTROL

Los procedimientos del buré de ayuda deberan
asegurar que las preguntas de los clientes que no
puedan ser resueltas inmediatamente sean reasig-
nadas apropiadamente dentro de la funcién de
servicios de informacién hasta el nivel adecuado
para atenderlas.

8.4 Monitoreo de Atencién a Clientes
OBJETIVO DE CONTROL

La Gerencia debera establecer pravéehtos

para monitorear oportunamente la atencion a las
preguntas de los clientes. Las preguntas que per-
manezcan pendientes por largo tiempo deberan
ser investigadas y atendidas.

8.5 Analisis y Reporte de Tendencias
OBJETIVO DE CONTROL

Deberan establecerse proce@ntos que asegu-
ren el reporte adecuado de las preguntas de los
clientes y su solucion, de los tiempos de respues-
ta y la identificacion de tendencias. Los reportes
deberan ser analizados y sus resultados deberan
ser atendidos adecuadamente.

* Bur6 de ayuda(help desk)
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

DS9
.'l i a o‘
ega &
oportie
Control sobre el procesode Tl de:
Administracién de la configuracion

que satisface los requerimientos de negocio de:

dar cuenta de todos los componentes de TI, prevenir alteracio-
nes no autorizadas, verificar la existencia fisica y proporcionar
una base para el sano manejo de cambios

se hace posibleatravés de:

controles que identifiquen y registren todos los activos
de TI asi como su localizacion fisica y un programa
regular de verificacion que confirme su existencia

y toma en consideracion:

« registro de activos

- administracion de cambios en la configu-
racion

- chequeo de software no autorizado

- controles de almacenamiento de software
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9.1

9.2

9.3

9.4

9.5

ADMINISTRACION DE LA CONFIGURA-
CION

Registro de la Configuracion

OBJETIVO DE CONTROL

Deberan establecerse proecentos para asegu-
rar que sean registrados Unicamente elementos
de configuracion autorizados e identificables en
el inventario, al momento de la adquisicion. Por
otra parte, deberan establecerse priovettos

para dar seguimiento a los cambios en la confi-
guracion (nuevo elemento, cambio de estatus de
desarrollo a prototipo). El registro en bitacoras y
el control deberan ser una parte integrada del
sistema de registro de configuracién, incluyendo
revisiones de registros modificados.

Configuracion Base
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera asegurarse de que exista una con-
figuracion base de elementos como punto de ve-
rificacion al cual regresar después de las modifi-
caciones.

Registro de Estatus
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera asegurar que los registros de con-
figuracion reflejen el estatus real de todos los
elementos de la configuracion incluyendo la his-
toria de los cambios.

Control de la Configuracion
OBJETIVO DE CONTROL

Los procedimientos deberan asegurar que la
existencia y consistencia del registro de la confi-
guracion de la funcion de servicios de informa-
cién sean revisadas periédicamente.

Softwar e no Autorizado
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera revisar periédicamente la existen-
cia de software no autorizado en las computado-
ras personales de la organizacion.

9.6 Almacenamiento de Software

OBJETIVO DE CONTROL

Debera definirse un area de almacenamiento de
archivos (biblioteca) para todos los elementos de
software validos en las fases apropiadas del ciclo
de vida de desarrollo de sistemas. Estas areas
deberan estar separadas unas de otras y de las
areas de almacenamiento de archivos de desarro-
llo, pruebas y produccion.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

DS10
.'l i .. o‘
ega &
oportie
Control sobre el procesode Tl de:
administracion de problemas e incidentes

que satisface los requerimientos de negocio de:

asegurar que los problemas e incidentes sean resueltos y que
sSus causas sean investigadas para prevenir cualquier recurren-
cia

se hace posible a través de:

un sistema de manejo de problemas que registre y dé
seguimiento a todos los incidentes

y toma en consideracion:

- suficientes pistas de auditoria de problemas
y soluciones

- resolucion oportuna de problemas reporta-
dos

+ procedimientos de escalamiento

- reportes de incidentes
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10 ADMINISTRACION DE PROBLEMAS E IN-
CIDENTES

10.1 Sistema de Administraciéon de Problemas
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera definir e implementar un sistema
de administracion de problemas para asegurar
que todos los eventos operacionales que no for-
men parte de la operacion estandar (incidentes,
problemas y errores) sean registrados, analizados
y resueltos oportunamente. Deberan emitirse
reportes de incidentes en el caso de problemas
significativos.

10.2 Escalamiento de Problemas
OBJETIVO DE CONTROL

La Gerencia debera definir e implementar proce-
dimientos de escalamiento de problemas para
asegurar que los problemas identificados sean
resueltos oportunamente de la manera mas efi-
ciente. Estos procedimientos deberan asegurar
que las prioridades sean establecidas apropiada-
mente. Los procedimientos también deberan do-
cumentar el procedimiento de escalamiento para
la activacion del plan de continuidad de tecnolo-
gia de informacion.

10.3 Seguimiento de Problemasy Pistas de Audito-
ria
OBJETIVO DE CONTROL

El sistema de administracion de problemas debe-
ra proporcionar elementos adecuados para pistas
de auditoria que permitan el seguimiento de las
causas a partir de un incidente (por ejemplo, libe-
racion de paquetes o implementacion de cambios
urgentes) y viceversa. Debera trabajar estrecha-
mente con la administracion de cambios, la ad-
ministracion de disponibilidad y la administra-
cion de configuracion.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

DS11
.'l i .. o‘
ega &
oportie
Control sobre el procesode Tl de:
Administracién de datos

que satisface los requerimientos de negocio de:

asegurar que los datos permanezcan completos, precisos y vali-
dos durante su entrada, actualizacion y almacenamiento

se hace posible a través de:

una combinacién efectiva de controles generales y de
aplicacion sobre las operaciones de Tl

y toma en consideracion:

- disefio de formatos

- controles de documentos fuente

. controles de entrada

- controles de procesamiento

- controles de salida

- identificacion, movimiento y administra-
cién de la libreria de medios

- administracion de almacenamiento y res-
paldo de medios

- autenticacion e integridad
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11

ADMINISTRACION DE DATOS

11.1 Procedimientos de Preparacion de Datos

OBJETIVO DE CONTROL

La Gerencia debera establecer pravéehtos de
preparacion de datos a ser seguidos por los de-
partamentos usuarios. En este contexto, el dise-
filo de formas de entrada de datos debera ayudar a

11.6 Procedimientos de Autorizacion de Entrada de

Datos
OBJETIVO DE CONTROL

La organizacion debera establecer prooésh-

tos apropiados para asegurar que la entrada de
datos sea llevada a cabo Unicamente por personal
autorizado.

minimizar los errores y las omisiones. Durante la 11.7 Chequeos de Exactitud, Suficienciay Autori-

creacion de los datos, los procedimientos de ma-
nejo de errores deberan asegurar razonablemente
que los errores y las irregularidades sean detecta-
dos, reportados y corregidos.

11.2 Procedimientos de Autorizacion de Documen-

tos Fuente
OBJETIVO DE CONTROL

La Gerencia debera asegurar que los documentos
fuente sean preparados apropiadamente por per-
sonal autorizado que actlia dentro de su autori-
dad, y que se establezca una separacién de fun-

zacion
OBJETIVO DE CONTROL

L os datos sobre transacciones, capturados para

Su procesamiento (generados por personas, por
sistemas o0 entradas de interfase) deberan estar
sujetos a una variedad de controles para verificar
su exactitud, suficiencia y validez. Asimismo,
deberan establecerse praceéntos para asegu-

rar que los datos de entrada sean validados y edi-
tados tan cerca del punto de origen como sea po-
sible.

ciones adecuada con respecto al origen y aproball.8 ManejodeErroresen la Entrada de Datos

cion de documentos fuente.

11.3 Recopilacion de Datos de Documentos Fuente

114

11.5 Retencién de Documentos Fuente

OBJETIVO DE CONTROL

Los procedimientos de la organizacion deberan

asegurar que todos los documentos fuente autoril1.9

zados estén completos, sean precisos, registrados
apropiadamente y transmitidos oportunamente
para la entrada de datos.

Manegjo de errores de documentos fuente
OBJETIVO DE CONTROL

Los procedimientos de manejo de errores durante
la creacion de datos deberan asegurar razonable-
mente que los errores y las irregularidades sean
detectados, reportados y corregidos.

OBJETIVO DE CONTROL

Deberan establecerse proecentos para asegu-
rar que la organizaciéon pueda retener o reprodu-
cir los documentos fuente originales durante un
periodo de tiempo razonable para facilitar la re-
cuperacion o reconstruccion de datos, asi como
para satisfacer requerimientos legales.

OBJETIVO DE CONTROL

La organizacion debera establecer prooésh-
tos para la correccion y reenvio de datos que
hayan sido capturados errbneamente.

Integridad de Procesamiento de Datos
OBJETIVO DE CONTROL

La organizacion debera establecer prooésh-

tos para el procesamiento de datos que aseguren
que la segregacion de funciones sea mantenida
y que el trabajo realizado sea verificado rutina-
riamente. Los procedimientos deberan asegurar
que se establezcan controles de actualizacion
adecuados como totales de control "corrida a
corrida" y controles de actualizacion de archi-
VOS maestros.

11.10 Validacion y Ediciéon de Procesamiento de

Datos
OBJETIVO DE CONTROL

La organizacion debera establecer prooésh-
tos para asegurar que la validacién, autentica-
cidn y edicion del procesamiento sean llevadas
a cabo tan cerca del punto de origen como sea
posible. Cuando se utilicen sistemas de Inteli-
gencia Artificial, dichos sistemas seran ubica-
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dos en unainfraestructura de control interactiva 11.16 Provisiones de Seguridad para Reportesde
con operadores humanos para asegurar que las Salida

iSiones vi n apr .
decisiones vitales son aprobacias OBJETIVO DE CONTROL

11.11 Manegjode Erroresen el Procesamiento de

La organizacion debera establecer prooésh-
Datos

tos para garantizar que la seguridad de los re-
OBJETIVO DE CONTROL portes de datos de salida sea mantenida para
todos aquellos reportes que estén por distribuir-
se, asi como para todos aquéllos que ya hayan
sido distribuidos a los usuarios.

La organizacion debera establecer prooésh-

tos de manejo de errores en el procesamiento de
datos que permitan la identificacion de transac-
ciones erroneas sin que éstas sean procesadas $1.17 Proteccién de Informacién Sensible durante
sin interrumpir el procesamiento de otras tran- transmision y transporte

sacciones validas.
OBJETIVO DE CONTROL

11.12 Manejoy Retencion de Datos de Salida La Gerencia debera asegurar que durante la

OBJETIVO DE CONTROL transmision y transporte de informacion sensi-
ble, se proporcione una adecuada proteccion
contra acceso o modificacion no autorizada, asi
como contra envios a direcciones erroneas.

La organizacion debera establecer prooésh-

tos para el manejo y la retencion de datos de
salida de sus programas de aplicacion de tecno-
logia de informacioén. En caso de que instru- 11.18 Proteccion de Informacion Critica a Ser Des-
mentos negociables (ej. tarjetas de vAjarean echada

los receptores de la salida, se debera poner cui-

dado especial en prevenir usos inadecuados.
La Gerencia debera definir e implementar pro-

11.13 Distribucion de Datos de Salida cedimientos para impedir la divulgacion indebi-
OBJETIVO DE CONTROL da o el desecho de informacion delicada de la
organizacion. Tales procedimientos deberan
garantizar que ninguna informacion marcada
como “borrada” o “desechada”, pueda ser acce-
dida por personas internas o externas a la orga-

OBJETIVO DE CONTROL

La organizacion debera establecer y comunicar
procedimientos escritos para la distribucion de
datos de salida de tecnologia de informacion.

11.14 Balanceo y Conciliacién de Datos de Salida nizacion.
OBJETIVO DE CONTROL 11.19 Administracion de Almacenamiento
La organizacion debera establecer prooésh- OBJETIVO DE CONTROL

tos para asegurar que los datos de salida sean
balanceados rutinariamente con los totales de
control relevantes. Deberan existir pistas de
auditoria para facilitar el seguimiento del proce-
samiento de transacciones y la conciliacion de
los datos con problema.

Deberan desarrollarse procedimientos para el
almacenamiento de datos que consideren reque-
rimientos de recuperacién, de economiay las
politicas de seguridad.

11.15 Revisién de Datos de Salida y Manejo de
Errores

OBJETIVO DE CONTROL

La Gerencia de la organizacion debera establecer
procedimientos para asegurar que la precision de los
reportes de los datos de salida sea revisada por el 58 Tarjetasde valor (valor cards): tarjetas que
proveedor y por los usuarios relevantes. Asimismo  pyeden almacenar valor, talcomo los “monederos
deberan establecerse procedimientos para controle  glectrénicos”.

los errores contenidos en los datos de salida.
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11.20 Periodos de Retencién y Términos de Alma-

11.23 Respaldo y Restauracion

cenamiento
OBJETIVO DE CONTROL

Deberéan definirse los periodos de retencion y
los términos de almacenamiento para documen-
tos, datos, programas, reportes y mensajes (de
entrada y de salida), asi como los datos (claves
certificados) utilizados para su encriptamiento y
autenticacion.

11.21 Sistema de Administracién de la Libreria de

Medios
OBJETIVO DE CONTROL

La funcién de servicios de informacion debera
establecer procedimientos para asegurar que el
contenido de su libreria de medios sea inventa-
riado sistematicamente, que cualquier discre-
pancia revelada por un inventario fisico sea so-
lucionada oportunamente y que se lleven a cabo
las medidas necesarias para mantener la integri-
dad de los medios magnéticos almacenados en
la libreria.

11.22 Responsabilidades de la Administracion de la

Libreria de Medios
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera establecer pradocgiéntos de
administracion para proteger el contenido de la
libreria de medios. Deberan definirse estanda-
res para la identificacion externa de medios
magnéticos y el control de su movimiento y al-
macenamiento fisico para soportar su segui-
miento y registro. Las responsabilidades sobre
el manejo de la librerias de medios (cintas mag-
néticas, cartuchos, discos y diskettes) deberan
ser asignadas a miembros especificos del perso-
nal de servicios de informacién.

OBJETIVO DE CONTROL

La Gerencia debera implementar una estrategia

apropiada de respaldo y restauracion para asegurar

gue ésta incluya una revision de los requerimien-
tos del negocio, asi como el desarrollo, implemen-
tacion, prueba y documentacion del plan de recu-
peracion. Se deberan establecer procedimientos
para asegurar que los respaldos satisfagan los re-
querimientos mencionados anteriormente.

OBJETIVOS DE CONTROL PARA LA INFORMACION Y TECNOLOGIAS AFINES

11.24 Funciones de Respaldo

OBJETIVO DE CONTROL

Deberan establecerse proce@ntos para ase-
gurar que los respaldos sean realizados de
acuerdo con la estrategia de respaldo definida, y
que su utilidad sea verificada regularmente.

’11.25 Almacenamiento de Respaldos

OBJETIVO DE CONTROL

Los procedimientos de respaldo para los medios
relacionados con tecnologia de informacién de-
beran incluir el almacenamiento apropiado de
los archivos de datos, del software y de la docu-
mentacion relacionada, tanto dentro como fuera
de las instalaciones. Los respaldos deberan ser
almacenados con seguridad y las instalaciones
de almacenamiento deberan ser revisadas perio-
dicamente con respecto a la seguridad de acceso
fisico y la seguridad de los archivos de datos y
otros elementos.

11.26 Archivo

OBJETIVO DE CONTROL

La Gerencia debera implementar una politica y
procedimientos para asegurar que el archivo
cumple con requerimientos legales y de negocio
Yy que se encuentra debidamente protegido y
registrado adecuadamente.

11.27 Proteccién de Mensajes Sensitivos

OBJETIVO DE CONTROL

Con respecto a la transmision de datos a través
de Internet u otra red publica, la Gerencia debe-
ra definir e implementar procedimientos y pro-
tocolos para ser utilizados para el aseguramien-
to de la integridad, confidencialidad y “no nega-
cién” de mensajes sensitivos.

11.28 Autenticacion e Integridad

OBJETIVO DE CONTROL

Previamente a que alguna accion critica sea to-
mada sobre informacion originada fuera de la
Organizacion que se reciba via teléfono, correo
de voz, documentos (en papel), fax o correo
electronico, se deberd verificar adecuadamente
la autenticidad e integridad de dicha informa-
cion.
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11.29

11.30

Integridad de Transacciones Electronicas
OBJETIVO DE CONTROL

Tomando en consideracién que las fronteras
tradicionales de tiempo y de geografia son me-
nos precisas y confiables, la Gerencia debera
definir e implementar apropiados procedimien-
tos y practicas para transacciones electronicas
gue sean sensitivas y criticas para la Organiza-
cién, asegurando la integridad y autenticidad
de:

e atomicidad (unidad de trabajo indivisible,
todas sus acciones tienen éxito o todas ellas fa-
llan)

e consistencia (si la transaccion no logra alcan-
zar un estado final estable, debera regresar al
sistema a su estado inicial);

e aidamiento (el comportamiento de una tran-
saccion no es afectado por otras transacciones
gue se ejecutan concurrentemente); y

e durabilidad (los efectos de una transaccion
son permanentes después que concluye su pro-
ces@, los cambios que origina deben sobrevivir
fallas de sistema)

Integridad Continua de Datos Almacenados

OBJETIVO DE CONTROL

La Gerencia debera asegurar que la integridad y
lo adecuado de los datos mantenidos en archi-
vos y otros medios (gj. tarjetas electrénicas) se
verifique periddicamente. Atencion especifica
debera darse a disposititdde valor, archivos

de referenci® y archivos que contengan infor-
macion privada.

% Concluye su proceso (commits): se dice de una

transaccion que actualiza los datos que maneja al
concluir su proceso.
€ Dispositivos (tokens)

61 Archivos de refer encia (reference files)
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

DS12
.'l i a o‘
ega &
Ooporte
Control sobre el procesode Tl de:
Administracién de instalaciones

que satisface los requerimientos de negocio de:

proporcionar un ambiente fisico conveniente que proteja al
equipo y al personal de Tl contra peligros naturales o fallas
humanas

se hace posible a través de:

la instalacion de controles fisicos y ambientales ade-
cuados que sean revisados regularmente para su fun-
cionamiento apropiado

y toma en consideracion:

+ acceso ainstalaciones

- identificacion del centro de cOmputo

- seguridad fisica

- salud y seguridad del personal

- proteccion contra amenazas ambientales
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12 ADMINISTRACION DE INSTALACIONES 12.5 Proteccion contra Factores Ambientales

12.1 Seguridad Fisica OBJETIVO DE CONTROL
OBJETIVO DE CONTROL La Gerencia de la funcion de servicios de infor-

| i _ macion debera asegurar que se establezcan y

Deberan ,efstablecerse apropiadas medidas de se- mantengan las suficientes medidas para la pro-
guridad fisica y control decaeso para las insta- teccion contra los factores ambientales (por
laciones de tg(_:nologla de |_nf0rmaC|0n d(_e acuer- ejemplo, fuego, polvo, electricidad, calor o
do con la politica de seguridad general, incluyen- humedad excesivos). Deberan instalarse equipo
do el uso de dispositivos de informacién fuera de y dispositivos especializados para monitorear y

las instalaciones. El acceso debera restringirse a controlar el ambiente.
las personas que hayan sido autorizadas a contar

con dicho acceso. 12.6 Suministro Ininterrumpido de Energia
12.2 Discrecioff® de las Instalaciones de Tecnologia OBJETIVO DE CONTROL

de Informacion La Gerencia debera evaluar regularmente la ne-

OBJETIVO DE CONTROL cesidad de generadores y baterias de suministro
_ ., L . ininterrumpido de energia para las aplicaciones

La Gerencia de la funcion de servicios de infor- criticas de tecnologfa de informacién, con el fin

macion depgra asegurar que se ||gve un bajo per- de asegurarse contra fallas y fluctuaciones de

fil 6 discrecion y que la identificacion fisica de. energia. Cuando sea justificable, debera instalar-

las instalaciones relacionadas con sus operacio- se el equipo mas apropiado.

nes de tecnologia de informacion sea limitada.
12.3 Escolta de Visitantes
OBJETIVO DE CONTROL

Deberan establecerse proecentos apropiados
gue aseguren que las personas que no formen
parte del grupo de operaciones de la funcién de
servicios de informacién sean escoltadas por al-
gln miembro de ese grupo cuando deban entrar a
las instalaciones de computo. Debera mantener-
se y revisarse regularmente una bitacora de visi-
tantes.

12.4 Salud y Seguridad del Per sonal
OBJETIVO DE CONTROL

Deberan establecerse y mantenerse practicas de
salud y seguridad en linea con las leyes y regula-
ciones internacionales, nacionales, regionales,
estatales y locales.

Discrecion(low profile)
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OBJETIVOS DE CONTROL DE ALTO NIVEL

ENTREGA DE SERVICIOS Y SOPORTE

DS13
.'l i .. o‘
ega &
oportie
Control sobre el procesode Tl de:
administracion de operaciones

que satisface los requerimientos de negocio de:

asegurar que las funciones importantes de soporte de Tl estén
siendo llevadas a cabo regularmente y de una manera ordenada

se hace posible a través de:

una calendarizacion de actividades de soporte que sea
registrada y completada en cuanto al logro de todas las
actividades

y toma en consideracion:

+ manual de procedimiento de operaciones

- documentacion de procedimientos de
arranque

- administracion de servicios de red

- calendarizacién de personal y cargas de
trabajo

-« proceso de cambio de turno

registro de eventos de sistemas
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13 ADMINISTRACION DE OPERACIONES

13.1 Manual de procedimientos de Operacion e
Instru cciones

OBJETIVO DE CONTROL

La funcién de servicios de informacion debera
establecer y documentar procedimientos estandar
para las operaciones de tecnologia de informa-
cion (incluyendo operaciones de red). Todas las

13.5 Continuidad de Procesamiento

OBJETIVO DE CONTROL

Los procedimientos deberan requerir continuidad
de procesamiento durante los cambios de turno
de operadores mediante la existencia de un paso
o entrega formal de actividades, actualizaciones
y reportes de estatus sobre las responsabilidades
actuales.

soluciones y plataformas de tecnologia de infor- 13.6 Bitacoras de Operacion

macion establecidas deberan ser operadas utili-
zando estos procedimientos, los cuales deberan
ser revisados periddicamente para asegurar su
efectividad y cumplimiento.

13.2 Documentacion del Proceso de Inicio y de
Otras Operaciones

OBJETIVO DE CONTROL

La Gerencia de la funcién de servicios de infor-

OBJETIVO DE CONTROL

Los controles de la Gerencia deberan garantizar
que se esté almacenando suficiente informacion
cronolégica en bitacoras de operaciones para
permitir la reconstruccion, la revision y el exa-
men oportunos de las secuencias de tiempo de
procesamiento y otras actividades que lo rodean
y soportan.

macion debera asegurar que el personal de operd3.7 Oper aciones Remotas

ciones esté adecuadamente familiarizado y se
sienta seguro con las tareas del proceso de inicio
y con otras operaciones al tenerlas documentadas
y al ser éstas probadas y ajustadas periédicamen-
te segln se requiera.

13.3 Calendarizacion de Trabajo¥
OBJETIVO DE CONTROL

La Gerencia de la funcion de servicios de infor-
macion debera asegurar que la calendarizacion
continua de trabajos, procesos y tareas sea orga-
nizada en la secuencia mas eficiente, maximizan-
do el proceso y la utilizacion, con el fin de alcan-
zar los objetivos establecidos en los convenios de
nivel de servicio. Las caledarizaciones iniciales
asi como los cambios a estas caledarizaciones
deberan ser autorizados apropiadamente.

13.4 Salidas® de la Calendarizacion de Trabajos
Estandar

OBJETIVO DE CONTROL

Deberéan establecerse proeeigntos para identi-
ficar, investigar y aprobar las salidas de calenda-
rizacion de trabajos estandar.

OBJETIVO DE CONTROL

Para las operaciones remotas, deberan existir
procedimientos especificos que aseguren que la
conexion y desconexion de los enlaces con la(s)
instalacion(es) remota(s) sean identificadas e im-
plementadas.

63

Trabajos (jobs)

6 salidas (departures)
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OBJETIVOS DE CONTROL DE ALTO NIVEL

M ONITOREO

Control sobre el procesode Tl de:

monitoreo del proceso

que satisface los requerimientos de negocio de:

asegurar € logro delos objetivos establ ecidos paralos procesos
deTl

se hace posible a través de:

la definicion por parte de la gerencia de reportes e in-
dicadores de desempefio gerenciales, la implementa-
cién de sistemas de soporte asi como la atencion regu-
lar a los reportes emitidos

y toma en consideracion:

- indicadores clave de desempefio

. factores criticos de éxito

- evaluacion de la satisfaccién de clientes
- reportes gerenciales
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1 MONITOREO DEL PROCESO
1.1 Recoleccién de Datos de Monitoreo
OBJETIVO DE CONTROL

Para los procesos de tecnologia de informacion y
de control interno, la Gerencia debera asegurar
que se definan indicadores de desempefio rele-
vantes (ej. comparaciones externas) tanto para
actividades internas como las proporcionadas por
terceros y que se recolecten datos para la crea-
cion de reportes relevantes de desempefio y re-
portes de excepcién relacionados con estos indi-
cadores.

1.2 Evaluacién de Desempefio
OBJETIVO DE CONTROL

Los servicios a ser proporcionados por la funcion
de servicios de informacion deberan ser medidos
(indicadores clave de desempefio y/o factores
criticos de éxito) y comparados con los niveles
objetivo. Las evaluaciones a la funcion de servi-
cios de informacién deberan ser desarrolladas en
forma continua.

1.3 Evaluacioén de la satisfaccion de Clientes
OBJETIVO DE CONTROL

A intervalos regulares, la Gerencia debera efec-
tuar mediciones de la satisfaccion de los clientes
con respecto a los servicios proporcionados por
la funcion de servicios de informacion, con la
intencion de identificar deficiencias en los nive-
les de servicio y establecer objetivos de mejora-
miento.

1.4 ReportesGerenciales
OBJETIVO DE CONTROL

Deberan proporcionarse reportes gerenciales pa-
ra ser revisados por la alta gerencia en cuanto al
avance de la organizacion hacia las metas identi-
ficadas. Con base en la revision, la Gerencia de-
berd iniciar y controlar las acciones pertinentes.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

M ONITOREO

Adg O

A Q
Ja &

Control sobre el procesode Tl de:

Evaluar lo adecuado ddl control interno

que satisface los requerimientos de negocio de:

asegurar € logro de los objetivos de control interno estableci-
dos paralos procesos de Tl

se hace posible a través de:

el compromiso de la Gerencia de monitorear los con-
troles internos, evaluar su efectividad y emitir reportes
sobre ellos en formaregular

y toma en consideracion:

+ monitoreo permanente de control interno
« comparacién con mejores practicas

- reportes de errores y excepciones

+ autoevaluaciones

- reportes gerenciales

€ Comparacién con mejores practicagbenchmarks)
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2 EVALUAR LO ADECUADO DEL CON-
TROL INTERNO

2.1 Monitoreode Control Interno
OBJETIVO DE CONTROL

La Gerencia debera monitorear la efectividad de
los controles internos en el curso normal de las
operaciones a través de actividades administrati-
vas y de supervisién, comparaciones, reconcilia-
ciones y otras acciones rutinarias. Las desviacio-
nes deberan evocar andlisis y acciones correcti-
vas.

2.2 Operacion Oportuna de Controles Internos
OBJETIVO DE CONTROL

La confiabilidad en los controles internos requie-

re que los controles operen rapidamente para re-
saltar errores e inconsistencias y que éstos sean
corregidos antes de que impacten a la produccion
y a la prestacion de servicios. La informacion
relacionada con los errores, inconsistencias y
excepciones debera ser conservada y reportada
sistematicamente a la Gerencia.

2.3 Reporte sobree Nivel de Control Interno
OBJETIVO DE CONTROL

La Gerencia debera reportar informacion sobre
niveles de control interno y excepciones a las
partes afectadas para asegurar la efectividad con-
tinua de su sistema de control interno. Deberan
llevarse a cabo acciones para identificar qué in-
formacion es requerida a un nivel particular de
toma de decisiones.

2.4 Seguridad de Operacion y Aseguramiento de
Control Interno

OBJETIVO DE CONTROL

La garantia de seguridad operacional y el asegu-
ramiento de control interno deberéan ser estable-
cidos a través de una “autoauditoria” o de una
auditoria independiente para examinar si la segu-
ridad y los controles internos se encuentran ope-
rando de acuerdo con los requerimientos de se-
guridad y control interno establecidos o implici-
tos. Las actividades de monitoreo continuo por
parte de la Gerencia deberan revisar la existencia
de puntos vulnerables y problemas de seguridad.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

M ONITOREO

M3
.'l i a o‘
Control sobre el procesode Tl de: i
obtencion de aseguramiento independiente
O Ooreo
que satisface los requerimientos de negocio de:

incrementar los niveles de confianza entre la organizacion,
clientes y proveedores externos

se hace posible a través de:

revisiones de aseguramiento independientes llevadas
al cabo en intervalosregulares

y toma en consideracion:

- certificaciones / acreditaciones indepen-
dientes

- evaluaciones independientes de efectividad

- aseguramiento independiente sobre cum-
plimiento de requerimientos legales y regu-
latorios

- aseguramiento independiente de cumpli-
miento de compromisos contractuales

« revisiones a proveedores externos de servi-
cios

- aseguramiento de desempefio por personal
calificado

- involucramiento proactivo de auditoria
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31

3.2

3.3

34

OBTENCION DE ASEGURAMIENTO IN-
DEPENDIENTE

Certificacion / Acreditacion Independiente de
Control y Seguridad de los servicios de TI

OBJETIVO DE CONTROL

La Gerencia debera obtener una certificacion o
acreditacion independiente de seguridad y con-
trol interno antes de implementar nuevos servi-
cios de tecnologia de informacién que resulten

criticos y obtener re-certificaciones o re-

acreditaciones de estas actividades en forma una?"6

ciclica rutinaria después de haber hecho la imple-
mentacion.

Certificacion / Acreditacion Independiente de
Control y Seguridad de proveedores externos
de servicios

OBJETIVO DE CONTROL

La Gerencia debera obtener una certificacion o
acreditacion independiente de seguridad y con-
trol interno antes de utilizar proveedores de ser-
vicios de tecnologia de informacion y obtener re-
certificaciones o re-acreditaciones de estas acti-
vidades en forma ciclica rutinaria.

Evaluacion Independiente de la Efectividad de
los Servicios de TI

OBJETIVO DE CONTROL

La Gerencia debera obtener una evaluacion inde-
pendiente sobre la efectividad de los servicios de
tecnologia de informacién en forma ciclica ruti-
naria.

Evaluacion Independiente de la Efectividad de
proveedores externos de servicios

OBJETIVO DE CONTROL

La Gerencia debera obtener una evaluacion inde-
pendiente sobre la efectividad de los proveedores
de servicios de tecnologia de informacion en for-
ma ciclica rutinaria.

3.5 Aseguramiento Independiente del Cumpli-

miento de leyesy requerimientos regulatorios
y compromisos contractuales

OBJETIVO DE CONTROL

La Gerencia debera obtener un aseguramiento
independiente sobre el cumplimiento de la fun-
cién de servicios de tecnologia de informacion
con respecto a requerimientos regulatorios y
compromisos contractuales en forma ciclica ruti-
naria.

Aseguramiento | ndependiente del Cumpli-
miento de leyesy requerimientos regulatorios
y compr omisos contr actuales de proveedor es
externos de servicios

OBJETIVO DE CONTROL

La Gerencia debera obtener un aseguramiento
independiente sobre el cumplimiento de provee-
dores externos de servicios de tecnologia de in-
formacion con respecto a requerimientos regula-
torios y compromisos contractuales en forma
ciclica rutinaria.

Competencia de la Funcion de Aseguramiento
Independiente

OBJETIVO DE CONTROL

La Gerencia debera asegurarse de que la funcion
de aseguramiento independiente posee compe-
tencia técnica, habilidades y conocimienéoe
sario para desempefiar dicha funcién en una for-
ma efectiva, eficiente y econdmica.

Participacion Proactiva de Auditoria

OBJETIVO DE CONTROL

La Gerencia de Tecnologia de Informacion debe-
ra buscar la participacion de auditoria en una for-
ma proactiva, antes de finalizar soluciones de
servicio de tecnologia de informacion.
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OBJETIVOS DE CONTROL DE ALTO NIVEL

M ONITOREO

Control sobre el procesode Tl de:

proveer auditoria independiente

que satisface los requerimientos de negocio de:

incrementar los niveles de confianza y beneficiarse de reco-
mendaciones basadas en mejores practicas

se hace posible a través de:

auditorias independientes desarrolladas en intervalos
regulares

y toma en consideracion:

- independencia de auditoria

- involucramiento proactivo de auditoria

- ejecucion de auditorias por parte de perso-
nal calificado

- aclaracion de resultados y recomendacio-
nes

. actividades de seguimiento
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4.2

4.3

4.4

PROVEER AUDITORIA |NDEPENDIENTE
Estatutos®® de Auditoria
OBJETIVO DE CONTROL

La alta gerencia de la organizacion debera esta-
blecer los estatutos para la funcion de auditoria.
Este documento debera establecer la respibrsab

dad, autoridad y obligaciones de la funcion de 4.5

auditoria. Asimismo este documento debera ser
revisado periédicamente para asegurar que se
mantengan la independencia, autoridad y respon-
sabilidad de la funcién de auditoria.

Independencia
OBJETIVO DE CONTROL

El auditor debera ser independiente del auditado
tanto en actitud como en apariencia (real y perci-
bida). Los auditores no deberan estar relaciona-
dos con la seccién o departamento que esté sien-
do auditado, y en la medida de lo posible, debera
también ser independiente de la propia empresa.
De esta manera, la funcion de auditoria deberéa
ser suficientemente independiente del area audi-
tada para concluir una auditoria en forma objeti-

va. 4.6

Etica y Estandares Profesionales

OBJETIVO DE CONTROL

La funcién de auditoria debera asegurar el cum-
plimiento de los cddigos aplicables de ética pro-
fesional (e]. Cédigo de Etica dellgormation
Systems Audit and Control Association) y estan-
dares de auditoria (ej. Estandares deftarma-

tion Systems Audit and Control Association) en

todo lo que lleve a cabo. El debido cuidado pro-
fesional debera observarse en todos los aspectos
del trabajo de auditoria, incluyendo el respeto de
estandares aplicables sobre auditoria y tecnologia
de informacién.

Competencia

OBJETIVO DE CONTROL

La Gerencia debera asegurar que los auditores

rios para desempefiar dichas revisiones en forma
efectiva, eficiente y econémica. La Gerencia de-
beréa asegurar que el personal asigffaaltareas

de auditoria de sistemas de informacion, mantie-
ne su nivel de competencia técnica mediante un
programa adecuado de educacién profesional
continua.

Planeaciéon
OBJETIVO DE CONTROL

La alta gerencia deberd establecer un plan de au-
ditoria para garantizar que se obtenga un asegura-
miento regular e independiente con respecto a la
efectividad, eficiencia y economia de la seguri-
dad y de los procedimientos de control interno,
asi como de la habilidad de la Gerencia para con-
trolar las actividades de la funcién de servicios de
informacion. Dentro de este plan la Gerencia
debera determinar las prioridades relacionadas
con la obtencion de aseguramiento independien-
te. Los auditores deberan planear el trabajo de
auditoria para alcanzar los objetivos de auditoria
y cumplir con los estandares profesionales co-
rrespondientes.

Ejecucion del Trabajo de Auditoria
OBJETIVO DE CONTROL

Las auditorias deberan ser supervisadas apropia-
damente para proporcionar certeza de que los ob-
jetivos de auditoria estan siendo alcanzados y que
los estandares profesionales de auditoria que sean
aplicables estan siendo observados. Los auditores
deberan asegurarse de obtener evidencia suficien-
te, confiable, relevante y (til para alcanzar los
objetivos de auditoria de forma efectiva. Los
hallazgos y conclusiones de auditoria deben estar
soportadas por un analisis apropiado y una co-
rrecta interpretacion de esta evidencia.

responsables de las revisiones de las actividades ®® Estatutos (charter)

de la funcion de servicios de informacion de la
organizacion, sean técnicamente competentes y
cuentan en forma general con las habilidades y
conocimientos (ej. dominios de CI8pnecesa-

7 CISA: es un acrénimo para el titulo Gertified
Information Systems Auditor (auditor certificado de
sistemas de informacion).

¢ Personal asignado (staff)
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4.7 Reporte
OBJETIVO DE CONTROL

La funcién de auditoria de la organizacion debera
proporcionar un reporte en un formato adecuado,
para todo el personal interesado una vez conclui-
da su revision. El reporte de auditoria debera
mostrar los objetivos de la auditoria, el periodo
de cobertura y la naturaleza y extension de traba-
jo de auditoria realizado. El reporte debera identi-
ficar a la Organizacion, los destinatarios del in-
forme y cualquier restriccion en su circulacion.

El reporte de auditoria debera también mostrar
los hallazgos, conclusiones y recomendaciones
relacionadas con el trabajo de auditoria llevado a
cabo, asi como cualquier salvedad o comentario
que el auditor tenga con respecto a la auditoria.

4.8 Actividades de Seguimiento
OBJETIVO DE CONTROL

La resolucion acerca de los comentarios sobre la
auditoria depende de la Gerencia. Los auditores
deberan solicitar y evaluar informacion pertinente
sobre hallazgos, conclusiones y recomendaciones
previos para determinar si las acciones apropia-
das han sido implementadas de manera oportuna.
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APENDICE| — DESCRIPCIONDEL PROYECTOCOBIT

ORGANIZACION & RESPONSABILIDADES rrollo del Marco Referencid ("Framework™) CoBITy

El proyecto ha sido supervisado por un Comité de Di- en la aplicacion de los resultados de investigacion.
reccion formado por representantes internacionales de

la academia, industria, gobierno y la profesion de au- Se establecieron grupos de trabajo internacionales con
ditoria. La direccion global del proyecto fue propor- el propésito de asegurar la calidad y contar con una
cionada por el Consejo Directivo de ISACA. ElI Co-  revision experta de la investigacion provisional y los
mité de Dieccion de Proyectos intervino en el desa-  elementos entregables del desarrollo del proyecto.

Director del Proyecto COMITE DE DIRECCION
Erik Guldentops * John Beveridge

Bart De Shutter

Gary Hardy

John Lainhart
Thomas Lamm
Director del Proyecto Akira Matsuo
Eddy Schuermans * Paul Williams

* = Equipo del Proyecto

Europa EUA Australia
Investigacion Investigacion Investigacion
Académica Académica de “Benchmark”
Aseguramiento de Calidad Aseguramiento de Calidhd Aseguramiento de Calidpd
de Capitulo Local de Capitulo Local de Capitulo Local
Grupo Experto Grupo Experto
Regional Regional

Equipo Internacional de Expertos

INVESTIGACION bles a cada proceso de tecnologia de informacioén particu-
La investigacion incluyo la recoleccion y el andlisis de lar. Se les atribuyd a los investigadores la responsabilidad
fuentes identificadas y fue llevada a cabo por equipos de de la compilacién, revision, evaluacion e incorporacion
investigacion en Europa (Free University of Amsterdam), apropiadas de los estandares técnicos internacionales, codi-
Estados Unidos (California Polytechnic University) y Aus- gos de conducta, estandares de calidad, estandares profe-
tralia (University of New South Wales). Los equipos de  sionales en las auditorias, practicas y requerimientos indus-
investigacion fueron provistos de personal con represen- triales y requerimientos de industrias especificos, en cuan-
tantes académicos y profesionales. to a su relacion con el marco de referencia y con objetivos

de control individuales. Sus esfuerzos produjeron mas de
Después de la recoleccion y el analisis, los investigadores 300 objetivos de control nuevos y actualizados para poner
enfrentaron el reto de examinar cada campo, procesar col a la consideracion de los revisores de calidad y de los gru-
detenimiento y sugerir nuevos objetivos de control aplica- pos expertos.
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Revision de

Corriente Europea de AC ] Expertos
Investigacion Bésica Europa

] Prueba de Consolidacion de Objetivos de
Corriente de BUAde | 1 A Consolidacion de Hallazgos de ~ — Control
Investigacion Basica . - Mejorados

Investigacion Expertos

Corriente de
Investigacion de AC Revision de Producto
“Benchmark” de — — Expertos Actual
Australia 0 EUA I o

BD BD
CoBIT CoBIT

La consolidacién de los resultados fue llevada a cabo mentos y estandares identificados. La intencion no
primordialmente por el Equipo de Proyectos, com- era llevar a cabo un andlisis global de todo el material
puesto por el Director de Proyectos, el Gerente de Pro-i un “redesarrollo” de los Objetivos de Control desde
yectos y el Director de Investigaciones de ISACF. el principio. Se trataba mas bien de un proceso de

ENFOQUE Y MATERIAL FUENTE comparacion y actualizacion.

Siguiendo el desarrollo del marco referencial llevado a El resultado de esta investigacion fue una lista de co-
cabo por el Comité de Riccion, probado y actualiza-  incidencias primarias (en los Objetivos de Control,
do por los Grupos Expertos, cada uno de los grupos depero no en el material de comparacién) y de coinci-
investigacion llevé a cabo una comparacién individual dencias secundarias (en el material de comparacion,
de los Objetivos de Control con cada uno de los docu- pero no en los Objetivos de Control).

ISO
ITIL

Reporte de coincidencias
« Inconsistencias primarias
« Inconsistencias secundarias

Modificaciones recomendadas

ISACF
COBIT

DTI

4

OECD
ITSEC
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APENDICE Il - MATERIAL DE REFERENCIA PRIMARIA

Nota del traductor: Debido a que el contenido de este apéndice se compone principalmente de nombres propios de instituciones
y publicaciones, dichos nombres han sido respetados manteniéndolos en inglés.

COS0: Committee of Sponsoring Organisations of the Treadway Commission. Internal Control - Integrated
Framework. 2 Vols. American Ingtitute of Certified Accountants, New Jersey, 1994,

OECD Guidelines: Organisation for Economic Co-operation and Devel opment. Guidelines for the Security of In-
formation, Paris, 1992.

DTI Code of Practice for Information Security M anagement: Department of Trade and Industry and British
Standard Ingtitute. A Code of Practice for Information Security Management, London, 1993, 1995.

I SO 9000-3: International Organisation for Standardisation. Quality Management and Quality Assurance Stan-
dards - Part 3: Guiddlines for the Application of 1SO 9001 to the development, supply and maintenance of soft-
ware, Switzerland, 1991.

NIST Security Handbook: Nationa Ingtitute of Standards and Technology, U.S. Department of Commerce. An
Introduction to Computer Security: The NIST Handbook, Washington, DC, 1995.

ITIL IT Management Practices Information Technology I nfrastructure Library. Practices and guidelines devel -
oped by the Central Computer and Telecommunications Agency (CCTA), London, 1989.

IBAG Framework: Draft Framework from the Infosec Business Advisory Group to SOGIS (Senior Officials
Group on Information Security, advising the European Commission) Brussels, Belgium, 1994.

NSW Premiers Office Statements of Best Practices and Planning Information M anagement and Techniques:
Statements of Best Practice #1 through #6. premier's Department New South Wales, Government of New South
Wales, Australia, 1990 through 1994.

Memorandum Dutch Central Bank: Memorandum on the Reliability and Continuity of Electronic Data Process-
ing in Banking. De Nederlandsche Bank, Reprint from Quarterly Bulletin #3, Netherlands, 1998.

EDPAF Monograph #7, EDI: An Audit Approach: Jamison, Rodger. EDI: An Audit Approach, Monograph Se-
ries#7, Information Systems Audit and Control Foundation, Inc., Rolling Meadows, IL, April 1994,

PCIE (president’s Council on Integrity and Efficiency) Model Framework: A Model Framework for Manage-
ment Over Automated Information Systems. Prepared jointly by the president’s Council on Management Improve-
ment and the president’s Council on Integrity and Efficiency, Washington, DC, 1987.

Japan Information Systems Auditing Standar ds. Information System Auditing Standard of Japan. Provided by
the Chuo Audit Corporation, Tokyo, August 1994.

Control Objectives Controlsin an Information Systems Environment: Control Guidelines and Audit Proce-
dures: EDP Auditors Foundation (now the Information Systems Audit and Control Foundation), Fourth Edition,
Rolling Meadows, 1L, 1992.

CISA Job Analysis: Information Systems Audit and Control Association Certification Board. "Certified Informa-
tion Systems Auditor Job Analysis Study”, Rolling Meadows, 1L, 1994.
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CICA Computer Control Guidelines: Canadian Ingitute of Chartered Accountants, Toronto, 1986.

IFAC International Guidelinesfor Managing Security of Infor mation and Communications: International
Federation of Accountants, New York, NY, 1997.

IFAC International Guidelines on Information Technology M anagement - M anaging I nfor mation Technol-
ogy Planning for Business Impact (Draft): International Federation of Accountants, New York, NY, 1998.

Standardsfor Internal Control inthe U.S. Federal Government: U.S. General Accounting Office, Washington,
DC, 1983.

Guide for Auditing for Controlsand Security, A System Development Life Cycle Approach: NBS Special
Publication 500-153: Nationa Ingitute of Standards and Technology, U.S. Department of Commerce, Washington,
DC, 1988.

Government Auditing Standards: U. S. General Accounting Office, Washington, DC, 1994.

Denmark Generally Accepted IT Management Practices: The Ingtitute of State Authorized Accountants, Den-
mark, 1994.

SPI CE: Software Process Improvement and Capability Determination. A standard on software process improve-
ment, British Standards Ingtitution, London, 1995.

DRI International, Professional Practicesfor Business Continuity Planners. Disaster Recovery Indtitute Inter-
nationa. Guideline for Business Continuity Planners, St. Louis, MO, 1997.

1A, SAC Systems Audibility and Control: Institute of Internal Auditors Research Foundation, Systems Audibil-
ity and Control Report, Alamonte Springs, FL, 1991, 1994.

1A, Professional Practices Pamphlet 97-1, Electr onic Commer ce: Institute of Internal Auditors Research Foun-
dation, Alamonte Springs, FL, 1997.

E & Y Technical Reference Series. Ernst & Young, SAP R/3 Audit Guide, Cleveland, OH, 1996.
C & L Audit Guide SAP R/3: Coopers & Lybrand, SAP R/3: Its Use, Control and Audit, New York, NY, 1997.

SO IEC JTCL/SC27 Information Technology - Security: International Organisation for Standardisation (1SO)
Technica Committee on Information Technology Security, Switzerland, 1998.

ISO IEC JTC1/SC7 Softwar e Engineering: International Organisation for Standardisation (1SO) Technical Com-
mittee on Software Process Assessment. An Assessment Model and Guidance Indicator, Switzerland, 1992.

SO TC68/SC2/WG4, Information Security Guidelinesfor Banking and Related Financial Services: Interna-
tional Organisation for Standardisation (1SO) Technical Committee on Banking and Financial Services, Draft,
Switzerland, 1997.
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CCEB 96/011, Common Criteriafor Information Technology Security Evaluation: Common Criterialmple-
mentation Board, Alignment and comparison of existing European, US and Canadian I T Security Criteria, Draft,
Washington, DC, 1997.

Recommended Practicefor EDI: EDIFACT (EDI for Administration Commerce and Trade), Paris, 1987.

Tickl T: Guide to Software Quality Management System Construction and Certification. British Department of
Trade and Industry (DTI), London, 1994

ESF Baseline Control - Communications: European Security Forum, London. Communications Network Secu-
rity, September 1991; Baseline Controlsfor Local Area Networks, September, 1994.

ESF Baseline Control - Microcomputers: European Security Forum, London. Baseline Controls Microcomputers
Attached to Network, June 1990.

Computerized Information Systems (C1S) Audit Manual: EDP Auditors Foundation (now the Information Sys-
tems Audit and Control Foundation), Rolling Meadows, 1L, 1992.
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AICPA

CCEB

CICA

CISA

Contral

COSO

DRI

DTI

EDIFACT

EDPAF

ESF

GAO

IBAG

IFAC

A

APENDICE Il - GLOSARIO DE TERMINOS ORIGINALES

Instituto Americano de Contadores Publicos Certificafimefican Institute of Certified Public
Accountants)

Criterios comunes para seguridad en tecnologia de informaC@mnpn Criteria for
Information Technology Security)

Instituto Canadiense de Contadoré&anadian Institute of Chartered Accountants)

Auditor Certificado de Sistemas de Informacid@ertified Information Systems Auditor)

Politicas, procedimientos, practicas y estructuras organizacionales, disefiados para proporcionar
una seguridad razonable de que los objetivos del negocio seran alcanzados y que eventos no

deseados seran prevenidos o detectados y corregidos.

Comité de Organizaciones Patrocinadoras de la Comisién de Intercambio.
"TradewayC¢mmittee of Soonsoring Organisations of the Tradeway Commission).

Instituto Internacional de Recuperacion de Desasésager Recovery Institute International)

Departamento de Comercio e Industria del Reino Undiepartment of Trade and Industry of
the United Kingdom)

Intercambio Electronico de Datos para la Administracion, el Comercio y la Ind&edadgnic
Data Interchange for Administration, Commerce and Trade)

Fundacion de Auditores de Procesamiento Electronico de ot ¢nic Data Processing
Auditors Foundation), ahoral SACF.

Foro Europeo de Seguridagufopean Security Forum), cooperacion de 70+ multinacionales
europeas principalmente con el propdsito de investigar problemas de seguridad y control
comunes de TI.

Oficina General de Contabilidad de los EURL.S General Accounting Office)

Instituto Internacional de Integridad de Informacidntefnational Information Integrity

Institute), asociacion similar a ESF, con metas similares, pero con base principalmente en los
Estados Unidos y dirigida por el Instituto de Investigaciones de S&@&affodd Research

Ingtitute)

Grupo Consultivo de Negocios Infosénfosec Business Advisory Group), representantes de la
industria que asesoran al Comité Infosec. Este Comité estd compuesto por funcionarios de los
gobiernos de la Comunidad Europea y asesora a la Comision Europea sobre cuestiones de
seguridad de TI.

Federacion Internacional de Contador&ge(national Federation of Accountants)

Instituto de Auditores Internodnitute of Internal Auditors)
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INFOSEC Comité Consultivo para la Comision Europea en Materia de Seguridaitifisofy Committee
for IT Security Matters to the European Commission)

ISACA Asociacion para la Auditoria y Control de Sistemas de Informadidiorrfiation Systems Audit
and Control Foundation)

ISACF Fundacion para la Auditoria y Control de Sistemas de Informadidor.rtation Systems Audit
and Control Foundation)

1SO Organizacion de Estandares Internacionaleterational Sandards Organisation) (con
oficinas en Génova, Suiza)

1SO9000 Estandares de manejo y aseguramiento de la calidad definidos por 1SO.

ITIL Biblioteca de Infraestructura de Tecnologia de Informacléforfnation Technology
Infrastructure Library)

ITSEC Criterios de Evaluacion de Seguridad de Tecnologia de Informanfémdation Technology
Security Evaluation Criteria). Combinacién de los criterios de Francia, Alemania, Holanda y
Reino Unido, soportadas consecuentemente por la Comision Europea (ver también TCSEC, el
equivalente en los Estados Unidos).

NBS Departamento Nacional de Estandares de los Estados UNatmnél Bureau of Sandards of
the U.S)
NIST (antesNBS) Instituto Nacional de Estandares y Tecnolod¥atipnal Institute of Sandards

and Technology), con base en Washington D.C.
NSW Nueva Gales del Sur, AustralidNegv South Wales, Augtralia)

Objetivo de Declaracion del resultado deseado o proposito a ser alcanzado al implementar
Control de Tl procedimientos de control en una actividad particular de TI.

OECD Organizacion para la Cooperacion y el Desarrollo Econon@rgatisation for Economic
Cooperation and Devel opment)

OSF Fundacion de Software PublicOgen Software Foundation)

PCIE Consejo Presidencial de Integridad y Eficiendraegident’s Council on Integrity and
Efficiency

TCSEC Criterios de Evaluacion de Sistemas Computarizados Confiablastefl Computer System

Evaluation Criteria), conocido también comdhe Orange Book". Criterios de evaluacion de
seguridad para sistemas computarizados definidos originalmente por el Departamento de
Defensa de los Estados Unidos. Ver también ITSEC, el equivalente europeo.

TicklT Guia para la Construccion y Certificacion de Sistemas de Administracion de Calidad. (Guide to
Software Quality Management System Construction and Certification)

INFORMATION SYSTEMS AUDIT AND CONTROL FOUNDATION 120 OBJETVIOS DE CONTROL



