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Traducción al español por Gustavo A. Solís Montes, CISA 

La Misión de COBIT: 

Investigar, desarrollar, publicar y promover un conjunto de objetivos de control 
en tecnología de información con autoridad, actualizados, de carácter interna-

cional y aceptados generalmente para el uso cotidiano de gerentes de empresas 
y auditores.   
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Límite de Responsabilidad 

La Information Systems Audit and Control Foundation y los patroci-
nadores de COBIT: Objetivos de Control para la Información y Tec-
nologías afines, han diseñado este producto principalmente como 
una fuente de instrucción para los profesionales dedicados a las 
actividades de control. La Information Systems Audit and Control 
Foundation y los patrocinadores no declaran que el uso de este pro-
ducto asegurará un resultado exitoso. No deberá considerarse que 
este producto incluye todos los procedimientos o pruebas apropiados 
o que excluye otros procedimientos y pruebas que estén razonable-
mente dirigidos hacia la obtención de los mismos resultados. Para 
determinar la conveniencia de cualquier prueba o procedimiento 
específico, los expertos en control deberán aplicar su propio juicio 
profesional a las circunstancias de control especiales presentadas por 
cada entorno de sistemas en  particular. 
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Referencial y los Objetivos de Control para uso interno no comer-
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tos y transmisión en cualquier medio, incluyendo electrónico, mecá-
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U n elemento crítico para el éxito y la supervivencia 
de las organizaciones, es la administración efecti-

va de la información y de la Tecnología de Información 
(TI) relacionada. En esta sociedad global (donde la in-
formación viaja a través del “ciberespacio” sin las res-
tricciones de tiempo, distancia y velocidad) esta critica-
lidad emerge de: 
l la creciente dependencia en información y en los 

sistemas que proporcionan dicha información 
l la creciente vulnerabilidad y un amplio espectro de 

amenazas, tales como las “ciber amenazas” y la 
guerra de información1  

l la escala y el costo de las inversiones actuales y 
futuras en información y en tecnología de informa-
ción; y 

l el potencial que tienen las tecnologías para cambiar 
radicalmente las organizaciones y las prácticas de 
negocio, crear nuevas oportunidades y reducir cos-
tos 

Para muchas organizaciones, la información y la tecno-
logía que la soporta, representan los activos mas valio-
sos de la empresa. 

Es más, en nuestro competitivo y rápidamente cambian-
te ambiente actual, la gerencia ha incrementado sus ex-
pectativas relacionadas con la entrega de servicios de 
TI. Verdaderamente, la información y los sistemas de 
información son “penetrantes” en las organizaciones 
(desde la plataforma del usuario hasta las redes locales o 
amplias, cliente servidor y equipos Mainframe.  Por lo 
tanto, la administración requiere niveles de servicio que 
presenten incrementos en calidad, en funcionalidad y en 
facilidad de uso, así como un mejoramiento continuo y 
una disminución de los tiempos de entrega) al tiempo 
que demanda que esto se realice a un costo más bajo. 
Muchas organizaciones reconocen los beneficios po-
tenciales que la tecnología puede proporcionar. Las 
organizaciones exitosas, sin embargo, también com-
prenden y administran los riesgos asociados con la 
implementación de nueva tecnología. Por lo tanto, la 
administración debe tener una apreciación por, y un en-
tendimiento básico de los riesgos y limitantes del em-
pleo de la tecnología de información  para proporcionar 
una dirección efectiva y controles adecuados. COBIT 
ayuda a salvar las brechas existentes entre riesgos de 
negocio, necesidades de control y aspectos técnicos. 
Proporciona “prácticas sanas” a través de un Marco Re-

ferencial de dominios y procesos y presenta actividades 
en una estructura manejable y lógica. Las prácticas sa-
nas de COBIT representan el consenso de los expertos 
(le ayudarán a optimizar la inversión en información, 
pero aún más importante, representan aquello sobre lo 
usted  será juzgado si las cosas salen mal. 

L as organizaciones deben cumplir con requerimien-
tos de calidad, de reportes fiduciarios y de seguri-

dad, tanto para su información, como para sus activos.  
La administración deberá obtener un balance adecuado 
en el empleo de sus recursos disponibles, los cuales in-
cluyen: personal, instalaciones, tecnología, sistemas de 
aplicación y datos.  Para cumplir con esta responsabili-
dad, así como para alcanzar sus expectativas, la admi-
nistración deberá establecer un sistema adecuado de 
control interno. Por lo tanto, este sistema o marco refe-
rencial deberá existir para proporcionar soporte a los 
procesos de negocio y debe ser preciso en la forma en la 
que cada actividad individual de control satisface los 
requerimientos de información y puede impactar a los 
recursos de TI. El impacto en los recursos de TI es enfa-
tizado en el Marco Referencial de COBIT conjuntamente 
a los requerimientos de información del negocio que 
deben ser alcanzados: efectividad, eficiencia, confiden-
cialidad, integridad, disponibilidad, cumplimiento y 
confiabilidad. El control, que incluye políticas, estructu-
ras, prácticas y procedimientos organizacionales, es res-
ponsabilidad de la administración.   

La administración, mediante este gobierno corporativo2, 
debe asegurar que la debida diligencia sea ejercitada por  
todos los individuos involucrados en la administración, 
empleo, diseño, desarrollo, mantenimiento u operación 
de sistemas de información. 

Un Objetivo de Control en TI es una definición del re-
sultado o propósito que se desea alcanzar implementan-
do procedimientos de control específicos dentro de una 
actividad de TI. 

L a orientación a negocios es el tema principal de 
COBIT.  Esta diseñado no solo para ser utilizado 

5(680(1�(-(&87,92�

����*XHUUD�GH�LQIRUPDFLyQ��LQIRUPDWLRQ�ZDUIDUH��
2    Gobierno corporativo (corporate governance): Govern-

ance es un término que  representa el sistema que estable-
ce la alta gerencia para asegurar el logro de los objetivos 
de una Organización.�

�
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por usuarios y auditores, sino que en forma más impor-
tante, esta diseñado para ser utilizado como una lista de 
verificación3 detallada para los propietarios de los pro-
cesos de negocio. En forma incremental, las prácticas de 
negocio requieren de una mayor delegación y apodera-
miento4 de los dueños de procesos para que estos po-
sean total responsabilidad de todos los aspectos relacio-
nados con dichos procesos de negocio. En forma parti-
cular, esto incluye el proporcionar controles adecuados. 
El Marco Referencial de COBIT proporciona herramien-
tas al propietario de procesos de negocio que facilitan el 
cumplimiento de esta responsabilidad.  El Marco Refe-
rencial comienza con una premisa simple y práctica: 

Con el fin de proporcionar la información que 
la empresa necesita para alcanzar sus objetivos, 
los recursos de TI deben ser administrados por 
un conjunto de procesos de TI agrupados en 
forma natural. 

C ontinúa con un conjunto de 34 Objetivos de Con-
trol de alto nivel, uno para cada uno de los Proce-

sos de TI, agrupados en cuatro dominios: planeación & 
organización, adquisición & implementación, entrega 
(de servicio) y monitoreo.  Esta estructura cubre todos 
los aspectos de información y de la tecnología que la 
soporta.  Dirigiendo estos 34 Objetivos de Control de 
alto nivel, el propietario de procesos de negocio podrá 
asegurar que se proporciona un sistema de control ade-
cuado para el ambiente de tecnología de información.  
Adicionalmente, correspondiendo a cada uno de los 34 
objetivos de control de alto nivel, existe una guía de 
auditoría o de aseguramiento que permite la revisión de 
los procesos de TI contra los 302 objetivos detallados de 
control recomendados por COBIT para proporcionar a la 
Gerencia la certeza de su cumplimiento y/o una reco-
mendación para su mejora. COBIT contiene un conjunto 
de herramientas de implementación  que proporciona 
lecciones aprendidas por empresas que rápida y exitosa-
mente aplicaron COBIT en sus ambientes de trabajo. 
Incluye un Resumen Ejecutivo para el entendimiento y 
la sensibilización de la alta gerencia sobre los principios 
y conceptos fundamentales de COBIT. La guía de imple-
mentación cuenta con dos útiles herramientas 
(Diagnóstico de Sensibilización Gerencial5 y Diagnósti-
co de Control en TI6 ) para proporcionar asistencia en el 
análisis del ambiente de control en una organización. 

El Marco Referencial COBIT otorga especial importan-
cia al impacto sobre los recursos de TI, así como a los 
requerimientos de negocios en cuanto a efectividad, efi-
ciencia, confidencialidad, integridad, disponibilidad, 
cumplimiento y confiabilidad que deben ser satisfechos.  

Además, el Marco Referencial proporciona definiciones 
para los requerimientos de negocio que son derivados 
de objetivos de control superiores en lo referente a cali-
dad, seguridad y reportes fiduciarios en tanto se relacio-
nen con Tecnología de Información. 

L a administración de una empresa requiere de prác-
ticas generalmente aplicables y aceptadas de con-

trol y gobierno en TI para medir en forma comparativa7 
tanto su ambiente de TI existente, como su ambiente 
planeado.   

COBIT es una herramienta que permite a los gerentes 
comunicarse y salvar la brecha existente entre los reque-
rimientos de control, aspectos técnicos y riesgos de ne-
gocio. COBIT habilita el desarrollo de una política clara 
y de buenas prácticas de control de TI a través de orga-
nizaciones, a nivel mundial.  El objetivo de COBIT es 
proporcionar estos objetivos de control, dentro del mar-
co referencial definido, y obtener la aprobación y el 
apoyo de las entidades comerciales, gubernamentales y 
profesionales en todo el mundo. 

Por lo tanto, COBIT está orientado a ser la herra-
mienta de gobierno de TI que ayude al entendi-
miento y a la administración de riesgos asociados 
con tecnología de información y con tecnologías re-
lacionadas.  

3    Lista de verificación (check list) 
4    Apoderamiento (empowerment) 
5    Diagnóstico de Sensibilización Gerencial (management 

awareness diagnostic) 
6    Diagnóstico de Control en TI (IT control diagnostic) 
7    Medir en forma comparativa (benchmark)�
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• tecnología
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PO1 Definir un Plan Estratégico de
Tecnología de Información

PO2 Definir la Arquitectura de Información
PO3 Determinar la dirección tecnológica
PO4 Definir la Organización y de las

Relaciones de TI
PO5  Manejar la Inversión en Tecnología de

Información
PO6 Comunicar la dirección y aspiraciones de

la gerencia
PO7 Administrar Recursos Humanos
PO8 Asegurar el Cumplimiento de

Requerimientos Externos
PO9 Evaluar Riesgos
PO10 Administrar proyectos
PO11 Administrar Calidad

AI1 Identificar Soluciones
AI2 Adquirir y Mantener Software de

Aplicación
AI3 Adquirir y Mantener Arquitectura de

Tecnología
AI4 Desarrollar y Mantener Procedimientos

relacionados con TI
AI5 Instalar y Acreditar Sistemas
AI6 Administrar Cambios

DS1 Definir Niveles de Servicio
DS2 Administrar Servicios prestados por Terceros
DS3 Administrar Desempeño y Capacidad
DS4 Asegurar Servicio Continuo
DS5 Garantizar la Seguridad de Sistemas
DS6 Identificar y Asignar Costos
DS7 Educar y Entrenar a los Usuarios
DS8 Apoyar y Asistir a los Clientes de TI
DS9 Administrar la Configuración
DS10 Administrar Problemas e Incidentes
DS11 Administrar Datos
DS12 Administrar Instalaciones
DS13 Administrar Operaciones

M1 Monitorear los procesos
M2 Evaluar lo adecuado del control

Interno
M3 Obtener aseguramiento

independiente
M4 Proporcionar auditoría independiente ,1)250$&,21

• efectividad
• eficiencia
• confidencialidad
• integridad
• disponibilidad
• cumplimiento
• confiabilidad

COBITCOBIT

OBJEIVOS DE NEGOCIOOBJETIVOS DE NEGOCIO 
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DESARROLLO DEL PRODUCTO COBIT 

COBIT ha sido desarrollado como un estándar generalmente 
aplicable y aceptado para las buenas prácticas de seguridad 
y control en Tecnología de Información (TI).  – COBIT es 
la herramienta innovadora para el gobierno8 de TI -. 

COBIT se fundamenta en los Objetivos de Control existen-
tes de la Information Systems Audit and Control Founda-
tion (ISACF), mejorados a partir de estándares internacio-
nales técnicos, profesionales, regulatorios y específicos 
para la industria, tanto existentes como en surgimiento.  
Los Objetivos de Control resultantes han sido desarrollados 
para su aplicación en sistemas de información en toda la 
empresa.  El término “generalmente aplicables y acepta-
dos” es utilizado explícitamente en el mismo sentido que 
los Principios de Contabilidad Generalmente Aceptados 
(PCGA o GAAP por sus siglas en inglés).  Para propósitos 
del proyecto, “buenas prácticas” significa consenso por 
parte de los expertos. 

Este estándar es relativamente pequeño en tamaño, con el 
fin de ser práctico y responder, en la medida de lo posible, 
a las necesidades de negocio, manteniendo al mismo tiem-
po una independencia con respecto a las plataformas técni-
cas de TI adoptadas en una organización.  El proporcionar 
indicadores de desempeño (normas, reglas, etc.), ha sido 
identificado como prioridad para las mejoras futuras  que 
se realizarán al marco referencial. 

El desarrollo de COBIT ha traído como resultado la publi-
cación del Marco Referencial general y de los Objetivos de 
Control detallados, y le seguirán actividades educativas.  
Estas actividades asegurarán el uso general de los resulta-
dos del Proyecto de Investigación COBIT. 

Se determinó que las mejoras a los objetivos de control 
originales deberían consistir en: 

Í el desarrollo de un marco referencial para 
control en TI como fundamento para los obje-
tivos de control en TI y como una guía para la 
investigación consistente en auditoría y con-
trol de TI;  

Í una alineación del marco referencial general y 
de los objetivos de control individuales, con 
estándares y regulaciones internacionales exis-
tentes de hecho y de derecho; y 

Í una revisión crítica de las diferentes activida-
des y tareas que conforman los dominios de 
control en TI y, cuando fuese posible, la espe-
cificación de indicadores de desempeño rele-
vantes (normas, reglas, etc.) y 

Í una revisión crítica y actualización de las guí-
as actuales para desarrollo de auditorías de 
sistemas de información 

 
Sin excluir ningún otro estándar aceptado en el campo del 
control de sistemas de información que pudiera emitirse 
durante la investigación, las fuentes han sido identificadas 
inicialmente como: 
 

   Estándares Técnicos de ISO, EDIFACT, etc. 
   Códigos de Conducta emitidos por el Council of Eu-

rope, OECD, ISACA, etc.; 
   Criterios de Calificación para sistemas y procesos de 

TI: ITSEC, ISO9000, SPICE, TickIT, etc.; 
   Estándares Profesionales para control interno y audi-

toría: reporte COSO, GAO, IFAC, IIA, ISACA, están-
dares CPA, etc.; 

   Prácticas y requerimientos de la Industria de foros 
industriales (ESF, 14) y plataformas patrocinadas por el 
gobierno (IBAG, NIST, DTI); y 

   Nuevos requerimientos específicos de la industria de 
la banca y manufactura de TI. (Ver Apéndice III Glosa-
rio de Términos para definiciones de siglas) 

 

DEFINICIÓN DEL PRODUCTO C OBIT 
El desarrollo de COBIT ha resultado en la publicació de: 
l un Resumen Ejecutivo el cual, adicionalmente a esta 

sección de antecedentes, consiste en una Síntesis Eje-
cutiva (que proporciona a la alta gerencia entendi-
miento y conciencia sobre los conceptos clave y prin-
cipios de COBIT) y el Marco Referencial (el cual pro-
porciona a la alta gerencia un entendimiento más deta-
llado de los conceptos clave y principios de COBIT e 
identifica los cuatro dominios de COBIT y los corres-
pondientes 34 procesos de TI); 

l el Marco Referencial que describe en detalle los 34 
objetivos de control de alto nivel e identifica los re-
querimientos de negocio para la información y los 
recursos de TI que son impactados en forma primaria 
por cada objetivo de control; 

l Objetivos de Control, los cuales contienen declaracio-
nes de los resultados deseados o propósitos a ser al-
canzados mediante la implementación de 302 objeti-
vos de control detallados y específicos a través de los 
34 procesos de TI; 

$17(&('(17(6�

8    Gobierno (governance): sistema que establece la alta ge-
rencia para asegurar el logro de los objetivos de una Orga-
nización.�
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l Directrices de Auditoría, las cuales contienen los pa-
sos de auditoría correspondientes a cada uno de los 34 
objetivos de control de TI de alto nivel para propor-
cionar asistencia a los auditores de sistemas en la revi-
sión de los procesos de TI con respecto a los 302 obje-
tivos detallados de control recomendados para propor-
cionar a la gerencia certeza o una recomendaciones de 
mejoramiento; 

l un Conjunto de Herramientas de Implementación,  
el cual proporciona lecciones aprendidas por organiza-
ciones que han aplicado COBIT rápida y exitosamente 
en sus ambientes de trabajo. 

 
El Conjunto de Herramientas de Implementación incluye la 
Síntesis Ejecutiva, proporcionando a la alta gerencia con-
ciencia y entendimiento de COBIT. También incluye una 
guía de implementación con dos útiles herramientas – Dia-
gnóstico de la Conciencia de la Gerencia9 y el Diagnóstico 
de Control de TI10  - para proporcionar asistencia en el aná-
lisis del ambiente de control en TI de una organización. 
También se incluyen varios casos de estudio que detallan 
cómo organizaciones en todo el mundo han implementado 
COBIT exitosamente. Adicionalmente, se incluyen respues-
tas a las 25 preguntas mas frecuentes acerca de COBIT y 
varias presentaciones para distintos niveles jerárquicos y 
audiencias dentro de las organizaciones. 
 
EVOLUCIÓN DEL PRODUCTO C OBIT 
 COBIT evolucionará a través de los años y será el funda-
mento de investigaciones futuras. Por lo tanto, se generará 
una familia de productos COBIT y al ocurrir esto, las tareas 
y actividades que sirven como la estructura para organizar 
los Objetivos de Control de TI, serán refinadas posterior-
mente, también será revisado el balance entre los dominios 
y los procesos a la luz de los cambios en la industria. 
 
Una temprana adición significativa visualizada para la fa-
milia de productos COBIT, es el desarrollo de las Guías de 
Gerenciales11 que incluyen Factores Críticos de Exito,  In-
dicadores Clave de Desempeño y Medidas Comparativas12. 
Esta adición proporcionará herramientas a la gerencia para 
evaluar el ambiente de TI de su organización con respecto 
a los 34 Objetivos de Control de alto nivel de COBIT. Los 
Factores Críticos de Exito identificarán los aspectos o ac-
ciones más importantes para la administración y poder así 
tomar dichas acciones o considerar los aspectos para lograr 
control sobre sus procesos de TI. Los Indicadores Clave de 
Desempeño proporcionarán medidas de éxito que permitan 
conocer a la gerencia si un proceso de TI esta alcanzando 
los requerimientos de negocio. La Medidas Comparativas 
definirán niveles de madurez que pueden ser utilizadas por 
la gerencia para: (1) determinar el nivel actual de madurez 
de la empresa; (2) determinar el nivel de madurez que des-
ea lograr, como una función de sus riesgos y objetivos; y 

(3) proporcionar una base de comparación de sus prácticas 
de control de TI contra empresas similares o normas de la 
industria. Esta adición proporcionará herramientas a la ge-
rencia para evaluar  el ambiente de TI de su organización 
con respecto a los 34 Objetivos de Control de alto nivel de 
COBIT. 
Las investigaciones y publicaciones han sido posibles gra-
cias a contribuciones de Unysis, Unitech Systems, Inc., 
MIS Training Institute, Zergo, Ltd., y Coopers & Lybrand. 
El Forum Europeo de Seguridad (European Security Fo-
rum –ESF-) amablemente puso a disposición material para 
el proyecto. Otras donaciones fueron recibidas de capítulos 
miembros de ISACA de todo el mundo. 

9        Diagnóstico de la Conciencia de la Gerencia 
(management awareness diagnostic) 

10    Diagnóstico de Control de TI (IT control diagnostic) 
11    Guías gerenciales (management guidelines ) 
12    Medidas comparativas (benchmarks) 
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En años recientes, ha sido cada vez más evidente para 
los legisladores, usuarios y proveedores de servicios la 
necesidad de un Marco Referencial para la seguridad y 
el control de tecnología de información (TI). Un ele-
mento crítico para el éxito y la supervivencia de las or-
ganizaciones, es la administración efectiva de la infor-
mación y de la Tecnología de Información (TI) relacio-
nada. En esta sociedad global (donde la información 
viaja a través del “ciberespacio” sin las restricciones de 
tiempo, distancia y velocidad) esta criticalidad emerge 
de: 

l la creciente dependencia en información y en los 
sistemas que proporcionan dicha información 

l la creciente vulnerabilidad y un amplio espectro de 
amenazas, tales como las “ciber amenazas” y la 
guerra de información  

l la escala y el costo de las inversiones actuales y 
futuras en información y en tecnología de informa-
ción; y 

l el potencial que tienen las tecnologías para cambiar 
radicalmente las organizaciones y las prácticas de 
negocio, crear nuevas oportunidades y reducir cos-
tos 

Para muchas organizaciones, la información y la tecno-
logía que la soporta, representan los activos mas valio-
sos de la empresa. Verdaderamente, la información y 
los sistemas de información son “penetrantes” en las 
organizaciones (desde la plataforma del usuario hasta 
las redes locales o amplias, cliente servidor y equipos 
Mainframe. Muchas organizaciones reconocen los be-
neficios potenciales que la tecnología puede propor-
cionar. Las organizaciones exitosas, sin embargo, 
también comprenden y administran los riesgos asocia-
dos con la implementación de nueva tecnología. Por lo 
tanto, la administración debe tener una apreciación por, 
y un entendimiento básico de los riesgos y limitantes del 
empleo de la tecnología de información  para proporcio-
nar una dirección efectiva y controles adecuados 

La administración debe decidir la inversión razonable 
en seguridad y control en TI y cómo lograr un balance 

entre riesgos e inversiones en control en un ambiente de 
TI frecuentemente impredecible.  La administración 
necesita un Marco Referencial de prácticas de seguridad 
y control de TI generalmente aceptadas para medir com-
parativamente su ambiente de TI, tanto el existente co-
mo el planeado. 

Existe una creciente necesidad entre los USUARIOS en 
cuanto a la seguridad en los servicios TI, a través de la 
acreditación y la auditoría de servicios de TI proporcio-
nados internamente o por terceras partes, que aseguren 
la existencia de controles adecuados. Actualmente, sin 
embargo, es confusa la implementación de buenos con-
troles de TI en sistemas de negocios por parte de entida-
des comerciales, entidades sin fines de lucro o entidades 
gubernamentales.  Esta confusión proviene de los dife-
rentes métodos de evaluación, tales como ITSEC, 
TCSEC, evaluaciones ISO9000, nuevas evaluaciones de 
control interno COSO, etc.  Como resultado,  los usua-
rios necesitan una base general a ser establecida como 
primer paso. 

Frecuentemente, los AUDITORES han tomado el lide-
razgo en estos esfuerzos internacionales de estandariza-
ción, debido a que ellos enfrentan continuamente la ne-
cesidad de sustentar y apoyar frente a la Gerencia su 
opinión acerca de los controles internos.  Sin contar con 
un marco referencial, ésta se convierte en una tarea de-
masiado complicada.  Esto ha sido mostrado en varios 
estudios recientes acerca de la manera en la que los au-
ditores evalúan situaciones complejas de seguridad y 
control en TI, estudios que fueron dados a conocer casi 
simultáneamente en diferentes partes del mundo.  Inclu-
so, la administración consulta cada vez más a los audi-
tores para que la asesoren en forma proactiva en lo refe-
rente a asuntos de seguridad y control de TI. 

�
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La competencia global es ya un hecho.  Las organiza-
ciones se reestructuran con el fin de perfeccionar sus 
operaciones y al mismo tiempo aprovechar los avances 
en tecnología de sistemas de información para mejorar 
su posición competitiva.  La reingeniería en los nego-

(/�0$5&2�5()(5(1&,$/�'(�&2%,7�
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13  Guerra de información (information warfare) 
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cios, las reestructuraciones, el outsourcing, las organiza-
ciones horizontales y el procesamiento distribuido son 
cambios que impactan la manera en la que operan tanto 
los negocios como las entidades gubernamentales.  Es-
tos cambios han tenido y continuarán teniendo, profun-
das implicaciones para la administración y las estructu-
ras de control operacional dentro de las organizaciones 
en todo el mundo. 

La especial atención prestada a la obtención de ventajas 
competitivas y a la economía implica una dependencia 
creciente en la computación como el componente más 
importante en la estrategia de la mayoría de las organi-
zaciones.  La automatización de las funciones organiza-
cionales, por su naturaleza, dicta la incorporación de 
mecanismos de control más poderosos en las computa-
doras y en las redes, tanto los basados en hardware co-
mo los basados en software.  Además, las características 
estructurales fundamentales de estos controles están 
evolucionando al mismo paso que las tecnologías de 
computación y las redes. 

Si los administradores, los especialistas en sistemas de 
información y los auditores desean en realidad ser capa-
ces de cumplir con sus tareas en forma efectiva dentro 
de un marco contextual de cambios acelerados, deberán 
aumentar y mejorar sus habilidades tan rápidamente 
como lo demandan la tecnología y el ambiente.  Debe-
mos comprender la tecnología de controles involucrada 
y su naturaleza cambiante si deseamos emitir y ejercer 
juicios razonables y prudentes al evaluar las prácticas de 
control que se encuentran en los negocios típicos o en 
las organizaciones gubernamentales. 
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En vista de estos continuos cambios, el desarrollo de 
este Marco Referencial de objetivos de control para TI, 
conjuntamente con una investigación continua aplicada 
a controles de TI basada en este marco referencial, 
constituyen el fundamento para el progreso efectivo en 
el campo de los controles de sistemas de información. 

Por otro lado, hemos sido testigos del desarrollo y pu-
blicación de modelos de control generales de negocios 
como COSO [Committee of Sponsoring Organisations 
of the Treadway Commisssion Internal Control-
Integrated Framework, 1992] en los EUA, Cadbury en 
el Reino Unido y CoCo en Canadá y King en Sudáfrica.  
Por otro lado, existe un número importante de modelos 
de control más enfocados al nivel de tecnología de in-
formación.  Algunos buenos ejemplos de esta última 

categoría son el Security Code of Conduct del DTI 
(Department of Trade and Industry, Reino Unido) y el 
Security Handbook de NIST (National Institute of Stan-
dards and Technology, EUA).  Sin embargo, estos mo-
delos de control con orientación específica no propor-
cionan un modelo de control completo y utilizable sobre 
tecnología de información como soporte para los proce-
sos de negocio. El propósito de COBIT es el cubrir este 
vacío proporcionando una base que esté estrechamente 
ligada a los objetivos de negocio, al mismo tiempo que 
se enfoca a la tecnología de información. 

Un enfoque hacia los requerimientos de negocio en 
cuanto a controles para tecnología de información y la 
aplicación de nuevos modelos de control y estándares 
internacionales relacionados, hicieron evolucionar los 
Objetivos de Control y pasar de una herramienta de au-
ditoría, a COBIT, que es una herramienta para la admi-
nistración. COBIT es, por lo tanto,  la herramienta 
innovadora para el gobierno de TI que ayuda a la 
gerencia a comprender y administrar los riesgos aso-
ciados con TI. 

Por lo tanto, el objetivo principal del proyecto COBIT es 
el desarrollo de políticas claras y buenas prácticas para 
la seguridad y el control de Tecnología de Información, 
con el fin de obtener la aprobación y el apoyo de las 
entidades comerciales, gubernamentales y profesionales 
en todo el mundo.  La meta del proyecto es el desarro-
llar estos objetivos de control principalmente a partir de 
la perspectiva de los objetivos y necesidades de la em-
presa.  Esto concuerda con la perspectiva COSO, que 
constituye el primer y mejor marco referencial para la 
administración en cuanto a controles internos.  Poste-
riormente, los objetivos de control fueron desarrollados 
a partir de la perspectiva de los objetivos de auditoría 
(certificación de información financiera, certificación de 
medidas de control interno, eficiencia y efectividad, 
etc.) 

�
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COBIT está diseñado para ser utilizado por tres audien-
cias distintas: 

ADMINISTRACION: 

Para ayudarlos a lograr un balance entre los 
riesgos y las inversiones en control en un am-
biente de tecnología de información frecuente-
mente impredecible. 
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USUARIOS: 

Para obtener una garantía en cuanto a la segu-
ridad y controles de los servicios de tecnología 
de información proporcionados internamente o 
por terceras partes. 

AUDITORES DE SISTEMAS DE INFORMA-
CION: 

Para dar soporte a las opiniones mostradas a la 
administración sobre los controles internos. 

Además de responder a las necesidades de la audiencia 
inmediata de la Alta Gerencia, a los auditores y a los 
profesionales dedicados al control y seguridad, COBIT 
puede ser utilizado dentro de las empresas por el propie-
tario de procesos de negocio en su responsabilidad de 
control sobre los aspectos de información del proceso, y 
por todos aquéllos responsables de TI en la empresa. 

 

ORIENTACIÓN A OBJETIVOS DE NEGOCIO 

Los Objetivos de Control muestran una relación clara y 
distintiva con los objetivos de negocio con el fin de apo-
yar su uso en forma significativa fuera de las fronteras 
de la comunidad de auditoría.  Los Objetivos de Control 
están definidos con una orientación a los procesos, si-
guiendo el principio de reingeniería de negocios.  En 
dominios y procesos identificados, se identifica también 
un objetivo de control de alto nivel para documentar  el 
enlace con los objetivos del negocio.  Se proporcionan 
consideraciones y guías para definir e implementar el 
Objetivo de Control de TI. 

La clasificación de los dominios a los que se aplican los 
objetivos de control de alto nivel (dominios y procesos); 
una indicación de los requerimientos de negocio para la 
información en ese dominio, así como los recursos de 
TI que reciben un impacto primario por parte del objeti-
vo del control, forman conjuntamente el marco Referen-
cial COBIT.  El marco referencial toma como base las 
actividades de investigación que han identificado 34 
objetivos de alto nivel y  302 objetivos detallados de 
control.  El Marco Referencial fue mostrado a la indus-
tria de TI y a los profesionales dedicados a la auditoría 
para abrir la posibilidad a revisiones, dudas y comenta-
rios.  Las ideas obtenidas fueron incorporadas en forma 
apropiada. 

 

DEFINICIONES 

Para propósitos de este proyecto, se proporcionan las 
siguientes definiciones. La definición de “Control” está 
adaptada del reporte COSO [Committee of Sponsoring 
Organisations of the Treadway Commission. Internal 
Control-Integrated Framework, 1992 y la definición 
para “Objetivo de Control de TI” ha sido adaptada del 
reporte SAC (Systems Auditability and Control Report).  
The Institute of Internal Auditors Research Foundation, 
1991 y 1994. 

 
Las políticas, procedimientos, prácti-
cas y estructuras organizacionales 
diseñadas para garantizar razonable-
mente que los objetivos del negocio 
serán alcanzados y  que eventos no 
deseables serán prevenidos o detec-
tados y corregidos  
 
Una definición del resultado o pro-
pósito que se desea alcanzar imple-
mentando procedimientos de control 
en una actividad de TI particular. 

Objetivo de
control  en TI

se define
como

Objetivo de
control  en TI

se define
como

Control se
define como
Control se

define como
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Existen dos clases distintas de modelos de control dis-
ponibles actualmente, aquéllos de la clase del “modelo 
de control de negocios” (por ejemplo COSO) y los 
“modelos más enfocados a TI” (por ejemplo, DTI).  
COBIT intenta cubrir la brecha que existe entre los dos.  
Debido a esto, COBIT se posiciona como una herra-
mienta más completa para la Administración y para 
operar a un nivel superior que los estándares de tecno-
logía para la administración de sistemas de informa-
ción.. Por lo tanto, COBIT es el modelo para el go-
bierno de TI.  
 
El concepto fundamental del marco referencial COBIT 
se refiere a que el enfoque del control en TI se lleva a 
cabo visualizando la información necesaria para dar 
soporte a los procesos de negocio y considerando a la 
información como el resultado de la aplicación combi-
nada de recursos relacionados con la Tecnología de 
Información que deben ser administrados por procesos 
de TI. 
 

Para satisfacer los objetivos del negocio, la informa-
ción necesita concordar con ciertos criterios a los que 
COBIT hace referencia como requerimientos de nego-
cio para la información.  Al establecer la lista de re-
querimientos, COBIT combina los principios conteni-
dos en los modelos referenciales existentes y conoci-
dos: 

Calidad 
Costo 
Entrega (de servicio) 
 

Efectividad & eficiencia de  
     operaciones 
Confiabilidad de la información  
Cumplimiento de las leyes &  
     regulaciones 
 
Confidencialidad 
Integridad 
Disponibilidad 
 

La Calidad ha sido considerada principalmente por su 
aspecto ‘negativo’ (no fallas, confiable, etc.), lo cual 
también se encuentra contenido en gran medida en los 
criterios de Integridad.  Los aspectos positivos pero 
menos tangibles de la calidad (estilo, atractivo, “ver y 
sentir14”, desempeño más allá de las expectativas, etc.) 
no fueron, por un tiempo,  considerados desde un pun-
to de vista de Objetivos de Control de TI.  La premisa 
se refiere a que la primera prioridad deberá estar diri-
gida al manejo apropiado de los riesgos al compararlos 
contra las oportunidades. El aspecto utilizable de la 
Calidad está cubierto por los criterios de efectividad. 
Se consideró que el aspecto de entrega (de servicio) de 
la Calidad se traslapa con el aspecto de disponibilidad 
correspondiente a los requerimientos de seguridad y 
también en alguna medida, con la efectividad y la efi-
ciencia. Finalmente, el Costo es también considerado  
que queda cubierto por Eficiencia. 
 
Para los requerimientos fiduciarios, COBIT no intentó 
reinventar la rueda – se utilizaron las definiciones de 
COSO para la efectividad y eficiencia de operaciones, 
confiabilidad de información y cumplimiento con leyes 
y regulaciones. Sin embargo, confiabilidad de informa-
ción fue ampliada para incluir toda la información – no 
sólo información financiera. 
 
Con respecto a los aspectos de seguridad, CobiT identi-
ficó la confidencialidad, integridad y disponibilidad co-
mo los elementos clave, fue descubierto que estos mis-
mos tres elementos son utilizados a nivel mundial para 
describir los requerimientos de seguridad. 
 
Comenzando el análisis a partir de los requerimientos 
de Calidad, Fiduciarios y de Seguridad más amplios, se 

LOS PRINCIPIOS DEL MARCO REFERENCIAL 

Requerimientos 
Fiduciarios 

(COSO) 

Requerimientos  
de Seguridad 

Requerimientos de 
Calidad 

14  Ver y Sentir (look and feel) 

Requerimientos
de Negocio

Recursos de TI

Procesos de TI
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Se entiende como sistemas de apli-
cación la suma de procedimientos 
manuales y programados. 
 
La tecnología cubre hardware, soft-
ware, sistemas operativos, sistemas 
de administración de bases de datos, 
redes, multimedia, etc. 
 
Recursos para alojar y dar soporte a 
los sistemas de información. 
 
Habilidades del personal, conoci-
miento, conciencia y productividad 
para planear, organizar, adquirir, 
entregar, soportar y monitorear ser-
vicios y sistemas de información. 

 
El dinero o capital no fue considerado como un recurso 
para la clasificación de objetivos de control para TI debi-
do a que puede definirse como la inversión en cualquiera 
de los recursos mencionados anteriormente y podría cau-
sar confusión con los requerimientos de auditoría finan-
ciera.  
 
El Marco referencial no menciona, en forma específica 
para todos los casos, la documentación de todos los as-
pectos “materiales” importantes relacionados con un 
proceso de TI particular.  Como parte de las buenas 
prácticas, la documentación es considerada esencial pa-
ra un buen control y, por lo tanto, la falta de documenta-
ción podría ser la causa de revisiones y análisis futuros 
de controles de compensación en cualquier área especí-
fica en revisión. 
 
Otra forma de ver la relación de los recursos de TI con 
respecto a la entrega de servicios se describe a continua-
ción: 

La información que los procesos de negocio necesitan 
es proporcionada a través del empleo de recursos de TI.  
Con el fin de asegurar que los requerimientos de nego-
cio para la información son satisfechos, deben definirse��
LPSOHPHQWDUVH�\�PRQLWRUHDUVH�PHGLGDV�GH�FRQ�

extrajeron siete categorías distintas, ciertamente super-
puestas. A continuación se muestran las definiciones de 
trabajo de COBIT: 
 

Se refiere a que la información rele-
vante sea pertinente para el proceso 
del negocio, así como a que su en-
trega sea oportuna, correcta, consis-
tente y de manera utilizable. 
 
Se refiere a la provisión de informa-
ción a través de la utilización ópti-
ma (más productiva y económica) 
de recursos. 
 
Se refiere a la protección de infor-
mación sensible contra divulgación 
no autorizada. 
 
Se refiere a la precisión y suficien-
cia de la información, así como a su 
validez de acuerdo con los valores y 
expectativas del negocio. 
 
Se refiere a la disponibilidad de la 
información cuando ésta es requeri-
da por el proceso de negocio ahora 
y en el futuro.  También se refiere a 
la salvaguarda de los recursos nece-
sarios y capacidades asociadas. 
 
Se refiere al cumplimiento de aque-
llas leyes, regulaciones y acuerdos 
contractuales a los que el proceso 
de negocios está sujeto, por ejem-
plo, criterios de negocio impuestos 
externamente. 
 
Se refiere a la provisión de informa-
ción apropiada para la administra-
ción con el fin de operar la entidad 
y para ejercer sus responsabilidades 
de reportes financieros y de cumpli-
miento. 
 

Los recursos de TI identificados en COBIT pueden expli-
carse/definirse como se muestra a continuación: 

 
Los elementos de datos en su más 
amplio sentido, (por ejemplo, exter-
nos e internos), estructurados y no 
estructurados, gráficos, sonido, etc. 

Confidencialidad 
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Personal 

mensaje
entrada
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Por lo tanto, el marco referencial conceptual puede ser 
enfocado desde tres puntos estratégicos: (1) recursos 
de TI, (2) requerimientos de negocio para la informa-
ción y (3) procesos de TI. Estos puntos de vista dife-
rentes permiten al marco referencial ser accedido efi-
cientemente. Por ejemplo, los gerentes de la empresa 
pueden interesarse en un enfoque de calidad, seguridad 
o fiduciario (traducido por el marco referencial en sie-
te requerimientos de información específicos).  Un 
Gerente de TI puede desear considerar recursos de TI 
por los cuales es responsable.  Propietarios de proce-
sos, especialistas de TI y usuarios pueden tener un in-
terés en procesos particulares.  Los auditores podrán 
desear enfocar el marco referencial desde un punto de 
vista de cobertura de control. Estos tres puntos estraté-
gicos son descritos en el Cubo COBIT que se muestra a 
continuación: 

WURO�DGHFXDGDV�SDUD�HVWRV�UHFXUVRV��
�
¿Cómo pueden entonces las empresas estar satisfechas 
respecto a que la información obtenida presente las ca-
racterísticas que necesitan? Es aquí donde se requiere de 
un sano marco referencial de Objetivos de Control para 
TI. El diagrama mostrado a continuación ilustra este 
concepto. 

El marco referencial consta de Objetivos de Control de 
TI de alto nivel y de una estructura general para su cla-
sificación y presentación.  La teoría subyacente para la 
clasificación seleccionada se refiere a que existen, en 
esencia, tres niveles de actividades de TI al considerar la 
administración de sus recursos. Comenzando por la ba-
se, encontramos las actividades y tareas necesarias pa-
ra alcanzar un resultado medible.  Las actividades 
cuentan con un concepto de ciclo de vida, mientras 
que las tareas son consideradas más discretas.  El con-
cepto de ciclo de vida cuenta típicamente con requeri-
mientos de control diferentes a los de actividades dis-
cretas.  Algunos ejemplos de esta categoría son las ac-
tividades de desarrollo de sistemas, administración de 
la configuración y manejo de cambios.  La segunda 
categoría incluye tareas llevadas a cabo como soporte 
para la planeación estratégica de TI, evaluación de 
riesgos, planeación de la calidad, administración de la 
capacidad y el desempeño. 

 
Los procesos se definen entonces en un nivel superior 
como una serie de actividades o tareas conjuntas con 
“cortes” naturales (de control). Al nivel más alto, los 
procesos son agrupados de manera natural en domi-
nios.  Su agrupamiento natural es confirmado frecuen-
temente como dominios de responsabilidad en una es-
tructura organizacional, y está en línea con el ciclo 
administrativo o ciclo de vida aplicable a los procesos 
de TI. 

PROCESOS PROCESOS 
DE NEGOCIODE NEGOCIO

INFORMACIONINFORMACION

RECURSOS  DE TIRECURSOS  DE TI

•• datosdatos
•• sistemas de aplicaciónsistemas de aplicación
•• tecnologíatecnología
•• instalacionesinstalaciones
•• gentegente

•• efectividadefectividad
•• eficienciaeficiencia
•• confidencialidadconfidencialidad
•• integridadintegridad
•• disponibilidaddisponibilidad
•• cumplimientocumplimiento
•• confiabilidadconfiabilidad
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Con lo anterior como marco de referencia, los dominios 
son identificados utilizando las palabras que la gerencia 
utilizaría en las actividades cotidianas de la organiza-
ción –y no la “jerga15” del auditor -. Por lo tanto, cuatro 
grandes dominios son identificados: planeación y orga-
nización, adquisición e implementación; entrega y so-
porte y monitoreo. 
 
Las definiciones para los dominios mencionados son 
las siguientes: 
 

Este dominio cubre la estrategia y 
las tácticas y se refiere a la identifi-
cación de la forma en que la tecno-
logía de información puede contri-
buir de la mejor manera al logro de 
los objetivos del negocio.  Además, 
la consecución de la visión estraté-
gica necesita ser planeada, comuni-
cada y administrada desde diferen-
tes perspectivas.  Finalmente, debe-
rán establecerse una organización y 
una infraestructura tecnológica 
apropiadas. 
 
Para llevar a cabo la estrategia de 
TI, las soluciones de TI deben ser 
identificadas, desarrolladas o adqui-
ridas, así como implementadas e 
integradas dentro del proceso del 
negocio. Además, este dominio cu-
bre los cambios y el mantenimiento 
realizados a sistemas existentes. 
 
En este dominio se hace referencia 
a la entrega de los servicios requeri-
dos, que abarca desde las operacio-
nes tradicionales hasta el entrena-
miento, pasando por seguridad y 
aspectos de continuidad.Con el fin 
de proveer servicios, deberán esta-
blecerse los procesos de soporte 
necesarios. Este dominio incluye el 
procesamiento de los datos por sis-
temas de aplicación, frecuentemen-
te clasificados como controles de 
aplicación. 
 
Todos los procesos necesitan ser evalua-
dos regularmente a través del tiempo 
para verificar su calidad y suficiencia en 
cuanto a los requerimientos de control. 

En resumen, los Recursos de TI necesitan ser adminis-
trados por un conjunto de procesos agrupados en for-
ma natural, con el fin de proporcionar la información 
que la empresa necesita para alcanzar sus objetivos. 
 
El siguiente diagrama ilustra este concepto: 

Debe tomarse en cuenta que estos procesos pueden ser 
aplicados a diferentes niveles dentro de una organiza-
ción. Por ejemplo, algunos de estos procesos serán apli-
cados al nivel corporativo, otros al nivel de la función 
de servicios de información, otros al nivel del propieta-
rio de los procesos de negocio. 

 

También debe ser tomado en cuenta que el criterio de 
efectividad de los procesos que planean o entregan solu-
ciones a los requerimientos de negocio, cubrirán algu-
nas veces los criterios de disponibilidad, integridad y 
confidencialidad. – en la práctica, se han convertido en 
requerimientos del negocio.  Por ejemplo, el proceso de 
“identificar soluciones automatizadas” deberá ser efecti-
vo en el cumplimiento de requerimientos de disponibili-
dad, integridad y confidencialidad. 

����-HUJD��MDUJRQ� 
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PO1 Definir un Plan Estratégico de
Tecnología de Información

PO2 Definir la Arquitectura de Información
PO3 Determinar la dirección tecnológica
PO4 Definir la Organización y de las

Relaciones de TI
PO5  Manejar la Inversión en Tecnología de

Información
PO6 Comunicar la dirección y aspiraciones de

la gerencia
PO7 Administrar Recursos Humanos
PO8 Asegurar el Cumplimiento de

Requerimientos Externos
PO9 Evaluar Riesgos
PO10 Administrar proyectos
PO11 Administrar Calidad

AI1 Identificar Soluciones
AI2 Adquirir y Mantener Software de

Aplicación
AI3 Adquirir y Mantener Arquitectura de

Tecnología
AI4 Desarrollar y Mantener Procedimientos

relacionados con TI
AI5 Instalar y Acreditar Sistemas
AI6 Administrar Cambios

DS1 Definir Niveles de Servicio
DS2 Administrar Servicios prestados por Terceros
DS3 Administrar Desempeño y Capacidad
DS4 Asegurar Servicio Continuo
DS5 Garantizar la Seguridad de Sistemas
DS6 Identificar y Asignar Costos
DS7 Educar y Entrenar a los Usuarios
DS8 Apoyar y Asistir a los Clientes de TI
DS9 Administrar la Configuración
DS10 Administrar Problemas e Incidentes
DS11 Administrar Datos
DS12 Administrar Instalaciones
DS13 Administrar Operaciones

M1 Monitorear los procesos
M2 Evaluar lo adecuado del control

Interno
M3 Obtener aseguramiento

independiente
M4 Proporcionar auditoría independiente ,1)250$&,21
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Resulta claro que las medidas de control no satisfarán 
necesariamente los diferentes requerimientos de infor-
mación del negocio en la misma medida. Se lleva a ca-
bo una clasificación dentro del marco referencial COBIT 
basada en rigurosos informes y observaciones de proce-
sos por parte de investigadores, expertos y revisores con 
las estrictas definiciones determinadas previamente. 

 

Primario                es el grado al cual el objetivo de 
control definido impacta directa-
mente el requerimiento de informa-
ción de interés. 

 
Secundario             es el grado al cual el objetivo de 

control definido satisface única-
mente de forma indirecta o en me-
nor medida el requerimiento de 
información de interés. 

 
Blanco (vacío)        podría aplicarse; sin embargo, los 

requerimientos son satisfechos más 
apropiadamente por otro criterio en 
este proceso y/o por otro proceso. 

 
Similarmente, todas las medidas de control no necesa-
riamente tendrán impacto en los diferentes recursos de 
TI a un mismo nivel. Por lo tanto, el Marco Referencial 
de COBIT indica específicamente la aplicabilidad de los 
recursos de TI que son administrados en forma específi-
ca por el proceso bajo consideración (no por aquellos 
que simplemente toman parte en el proceso). Esta clasi-
ficación es hecha dentro el Marco Referencial de COBIT 
basado en el mismo proceso riguroso de información 
proporcionada por los  investigadores, expertos y revi-
sores, utilizando las definiciones estrictas indicadas pre-
viamente.  
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PERSPECTIVAS DIFERENTES; ENFO-
QUES DIFERENTES 
El marco referencial conceptual puede ser enfocado 
desde tres puntos estratégicos:  
1) recursos de TI, 2) requerimientos de negocio para la 
información y 3) procesos de TI. Estos puntos de vista 
diferentes permiten al marco referencial ser accedido 
eficientemente. 
 
Por ejemplo, los gerentes de la empresa pueden intere-
sarse en un enfoque de calidad, seguridad o fiduciario 
(traducido por el marco referencial en siete requeri-
mientos de información específicos).  Un Gerente de 
TI puede desear considerar recursos de TI por los cua-
les es responsable.  Propietarios de procesos, especia-
listas de TI y usuarios pueden tener un interés en pro-
cesos particulares.  Los auditores podrán desear enfo-
car el marco referencial desde un punto de vista de 
cobertura de control. 

MARCO REFERENCIAL COBIT 
El marco referencial COBIT  ha sido limitado a objeti-
vos de control de alto nivel en forma de necesidades 
de negocio dentro de un proceso de TI particular, cuyo 
logro es posible a través de un establecimiento de con-
troles, para el cual deben considerarse controles apli-
cables potenciales. 
 
Los Objetivos de Control de TI han sido organizados 
por proceso/actividad, pero también se han proporcio-
nados ayudas de navegación no solamente para facili-
tar la entrada a partir de cualquier punto de vista estra-
tégico como se explicó anteriormente, sino también 
para facilitar enfoques combinados o globales, tales 
como instalación/implementación de un proceso, res-
ponsabilidades gerenciales globales para  un proceso y 
utilización de recursos de TI por un proceso. 
 
También deberá tomarse en cuenta que los Objetivos 
de Control COBIT han sido definidos en una manera 
genérica, por ejemplo, sin depender de la plataforma 
técnica, aceptando el hecho de que algunos ambientes 
de tecnología especiales pueden requerir una cobertura 
separada para objetivos de control. 

GÚIA PARA LA UTILIZACIÓN DEL MARCO REFERENCIAL Y LOS  
OBJETIVOS DE CONTROL COBIT  
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AYUDAS DE NAVEGACIÓN 
 
Para facilitar el empleo eficiente de los objetivos de con-
trol como soporte a los diferentes puntos de vista, se pro-
porcionan algunas ayudas de navegación como parte de 
la presentación de los objetivos de control de alto nivel. 
Se proporciona una ayuda de navegación para cada una 
de las tres dimensiones del marco referencial COBIT - 
procesos, recursos y criterios -   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Los dominios son identificados ubicando la siguiente 
figura en la esquina superior derecha de cada página en la 
sección de Objetivos de Control, agrandando y haciendo 
más visible el dominio bajo revisión. 
 
 
 
 
 
 
 
 
La clave para el criterio de información será proporciona-
do  la esquina superior izquierda en la sección de Objeti-
vos de Control mediante la siguiente “mini” matriz, la 
cual identificará cuál criterio y en qué grado (primario o 
secundario) es aplicable a cada Objetivo de Control de TI 
de alto nivel. 
 
 
Una segunda “mini” matriz en la esquina inferior derecha en 
la sección de Objetivos de Control identifica los recursos de 
TI que son administrados en forma específica por el proceso 
bajo consideración - no aquellos que simplemente toman par-
te en el proceso -. Por ejemplo, el proceso “administración de 
información” se concentra particularmente en la integridad y 
confiabilidad de los recursos de datos, mientras que disponibi-
lidad y confidencialidad son primariamente proporcionadas 
por los procesos que administran los recursos que utilizan los 
datos (Ej.  Aplicaciones y tecnología). 
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SDUD�HO�FRQWURO�GH�7,�HQ�WRGD�OD�LQGXVWULD��D�QL�
YHO�PXQGLDO�����
/RV�2EMHWLYRV�GH�&RQWURO�HVWiQ�GLULJLGRV�D�OD�
JHUHQFLD�\�DO�SHUVRQDO�GH�ORV�VHUYLFLRV�GH�LQIRU�
PDFLyQ��FRQWUROHV��IXQFLRQHV�GH�DXGLWRUtD�\��OR�
PiV�LPSRUWDQWH��D�ORV�SURSLHWDULRV�GH�ORV�SURFH�
VRV�GH�QHJRFLRV��/RV�2EMHWLYRV�GH�&RQWURO�SUR�
SRUFLRQDQ�XQ�GRFXPHQWR�GH�WUDEDMR�GH�HVFULWR�
ULR�SDUD�HVWDV�SHUVRQDV���6H�SUHVHQWDQ�GHILQL�
FLRQHV�SUHFLVDV�\�FODUDV�GH�XQ�FRQMXQWR�PtQLPR�
GH�FRQWUROHV�SDUD�DVHJXUDU�OD�HILFDFLD��OD�HIL�
FLHQFLD�\�OD�HFRQRPtD�HQ�OD�XWLOL]DFLyQ�GH�UHFXU�
VRV��3DUD�FDGD�SURFHVR��VH�LGHQWLILFDQ�2EMHWLYRV�
GH�&RQWURO�GHWDOODGRV�FRPR�ORV�FRQWUROHV�PtQL�
PRV�TXH�QHFHVLWDQ�HQFRQWUDUVH�HVWDEOHFLGRV���
DTXHOORV�FRQWUROHV�TXH�FX\D�VXILFLHQFLD�VHUi�
HYDOXDGD�SRU�HO�SURIHVLRQDO�HQ�FRQWURO��([LVWHQ�
����REMHWLYRV�GH�FRQWURO�GHWDOODGRV�TXH�SURSRU�
FLRQDQ�XQD�YLVLyQ�GHWDOODGD�VREUH�ODV�UHODFLRQHV�
GRPLQLR�SURFHVR�REMHWLYR�GH�FRQWURO���
/RV�2EMHWLYRV�GH�&RQWURO�SHUPLWHQ�OD�WUDGXF�
FLyQ�GH�ORV�FRQFHSWRV�SUHVHQWDGRV�HQ�HO�0DUFR�
GH�5HIHUHQFLD�HQ�FRQWUROHV�HVSHFtILFRV�DSOLFD�
EOHV�SDUD�FDGD�SURFHVR�GH�7,��

&2%,7��FRPR�VH�SUHVHQWD�HQ�OD�~OWLPD�YHUVLyQ�
GH�´2EMHWLYRV�GH�&RQWUROµ��UHIOHMD�HO�FRPSURPLVR�
FRQWLQXR�GH�,6$&)�SRU�PHMRUDU�\�PDQWHQHU�HO�
FXHUSR�FRP~Q�GH�FRQRFLPLHQWRV�UHTXHULGRV�SD�
UD�DSR\DU�OD�DFWLYLGDG�GH�DXGLWRUtD�\�FRQWURO�GH�
VLVWHPDV�GH�LQIRUPDFLyQ��$Vt�FRPR�HO�0DUFR�GH�
5HIHUHQFLD�GH�&2%,7��&2%,7�)UDPHZRUN��VH�
HQFXHQWUD�HQIRFDGR�D�FRQWUROHV�GH�DOWR�QLYHO�
SDUD�FDGD�SURFHVR��(O�GRFXPHQWR�GH�2EMHWLYRV�
GH�&RQWURO�VH�FRQFHQWUD�HQ�REMHWLYRV�GHWDOOD�
GRV�GH�FRQWURO�HVSHFtILFRV��DVRFLDGRV�FRQ�FDGD�
XQR�GH�ORV�SURFHVRV�GH�7,��3DUD�FDGD�XQR�GH�ORV�
���SURFHVRV�GH�7,�GHO�0DUFR�GH�5HIHUHQFLD��H[LV�
WHQ�GH�WUHV�D����2EMHWLYRV�GH�&RQWURO�GHWDOOD�
GRV��/RV�2EMHWLYRV�GH�&RQWURO�DOLQHDQ�HO�0DUFR�
GH�5HIHUHQFLD�JHQHUDO�FRQ�ORV�2EMHWLYRV�GH�&RQ�
WURO�GHWDOODGRV�D�SDUWLU�GH����IXHQWHV�SULPDULDV�
TXH�FRPSUHQGHQ�ORV�HVWiQGDUHV�LQWHUQDFLRQDOHV�
GH�KHFKR�\�GH�GHUHFKR�\�ODV�UHJXODFLRQHV�UHOD�
FLRQDGDV�FRQ�7,��(VWH�FRQWLHQH�OD�UHODFLyQ�GH�ORV�
UHVXOWDGRV�R�SURSyVLWRV�GHVHDGRV�TXH�GHVHDQ�
DOFDQ]DUVH�D�WUDYpV�GH�OD��LPSOHPHQWDFLyQ�GH�
SURFHGLPLHQWRV�GH�FRQWURO�HVSHFtILFRV�GHQWUR�GH�
XQD�DFWLYLGDG�GH�7,�\��GH�HVWD�PDQHUD��SURSRU�
FLRQD�XQD�SROtWLFD�FODUD�\�XQD�´PHMRU�SUiFWLFD��µ�

16  Mejor práctia  (best practice) 
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GH�DOWR�QLYHO��DVt�FRPR�XQD�LQGLFDFLyQ�GH�FXiOHV�
UHFXUVRV�GH�7,�VRQ�DSOLFDEOHV��

/D�VLJXLHQWH�WDEOD�SURSRUFLRQD�XQD�LQGLFDFLyQ��
SRU�SURFHVR�\�GRPLQLR�GH�7,��GH�FXiOHV�FULWHULRV�
GH�LQIRUPDFLyQ�WLHQHQ�LPSDFWR�GH�ORV�REMHWLYRV�

7$%/$�5(680(1�

Criterios de Información Recursos de TI
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DOMINIO PROCESO

Planeación y PO1 Definir un plan estratégico de sistemas P S ã ã ã ã ã

Organización PO2 Definir la arquitectura de información P S S S ã ã

PO3 Determinar la dirección tecnológica P S ã ã

PO4 Definir la organización y sus relaciones P S ã

PO5 Administrar las inversiones (en TI) P P S ã ã ã ã

PO6 Comunicar la dirección y objetivos de la gerencia P S ã

PO7 Administrar los recursos humanos P P ã

PO8 Asegurar el apego a disposiciones externas P P S ã ã ã

PO9 Evaluar riesgos S S P P P S S ã ã ã ã ã

P010 Administrar proyectos P P ã ã ã ã

PO11 Administrar calidad P P P S ã ã

Adquisición e AI1 Identificar soluciones de automatización P S ã ã ã

Implementación AI2 Adquirir y mantener software de aplicación P P S S S ã

AI3 Adquirir y mantener la arquitectura tecnológica P P S ã

AI4 Desarrollar y mantener procedimientos P P S S S ã ã ã ã

AI5 Instalar  y acreditar sistemas de información P S S ã ã ã ã ã

AI6 Administrar cambios P P P P S ã ã ã ã ã

Entrega de servicios y DS1 Definir niveles de servicio P P S S S S S ã ã ã ã ã

Soporte DS2 Administrar servicios de terceros P P S S S S S ã ã ã ã ã

DS3 Administrar desempeño y capacidad P P S ã ã ã

DS4 Asegurar continuidad de servicio P S P ã ã ã ã ã

DS5 Garantizar la seguridad de sistemas P P S S S ã ã ã ã ã

DS6 Identificar y asignar costos P P ã ã ã ã ã

DS7 Educar y capacitar a usuarios P S ã

DS8 Apoyar y orientar a clientes P ã ã

DS9 Administrar la configuración P S S ã ã ã

DS10 Administrar problemas e incidentes P P S ã ã ã ã ã

DS11 Administrar la información P P ã

DS12 Administrar las instalaciones P P ã

DS13 Administrar la operación P P S S ã ã ã ã ã

Monitoreo M1 Monitorear el proceso P S S S S S S ã ã ã ã ã

M2 Evaluar lo adecuado del control interno P P S S S S S ã ã ã ã ã

M3 Obtener aseguramiento independiente P P S S S S S ã ã ã ã ã

M4 Proporcionar auditoría independiente P P S S S S S ã ã ã ã ã
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PLANEACIÓN  Y ORGANIZACIÓN  

1.0    Definición de un Plan Estratégico de Tecnolo-
gía de Información  
1.1      Tecnología de Información como parte del 

Plan de la  Organización  a  corto y largo 
plazo 

1.2      Plan a largo plazo de Tecnología de Infor-
mación 

1.3      Plan a largo plazo de Tecnología de Infor-
mación - Enfoque y     Estructura 

1.4      Cambios al Plan a largo plazo de Tecnolo-
gía de Información 

1.5      Planeación a corto plazo para la función 
de Servicios de  Información 

1.6      Evaluación de sistemas existentes 

2.0    Definición de la Arquitectura de Información 
2.1     Modelo de la Arquitectura de Información 
2.2     Diccionario de Datos y Reglas de sinta de 

datos de la corporación 
2.3     Esquema de Clasificación de Datos 
2.4     Niveles de Seguridad 

3.0    Determinación de la dirección tecnológica 
3.1      Planeación de la Infraestructura Tecnoló-

gica 
3.2      Monitoreo de Tendencias y Regulaciones 

Futuras 
3.3      Contingencias en la Infraestructura Tecno-

lógica 
3.4      Planes de Adquisición de Hardware y 

Software 
3.5      Estándares de Tecnología 

4.0    Definición de la Organización y de las Rela-
ciones de TI 
4.1     Comité de planeación o dirección de la 

función de servicios de información 
4.2     Ubicación de los servicios de información 

en la organización 
4.3     Revisión de Logros Organizacionales 
4.4     Funciones y Responsabilidades 
4.5     Responsabilidad del aseguramiento de ca-

lidad 
4.6     Responsabilidad de la seguridad lógica y 

física 

4.7      Propiedad  y Custodia 
4.8      Propiedad de Datos y Sistemas 
4.9      Supervisión 
4.10    Segregación de Funciones 
4.11    Asignación de Personal para Tecnología 

de Información 
4.12    Descripción de Puestos para el Personal de 

la Función de TI 
4.13    Personal clave de TI 
4.14    Procedimientos para personal por contrato 
4.15    Relaciones 

5.0    Manejo de la Inversión en Tecnología de In-
formación 
5.1      Presupuesto Operativo Anual para la Fun-

ción de Servicio de información 
5.2      Monitoreo de Costo - Beneficio 
5.3      Justificación de Costo - Beneficio 

6.0    Comunicación de la dirección y aspiraciones 
de la gerencia 
6.1      Ambiente positivo de control de la infor-

mación 
6.2      Responsabilidad de la Gerencia en cuanto 

a Políticas 
6.3      Comunicación de las Políticas de la Orga-

nización 
6.4      Recursos para la  implementación de Polí-

ticas 
6.5      Mantenimiento de Políticas 
6.6      Cumplimiento de Políticas, Procedimien-

tos y Estándares 
6.7      Compromiso con la Calidad 
6.8      Política sobre el Marco de Referencia para 

la Seguridad y el Control Interno 
6.9      Derechos de propiedad intelectual 
6.10    Políticas Específicas 
6.11    Comunicación de Conciencia de Seguri-

dad en TI 

7.0    Administración de Recursos Humanos 
7.1      Reclutamiento y Promoción de Personal 
7.2      Personal Calificado 
7.3      Entrenamiento de Personal 
7.4      Entrenamiento Cruzado o Respaldo de 

Personal 

5(/$&,21(6�'(�2%-(7,926�'(�&21752/�
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7.5     Procedimientos de Acreditación17  de Per-
sonal 

7.6     Evaluación de Desempeño de los Emplea-
dos 

7.7     Cambios de Puesto y Despidos 

8.0    Aseguramiento del Cumplimiento de Requeri-
mientos Externos 
8.1      Revisión de Requerimientos Externos 
8.2      Prácticas y Procedimientos para el Cum-

plimiento de Requerimientos Externos 
8.3      Cumplimiento de los Estándares de Segu-

ridad y Ergonomía 
8.4      Privacidad, Propiedad Intelectual y Flujo 

de Datos 
8.5      Comercio Electrónico 
8.6      Cumplimiento con Contratos de Seguros 

9.0    Evaluación de Riesgos 
9.1     Evaluación de Riesgos del Negocio 
9.2     Enfoque de Evaluación de Riesgos 
9.3     Identificación de Riesgos 
9.4     Medición de Riesgos 
9.5     Plan de Acción contra Riesgos 
9.6     Aceptación de Riesgos 

10.0  Administración de proyectos 
10.1   Marco de Referencia para la Administra-

ción de Proyectos 
10.2   Participación del Departamento Usuario 

en la Iniciación de     Proyectos 
10.3   Miembros y Responsabilidades del Equipo 

del Proyecto 
10.4   Definición del Proyecto 
10.5   Aprobación del Proyecto 
10.6   Aprobación de las Fases del Proyecto 
10.7   Plan Maestro del Proyecto 
10.8   Plan de Aseguramiento de la Calidad de 

Sistemas 
10.9   Planeación de Métodos de Aseguramiento 
10.10 Administración Formal de Riesgos de Pro-

yectos  
10.11 Plan de Prueba 
10.12 Plan de Entrenamiento 
10.13 Plan de Revisión Post Implementación 

11.0  Administración  de Calidad 
11.1     Plan General de Calidad 
11.2     Enfoque de Aseguramiento de Calidad 
11.3     Planeación del Aseguramiento de Cali-

dad 
11.4     Revisión de Aseguramiento de Calidad 

sobre el  Cumplimiento de     Estándares 

y Procedimientos de la Función  de Ser-
vicios de Información 

11.5     Metodología del Ciclo de Vida de Desa-
rrollo de Sistemas 

11.6     Metodología del Ciclo de Vida de Desa-
rrollo de Sistemas para    Cambios Mayo-
res a la Tecnología Actual 

11.7     Actualización de la Metodología del Ci-
clo de Vida de   Desarrollo de Sistemas 

11.8     Coordinación y Comunicación 
11.9     Marco de Referencia de Adquisición y 

Mantenimiento para la  Infraestructura de 
Tecnología 

11.10   Relaciones con Terceras Partes como  
Implementadores  

11.11   Estándares para la Documentación de 
Programas 

11.12   Estándares para Pruebas de Programas 
11.13   Estándares para Pruebas de Sistemas 
11.14   Pruebas Piloto/En Paralelo 
11.15   Documentación de las Pruebas del Siste-

ma 
11.16   Evaluación del Aseguramiento de la Cali 
           dad sobre el  Cumplimiento de Estándar  
           de Desarrollo 
11.17   Revisión del Aseguramiento de Calidad 
            sobre el Logro de los   Objetivos de la 
            Función de Servicios de Información 
11.18   Métricas de Calidad 
11.19   Reportes de Revisiones de Aseguramien-

to de la Calidad 
 

ADQUISICIÓN  E IMPLEMENTACIÓN  

1.0   Identificación de Soluciones 

1.1       Definición de Requerimientos de Infor-
mación 

1.2       Formulación de Acciones Alternativas 
1.3       Formulación de Estrategias de Adquisi-

ción. 
1.4       Requerimientos de Servicios de Terceros 
1.5       Estudio de Factibilidad Tecnológica 
1.6       Estudio de Factibilidad Económica 
1.7       Arquitectura de Información 
1.8       Reporte de Análisis de Riesgos  
1.9       Controles de Seguridad Económicos 
1.10     Diseño de Pistas de Auditoría 
1.11     Ergonomía 
1.12     Selección de Software de Sistema 

17  Acreditación (clearance) 
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1.13   Control de Abastecimiento  
1.14   Adquisición de Productos de Software 
1.15   Mantenimiento de Software de Terceras 

Partes 
1.16   Contratos de Programación de Aplicacio-

nes 
1.17   Aceptación de Instalaciones 
1.18   Aceptación de Tecnología 

2.0    Adquisición y Mantenimiento de Software de 
Aplicación 
2.1      Métodos de Diseño 
2.2      Cambios Significativos a Sistemas Actua-

les 
2.3      Aprobación del Diseño 
2.4      Definición y Documentación de Requeri-

mientos de Archivos 
2.5      Especificaciones de Programas 
2.6      Diseño para la Recopilación de Datos 

Fuente 
2.7      Definición y Documentación de Requeri-

mientos de Entrada de Datos 
2.8      Definición de Interfases 
2.9      Interfases  Usuario-Máquina 
2.10    Definición y Documentación de Requeri-

mientos de Procesamiento 
2.11    Definición y Documentación de Requeri-

mientos de Salida de Datos 
2.12    Controlabilidad 
2.13    Disponibilidad como Factor Clave de Di-

seño 
2.14    Estipulación de Integridad de TI en pro-

gramas de software de aplicaciones 
2.15    Pruebas de Software de Aplicación 
2.16    Materiales de Consulta y Soporte para 

Usuario 
2.17    Reevaluación del Diseño del Sistema 

3.0    Adquisición y Mantenimiento de Arquitectura 
de Tecnología 
3.1      Evaluación de Nuevo Hardware y  
          Software 
3.2      Mantenimiento Preventivo para Hardware 
3.3      Seguridad del Software del Sistema 
3.4      Instalación del Software del Sistema 
3.5      Mantenimiento del Software del Sistema 
3.6      Controles para Cambios del Sofware del 

Sistema 

4.0    Desarrollo y Mantenimiento de Procedimien-
tos relacionados con Tecnología de Informa-
ción 
4.1      Futuros Requerimientos y Niveles de Ser-

vicios Operacionales 
4.2      Manual de Procedimientos para Usuario 
4.3      Manual de Operación 
4.4      Material de Entrenamiento 

5.0   Instalación y Acreditación de Sistemas 
5.1      Entrenamiento 
5.2      Adecuación del Desempeño del Software 

de Aplicación 
5.3      Conversión 
5.4      Pruebas de Cambios 
5.5     Criterios y Desempeño de Pruebas en Para-

lelo/Piloto 
5.6      Prueba de Aceptación Final   
5.7      Pruebas y Acreditación de Seguridad 
5.8      Prueba Operacional 
5.9      Promoción a Producción 
5.10    Evaluación de la Satisfacción de los  
           Requerimientos del Usuario 
5.11    Revisión Gerencial Post - Implementación  

6.0   Administración de Cambios 
6.1      Inicio y Control de Requisiciones de Cam-

bio 
6.2      Evaluación del Impacto 
6.3      Control de Cambios 
6.4      Documentación y Procedimientos 
6.5      Mantenimiento Autorizado 
6.6      Política de Liberación de Software 
6.7      Distribución de Software 
 

ENTREGA DE SERVICIOS Y SOPORTE 

1.0   Definición de Niveles de Servicio 
1.1      Marco de Referencia para el Convenio de 

Nivel de Servicio 
1.2      Aspectos sobre los Acuerdos de Nivel de 

Servicio 
1.3      Procedimientos de Ejecución 
1.4      Monitoreo y Reporte 
1.5      Revisión de Convenios y Contratos de Ni-

vel de Servicio 
1.6      Elementos sujetos a Cargo 
1.7      Programa de Mejoramiento del Servicio 

2.0   Administración de Servicios prestados por 
Terceros 
2.1      Interfases con Proveedores 
2.2      Relaciones de Dueños 
2.3      Contratos con Terceros 
2.4      Calificaciones de terceros 
2.5      Contratos con Outsourcing 
2.6      Continuidad de Servicios 
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2.7      Relaciones de Seguridad 
2.8      Monitoreo 

3.0    Administración de Desempeño y Capacidad 
3.1      Requerimientos de Disponibilidad y Des-

empeño 
3.2      Plan de Disponibilidad 
3.3      Monitoreo y Reporte 
3.4      Herramientas de Modelado  
3.5      Manejo de Desempeño Proactivo 
3.6      Pronóstico de Carga de Trabajo 
3.7      Administración  de Capacidad de Recur-

sos 
3.8      Disponibilidad de Recursos 
3.9      Calendarización de recursos 

4.0    Aseguramiento de Servicio Continuo 
4.1     Marco de Referencia de Continuidad de 

Tecnología de Información 
4.2     Estrategia y Filosofía de Continuidad de 

Tecnología de Información 
4.3     Contenido del Plan de Continuidad de 

Tecnología de Información 
4.4     Minimización de requerimientos de Conti-

nuidad de Tecnología de Información 
4.5     Mantenimiento del Plan de Continuidad 

de Tecnología de Información 
4.6     Pruebas del Plan de Continuidad de Tec-

nología de Información 
4.7     Capacitación sobre el Plan de Continuidad 

de Tecnología de Información 
4.8     Distribución del Plan de Continuidad de 

Tecnología de Información 
4.9     Procedimientos de Respaldo de Procesa-

miento para Departamentos Usuarios 
4.10   Recursos críticos de Tecnología de Infor-

mación 
4.11   Centro de Cómputo y Hardware de respal-

do 
4.12   Procedimientos de Refinamiento del Plan 

de Continuidad de TI18  

5.0    Garantizar la Seguridad de Sistemas 
5.1      Administrar Medidas de Seguridad 
5.2      Identificación, Autenticación y Acceso 
5.3      Seguridad de Acceso a Datos en Línea 
5.4      Administración de Cuentas de Usuario 
5.5      Revisión Gerencial de Cuentas de Usuario 
5.6      Control de Usuarios sobre Cuentas de 

Usuario 
5.7      Vigilancia de Seguridad 
5.8      Clasificación de Datos 
5.9      Administración Centralizada de Identifica-

ción y Derechos de Acceso 
5.10    Reportes de Violación y de Actividades de 

Seguridad 
5.11    Manejo de Incidentes 
5.12    Re-acreditación 
5.13    Confianza en Contrapartes 
5.14    Autorización de Transacciones 
5.15    No Rechazo 
5.16    Sendero Seguro 
5.17    Protección de funciones de seguridad 
5.18    Administración de Llave Criptográfica 
5.19    Prevención, Detección y Corrección de 

Software “Malicioso”  
5.20    Arquitecturas de FireWalls y conexión a 

redes públicas 
5.21    Protección de Valores Electrónicos 

6.0   Identificación y Asignación de Costos 
6.1      Elementos Sujetos a Cargo 
6.2      Procedimientos de Costeo 
6.3      Procedimientos de Cargo y Facturación a 

Usuarios  

7.0   Educación y Entrenamiento de Usuarios 
7.1      Identificación de Necesidades de Entrena-

miento 
7.2      Organización de Entrenamiento 
7.3      Entrenamiento sobre Principios y Con-

ciencia de Seguridad 

8.0   Apoyo y Asistencia a los Clientes de Tecnolo-
gía de Información 
8.1      Buró de Ayuda 
8.2      Registro de Preguntas del Usuario 
8.3      Escalamiento de Preguntas del Cliente 
8.4      Monitoreo de Atención a Clientes 
8.5      Análisis y Reporte de Tendencias 

9.0   Administración de la Configuración 
9.1      Registro de la Configuración 
9.2      Base de la Configuración 
9.3      Registro de Estatus 
9.4      Control de la Configuración 
9.5      Software no Autorizado 
9.6      Almacenamiento de Software 

����5HILQDPLHQWR�GHO�3ODQ�GH�&RQWLQXLGDG�GH�7,�
�ZUDS�XS���SURFHGLPLHQWR�VHJXLGR�SDUD�HYDOXDU�\�
DFWXDOL]DU�HO�3ODQ 
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10.0  Administración de Problemas e Incidentes 
10.1   Sistema de Administración de Problemas 
10.2   Escalamiento de Problemas 
10.3   Seguimiento de Problemas y Pistas de Au-

ditoría 

11.0  Administración de Datos 
11.1    Procedimientos de Preparación de Datos 
11.2    Procedimientos de Autorización de Docu-

mentos Fuente 
11.3    Recopilación de Datos de Documentos 

Fuente 
11.4    Manejo de Errores de Documentos Fuente 
11.5    Retención de Documentos Fuente 
11.6    Procedimientos de Autorización de Entra-

da de Datos 
11.7    Chequeos de Exactitud, Suficiencia y Au-

torización 
11.8    Manejo de Errores en la Entrada de Datos 
11.9    Integridad de Procesamiento de Datos 
11.10  Validación y Edición de Procesamiento de 

Datos 
11.11  Manejo de Error en el Procesamiento de 

Datos 
11.12  Manejo y Retención de Salida de Datos  
11.13  Distribución de Salida de Datos 
11.14  Balanceo y Conciliación de Datos de Sali-

da  
11.15  Revisión de Salida de Datos y Manejo de 

Errores  
11.16  Provisiones de Seguridad para Reportes 

de Salida 
11.17  Protección de Información Sensible du-

rante transmisión y transporte 
11.18  Protección de Información Crítica a ser 

Desechada 
11.19  Administración de Almacenamiento 
11.20  Períodos de Retención y Términos de Al-

macenamiento 
11.21  Sistema de Administración de la Librería 

de Medios 
11.22  Responsabilidades de la Administración 

de la Librería de Medios 
11.23  Respaldo y Restauración 
11.24  Funciones de Respaldo 
11.25  Almacenamiento de Respaldo 
11.26  Archivo 
11.27  Protección de Mensajes Sensitivos 
11.28  Autenticación e Integridad 
11.29  Integridad de Transacciones Electrónicas 
11.30  Integridad Continua de Datos Almacena-

dos 

12.0 Administración de Instalaciones 
12.1   Seguridad Física 
12.2   Discreción de las Instalaciones de Tecno-

logía de Información 
12.3   Escolta de Visitantes 
12.4   Salud y Seguridad del Personal 
12.5   Protección contra Factores Ambientales 
12.6   Suministro Ininterrumpido de Energía  

13.0 Administración de Operaciones 
13.1 Manual de procedimientos de Operación e 

Instrucciones 
13.2 Documentación del Proceso de Inicio y de 

Otras Operaciones 
13.3 Calendarización de Trabajos 
13.4 Salidas  de la Calendarización de Trabajos 

Estándar 
13.5 Continuidad de Procesamiento 
13.6 Bitácoras de Operación 
13.7 Operaciones Remotas 
 

MONITOREO 

1.0    Monitoreo del Proceso 
1.1   Recolección de Datos de Monitoreo 
1.2   Evaluación de Desempeño 
1.3   Evaluación de la Satisfacción de Clientes 
1.4   Reportes Gerenciales 

2.0    Evaluar lo adecuado del Control Interno 
2.1   Monitoreo de Control Interno 
2.2   Operación oportuna del Control Interno 
2.3   Reporte sobre el Nivel de Control Interno 
2.4   Seguridad de operación y aseguramiento de 

Control Interno 

3.0    Obtención de Aseguramiento Independiente 
3.1   Certificación / Acreditación Independiente 

de Control y Seguridad de los servicios de 
TI 

3.2   Certificación / Acreditación Independiente 
de Control y Seguridad de proveedores ex-
ternos de servicios 

3.3   Evaluación Independiente de la Efectividad 
de los Servicios de TI 

3.4   Evaluación Independiente de la Efectividad 
de proveedores externos de servicios 

3.5   Aseguramiento Independiente del Cumpli-
miento de leyes y requerimientos regulato-
rios y compromisos contractuales 

3.6   Aseguramiento Independiente del Cumpli-
miento de leyes y requerimientos regulato-
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rios y compromisos contractuales de pro-
veedores externos de servicios 

3.7    Competencia de la Función de Asegura-
miento Independiente 

3.8    Participación Proactiva de Auditoría 

4.0    Proveer Auditoría Independiente 
4.1    Estatutos de Auditoría 
4.2    Independencia 
4.3    Etica y Estándares Profesionales 
4.4    Competencia 
4.5    Planeación 
4.6    Desempeño del Trabajo de Auditoría 
4.7    Reporte 
4.8    Actividades de Seguimiento 

�
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En las páginas siguientes se individualizan objetivos de 
control detallados para cada uno de los 34 procesos dentro 

de una función de Tecnología de Información. 

En la página de la izquierda se encuentra el Objetivo de 
Control de alto nivel duplicado del Marco de Referencia 
para asegurar consistencia en todos los productos COBIT 

y para facilitar el entendimiento. 

El indicador de Dominio (“PO” para Planeación y Orga-
nización, “AI” para Adquisición e Implementación, “DS” 
para Entrega y Soporte y “M” para Monitoreo) se muestra 
en la esquina superior derecha. El proceso es entonces des-
crito. También se muestran los indicadores de importancia 
primaria y secundaria. Adicionalmente, se lista la informa-
ción descriptiva  del Marco de Referencia. Y los recursos 

de TI gastados son mostrados vía un diagrama. 

En la página de la derecha y en algunas ocasiones llevados 
hasta las siguientes páginas, se encuentran los objetivos de 
control detallados para cada proceso. Se muestra una des-
cripción de dicho objetivo de control detallado. Para man-
tener el formato de lados izquierdo y derecho se requieren 

algunas páginas en blanco. 

Se desarrollan objetivos de control detallados para cada 
uno de los 34 procesos. 

/26�2%-(7,926�'(�&21752/ 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 

PLANEACION Y ORGANIZACION 
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Control sobre el proceso de TI de: 
 
Definición de un plan Estratégico de Tecnología de Información  

 
que satisface los requerimientos de negocio de: 
 
Lograr un balance óptimo entre las oportunidades de tecnología 
de información y los requerimientos de TI de negocio, así como 
para asegurar sus logros futuros. 

 
se hace posible a través de: 

 
un proceso de planeación estratégica emprendido en 
intervalos regulares dando lugar a planes a largo plazo. 
Los planes a largo plazo deberán ser traducidos periódi-
camente en planes operacionales estableciendo metas 
claras y concretas a corto plazo: 
 

y toma en consideración: 
 
• definición de objetivos de negocio y nece-

sidades de TI 
• inventario de soluciones tecnológicas e 

infraestructura actual 
• servicios de vigilancia tecnológica21   
• cambios organizacionales 
• estudios de factibilidad oportunos 
• evaluación de sistemas existentes 

21  Vigilancia tecnológica (technology watch) 
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1.       DEFINICIÓN  DE UN PLAN ESTRATÉGICO DE TECNO-

LOGÍA  DE INFORMACIÓN   

1.1     Tecnología de Información como parte del Plan de la 
Organización a  corto y largo plazo. 

OBJETIVO DE CONTROL 

La alta gerencia será la responsable de desarrollar e im-
plementar planes a largo y corto plazo que satisfagan la 
misión y las metas de la organización.  A este respecto, 
la alta gerencia deberá asegurar que los problemas de 
tecnología de información, así como las oportunidades, 
sean evaluados adecuadamente y reflejados en los pla-
nes a largo y corto plazo de la organización. 

1.2     Plan a largo plazo de Tecnología de Información  

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de información 
será responsable de desarrollar regularmente planes a 
largo plazo de tecnología de información que apoyen el 
logro de la misión y las metas generales de la organiza-
ción. 

De la misma manera, la Gerencia deberá implementar 
un proceso de planeación a largo plazo, adoptar un en-
foque estructurado y determinar la estructura para el 
plan. 

1.3     Plan a largo plazo de Tecnología de Información - 
Enfoque y Estructura  

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de información 
deberá establecer y aplicar un enfoque estructurado al 
proceso de planeación a largo plazo.  Esto deberá traer 
como resultado un plan de alta calidad que cubra las 
preguntas básicas de qué, quién y cuándo. Los aspectos 
que necesitan ser tomados en cuenta y ser cubiertos ade-
cuadamente durante el proceso de planeación son el 
modelo de organización y sus cambios, la distribución 
geográfica, la evolución tecnológica, los costos, los re-
querimientos legales y regulatorios, requerimientos de 
terceras partes o del mercado, el horizonte de planea-
ción,  reingeniería de procesos del negocio, la asignación 
de personal, la designación de fuentes internas o exter-
nas, etc. El plan mismo deberá hacer referencia a otros 
planes tales como el plan de calidad de la organización y 
el plan de manejo de riesgos de información. 

1.4     Cambios al Plan a largo plazo de Tecnología de In-
formación  

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de información 
deberá asegurar que se establezca un proceso para mo-
dificar oportunamente y con precisión el plan a largo 
plazo de tecnología de información con el fin de adaptar 
los cambios al plan a largo plazo de la organización y 
los cambios en las condiciones de la tecnología de infor-
mación. 

1.5     Planeación a corto plazo para la Función de Servicios 
de Información  

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de información 
deberá asegurar que el plan a largo plazo de tecnología 
de información sea traducido regularmente en planes a 
corto plazo de tecnología de información. Estos planes a 
corto plazo deberán asegurar que se asignen los recursos 
apropiados de la función de servicios de tecnología de 
información con una base consistente con el plan a largo 
plazo de tecnología de información. Los planes a corto 
plazo deberán ser reevaluados y modificados periódica-
mente según se considere necesario respondiendo a las 
condiciones de cambios en el negocio y en la tecnología 
de información. La realización oportuna de estudios de 
factibilidad deberá asegurar que la ejecución de los pla-
nes a corto plazo sea iniciada adecuadamente. 

1.6     Evaluación de Sistemas Existentes  

          OBJETIVO DE CONTROL 

En forma previa al desarrollo o modificación del Plan 
Estratégico de TI, la Gerencia de servicios de informa-
ción debe evaluar los sistemas existentes en términos 
de: nivel de automatización de negocio, funcionalidad, 
estabilidad, complejidad, costo y fortalezas y debilida-
des, con el propósito de determinar el nivel de soporte 
que reciben los requerimientos del negocio de los siste-
mas existentes. 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 

PLANEACION Y ORGANIZACION 
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Control sobre el proceso de TI de: 
 
 Definición de la Arquitectura de Información 

 
que satisface los requerimientos de negocio de: 
 
 organizar de la mejor manera los sistemas de información 

 
se hace posible a través de: 

 
la creación y mantenimiento de un modelo de infor-
mación de negocios y asegurando que se definan siste-
mas apropiados para optimizar la utilización de esta 
información 
 

y toma en consideración: 
 

• documentación 
• diccionario de datos 
• reglas de sintaxis de datos  
• propiedad de la información y clasificación 

de severidad22 
�
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2     DEFINICIÓN  DE LA  ARQUITECTURA  DE 
INFORMACIÓN   

2.1    Modelo de la Arquitectura de Información  

OBJETIVO DE CONTROL 

La información deberá conservar consistencia 
con las necesidades y deberá ser identificada, 
capturada y comunicada en una forma y dentro 
de períodos de tiempo que permitan a los respon-
sables llevar a cabo sus tareas eficiente y oportu-
namente. Asimismo, la función de sistemas de 
información deberá crear y actualizar regular-
mente un modelo de arquitectura de información, 
abarcando el modelo de datos corporativo y los 
sistemas de información asociados.  El modelo 
de arquitectura de información deberá conservar 
consistencia con el plan a largo plazo de tecnolo-
gía de información. 

2.2    Diccionario de Datos y Reglas de Sintaxis de 
Datos de la Corporación  

OBJETIVO DE CONTROL 

La función de servicios de información deberá 
asegurar la creación y la continua actualización 
de un diccionario de datos corporativo que incor-
pore las reglas de sintaxis de datos de la organi-
zación. 

2.3    Esquema de Clasificación de Datos  

OBJETIVO DE CONTROL 

Deberá establecerse un marco de referencia de 
clasificación general relativo a la ubicación de 
datos en clases de información (por ejemplo, ca-
tegorías de seguridad), así como a la asignación 
de propiedad.  Las reglas de acceso para las cla-
ses deberán definirse apropiadamente. 

2.4    Niveles de Seguridad  

OBJETIVO DE CONTROL 

La Gerencia deberá definir, implementar y man-
tener niveles de seguridad para cada una de las 
clasificaciones de datos identificadas con un ni-
vel superior al de "no requiere protección".  Es-
tos niveles de seguridad deberán representar el 
conjunto de medidas de seguridad y de control 
apropiado (mínimo) para cada una de las clasifi-
caciones. 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 

PLANEACION Y ORGANIZACION 

PO3 

     S P 

ef
ec

tiv
id

ad
 

ef
ici

en
cia

 
in

te
gr

id
ad

 

di
sp

on
ib

ilid
ad

 

cu
m

pli
m

ie
nt

o 

co
nf

ide
nc

ial
id

ad
 

Planeación &  
Organización 

Adquisición & 
Implementación 

Entrega & 
Soporte 

Monitoreo 

 P P   

ge
nt

e 
ap

lic
ac

io
ne

s 

te
cn

olo
gí

a 

in
sta

la
cio

ne
s 

da
to

s 

co
nf

iab
ilid

ad
 

Control sobre el proceso de TI de: 
 
 determinación de la dirección tecnológica 

 
que satisface los requerimientos de negocio de: 
 
 aprovechar la tecnología disponible o tecnología emergente 

 
se hace posible a través de: 

 
 la creación y mantenimiento de un plan de infraes-
tructura tecnológica 
 

y toma en consideración: 
 
• capacidad de adecuación y evolución de la 

infraestructura actual 
• monitoreo de desarrollos tecnológicos 
• contingencias 
• planes de adquisición 
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3     DETERMINACIÓN  DE LA  DIRECCIÓN  
       TECNOLÓGICA  

3.1   Planeación de la Infraestructura Tecnológica 

OBJETIVO DE CONTROL 

La función de servicios de información deberá 
crear y actualizar regularmente un plan de in-
fraestructura tecnológica que concuerde con los 
planes a largo y corto plazo de tecnología de in-
formación.  Dicho plan deberá abarcar aspectos 
tales como arquitectura de sistemas, dirección 
tecnológica y estrategias de migración. 

3.2   Monitoreo de Tendencias y Regulaciones    
Futuras  

OBJETIVO DE CONTROL 

La función de servicios de información deberá 
asegurar el continuo monitoreo de tendencias 
futuras y condiciones regulatorias, de tal manera 
que estos factores puedan ser tomados en consi-
deración durante el desarrollo y mantenimiento 
del plan de infraestructura tecnológica. 

3.3   Contingencias en la Infraestructura             
Tecnológica  

OBJETIVO DE CONTROL 

El plan de infraestructura tecnológica deberá ser 
evaluado sistemáticamente en cuanto a aspectos 
de contingencia (por ejemplo, redundancia, resis-
tencia23, capacidad de adecuación y evolución de 
la infraestructura). 

3.4   Planes de Adquisición de Hardware y        
Software 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá asegurar que los planes de adqui-
sición de hardware y software sean establecidos 
y que reflejen las necesidades identificadas en el 
plan de infraestructura tecnológica. 

 

3.5   Estándares de Tecnología 

OBJETIVO DE CONTROL 

Tomando como base el plan de infraestructura 
tecnológica, la Gerencia deberá definir normas 
de tecnología con la finalidad de fomentar la es-
tandarización. 

23  Resistencia (resilience): índice de resistencia al choque de 
un material 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 
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Control sobre el proceso de TI de: 
 
 definición de la organización y de las relaciones de TI 

 
que satisface los requerimientos de negocio de: 
 
 prestación de servicios de TI 

 
se hace posible a través de: 

 
una organización conveniente en número y habilida-
des, con tareas y responsabilidades definidas y comu-
nicadas 
 

y toma en consideración: 
 

• comité de dirección 
• responsabilidades a nivel de alta gerencia o 

del consejo 
• propiedad, custodia  
• supervisión 
• segregación de funciones 
• roles y responsabilidades 
• descripción de puestos 
• niveles de asignación de personal 
• personal clave 
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4     DEFINICIÓN  DE LA  ORGANIZACIÓN  Y 
DE LAS RELACIONES  DE TI     

4.1    Comité de planeación o dirección de la función 
de servicios de información 

OBJETIVO DE CONTROL 

La alta gerencia de la organización deberá desig-
nar un comité de planeación o dirección para vi-
gilar la función de servicios de información y sus 
actividades. Entre los miembros del comité debe-
rán encontrarse representantes de la alta gerencia, 
de la gerencia usuaria y de la función de servicios 
de información.  El comité deberá reunirse regu-
larmente y reportar a la alta gerencia. 

4.2    Ubicación de los servicios de información en la 
organización  

OBJETIVO DE CONTROL 

Al ubicar la función de servicios de información 
en la estructura organizacional general, la alta 
gerencia deberá asegurar la existencia de autori-
dad, actitud crítica e independencia por parte del 
departamento usuario con un grado tal que sea 
posible garantizar soluciones de tecnología de 
información efectivas y progreso suficiente al 
implementarlas, así como establecer una relación 
de sociedad con la alta Gerencia para incremen-
tar la capacidad de previsión, la comprensión y 
las habilidades para identificar y resolver proble-
mas de tecnología de información. 

4.3    Revisión de Logros Organizacionales  

OBJETIVO DE CONTROL 

Deberá establecerse un marco de referencia con 
el propósito de revisar que la estructura organiza-
cional cumpla continuamente con los objetivos y 
se adapte a las cambiantes circunstancias.  

4.4    Funciones y Responsabilidades 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que todo el personal 
en la organización conozca sus funciones y res-
ponsabilidades en relación con los sistemas de 
información. Todo el personal deberá contar con 
la autoridad suficiente para llevar a cabo las fun-
ciones y responsabilidades que le hayan sido 
asignadas.  Todos deberán estar conscientes de 
que tienen una cierta responsabilidad con respec-
to a la seguridad y al control interno.  Conse-

cuentemente, deberán organizarse y emprenderse  
campañas regulares para aumentar la conciencia 
y la disciplina. 

4.5   Responsabilidad del aseguramiento de la cali-
dad   

OBJETIVO DE CONTROL 

La Gerencia deberá asignar la responsabilidad de 
la ejecución de la función de aseguramiento de 
calidad a miembros del personal de la función de 
servicios de información y asegurar que existan 
sistemas de aseguramiento de calidad apropia-
dos, controles y experiencia en comunicación 
dentro del grupo de aseguramiento de calidad de 
la función de servicios de información. La ubica-
ción de la función dentro del área de servicios de 
información, las responsabilidades y el tamaño 
del grupo de aseguramiento de calidad deberán 
satisfacer los requerimientos de la empresa. 

4.6   Responsabilidad de la Seguridad Lógica y Fí-
sica  

OBJETIVO DE CONTROL 

La Gerencia deberá asignar formalmente la res-
ponsabilidad de la seguridad lógica y física de 
los activos de información de la organización a 
un Gerente de seguridad de la información, quien 
reportará a la alta gerencia.  Como mínimo, la 
responsabilidad de la Gerencia de seguridad de-
berá establecerse a todos los niveles de la organi-
zación para manejar los problemas generales de 
seguridad en la organización.  En caso necesario, 
deberán asignarse responsabilidades gerenciales 
de seguridad adicionales a niveles  específicos 
con el fin de resolver los problemas de seguridad 
relacionados con ellos. 

4.7   Propiedad  y Custodia 

OBJETIVO DE CONTROL 

La Gerencia deberá crear una estructura para de-
signar formalmente a los propietarios y custodios 
de los datos.  Sus funciones y responsabilidades 
deberán estar claramente definidas. 

4.8   Propiedad de Datos y Sistemas 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que todos los acti-
vos de información (sistemas y datos) cuenten 
con un propietario asignado que tome decisiones 
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sobre la clasificación y los derechos de acceso.  
Los propietarios del sistema normalmente dele-
garán la custodia diaria al grupo de liberación/
operación de sistemas y las responsabilidades de 
seguridad a un administrador de la seguridad.  
Los Propietarios, sin embargo, permanecerán 
como responsables del mantenimiento de medi-
das de seguridad apropiadas. 

4.9    Supervisión 

OBJETIVO DE CONTROL 

La alta gerencia deberá implementar prácticas de 
supervisión adecuadas en la organización de ser-
vicios de información para asegurar que las fun-
ciones y responsabilidades sean llevadas a cabo 
apropiadamente, para evaluar si todo el personal 
cuenta con suficiente autoridad y recursos para 
llevar a cabo sus tareas y responsabilidades, y 
para revisar de manera general los indicadores 
clave de desempeño. 

4.10  Segregación de Funciones 

OBJETIVO DE CONTROL 

La alta gerencia deberá implementar una división 
de funciones y responsabilidades que excluya la 
posibilidad de que un solo individuo resuelva un 
proceso crítico.  La Gerencia deberá asegurar 
también que el personal lleve a cabo únicamente 
aquellas tareas estipuladas para sus respectivos 
puestos.  En particular, deberá mantenerse una 
segregación de funciones entre las siguientes 
funciones: 

l uso de sistemas de información; 
l entrada de datos; 
l operación de cómputo; 
l administración de redes; 
l administración de sistemas; 
l desarrollo y mantenimiento de sistemas 
l administración de cambios 
l administración de seguridad; y 
l auditoría de seguridad 

4.11  Asignación de Personal para Tecnología de 
Información  

OBJETIVO DE CONTROL 

Las evaluaciones de los requerimientos de asig-
nación de personal deberán llevarse a cabo regu-
larmente para asegurar que la función de servi-
cios de información cuente con un número sufi-

ciente de personal competente de tecnología de 
información. Los requerimientos de asignación 
de personal deberán ser evaluados por lo menos 
anualmente o al presentarse cambios mayores en 
el negocio, en el ambiente operacional o de tec-
nología de información.  Deberá actuarse oportu-
namente tomando como base los resultados de 
las evaluaciones para asegurar una asignación de 
personal adecuada en el presente y en el futuro. 

4.12 Descripción de Puestos para el Personal de la 
Función de Servicios de Información 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que las descripcio-
nes de los puestos para el personal de la función 
de servicios de información sean establecidos y 
actualizados regularmente. Estas descripciones 
de puestos deberán delinear claramente tanto la 
responsabilidad como la autoridad, incluir las 
definiciones de las habilidades y la experiencia 
necesarias para el puesto, y ser adecuadas para su 
utilización en evaluaciones de desempeño. 

4.13  Personal Clave de TI 

OBJETIVO DE CONTROL 

La Gerencia deberá definir e identificar al perso-
nal clave de tecnología de información. 

4.14  Procedimientos para personal por contrato 

OBJETIVO DE CONTROL 

La Gerencia deberá definir e implementar proce-
dimientos relevantes para controlar las activida-
des de consultores y demás personal externo con-
tratado por la función de servicios de informa-
ción para asegurar la protección de los activos de 
información de la organización. 

4.15 Relaciones 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá llevar a cabo las acciones necesa-
rias para establecer y mantener una coordinación, 
una comunicación y un enlace óptimos entre la 
función de servicios de información y demás ele-
mentos interesados dentro y fuera de la función 
de servicios de información (usuarios, proveedo-
res, oficiales de seguridad, Gerentes). 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 
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Control sobre el proceso de TI de: 
 
 Manejo de la inversión  

 
que satisface los requerimientos de negocio de: 
 
asegurar el financiamiento y el control de desembolsos de re-
cursos financieros 

 
se hace posible a través de: 

 
presupuestos periódicos sobre inversiones y operación 
establecidos y aprobados por el negocio 
 

y toma en consideración: 
 

• alternativas de financiamiento 
• control del gasto real 
• justificación de costos 
• justificación del beneficio 
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5      MANEJO DE LA INVERSIÓN EN TECNOLO-
GÍA  DE INFORMACIÓN  

5.1    Presupuesto Operativo Anual para la Función de 
Servicios de Información  

OBJETIVO DE CONTROL 

La alta gerencia deberá implementar un proceso de 
definición de presupuestos para asegurar que un pre-
supuesto operativo anual para la función de Servicios 
de Información sea establecido y aprobado en línea 
con los planes a largo y corto plazo de la organiza-
ción, así como con los planes a largo y corto plazo de 
tecnología de información.  Deberán investigarse 
alternativas de financiamiento. 

5.2    Monitoreo de Costo -  Beneficios 

OBJETIVO DE CONTROL 

La Gerencia deberá establecer un proceso de monito-
reo de costos que compare los costos reales contra 
los presupuestados.  Aun más, los posibles benefi-
cios derivados de la actividad de tecnología de infor-
mación deberán ser identificados y reportados. En 
cuanto al monitoreo de costos, la fuente de las cifras 
reales deberá tomar como base el sistema de contabi-
lidad de la organización, mismo que deberá registrar, 
procesar y reportar rutinariamente los costos asocia-
dos con las actividades de la función de servicios de 
información. Por lo que toca a monitoreo de benefi-
cios, se deberán definir indicadores de medición de 
desempeño de alto nivel y ser reportados y revisados 
regularmente para asegurar su adecuación. 

5.3    Justificación de Costo - Beneficio 

OBJETIVO DE CONTROL 

Deberá establecerse un control gerencial que garanti-
ce que la prestación de servicios por parte de la fun-
ción de servicios de información se justifique en 
cuanto a costos y se encuentre en línea con la indus-
tria. Los beneficios derivados de las actividades de 
tecnología de información deberán ser analizados en 
forma similar. 



2%-(7,926�'(�&21752/�3$5$�/$�,1)250$&,Ð1�<�7(&12/2*Ì$6�$),1(6�

,1)250$7,21�6<67(06�$8',7�$1'�&21752/�)281'$7,21� 2%-(79,26�'(�&21752/����

OBJETIVOS DE CONTROL DE ALTO NIVEL 
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Control sobre el proceso de TI de: 
 
 comunicación de la dirección y aspiraciones de la gerencia 

 
que satisface los requerimientos de negocio de: 
 
asegurar el conocimiento y comprensión del usuario sobre di-
chas aspiraciones 

 
se hace posible a través de: 

 
políticas establecidas y transmitidas a la comunidad de 
usuarios; además, se necesita estándares para traducir 
las opciones estratégicas en reglas de usuario prácticas 
y utilizables 
 

y toma en consideración: 
 

• código de ética / conducta 
• directrices tecnológicas  
• cumplimiento  
• compromiso con la calidad 
• políticas de seguridad 
• políticas de control interno 
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6     COMUNICACIÓN  DE LA  DIRECCIÓN  Y 
ASPIRACIONES DE LA  GERENCIA   

6.1    Ambiente Positivo de Control de la Informa-
ción  

OBJETIVO DE CONTROL 

La Gerencia deberá crear un marco de referencia 
y un programa de previsión que fomente un am-
biente de control positivo a través de toda la or-
ganización al aplicar elementos tales como: inte-
gridad, valores éticos, competencia del emplea-
do, filosofía y estilo operativo de la Gerencia, 
responsabilidad, atención y dirección proporcio-
nadas por el Consejo Directivo.  Deberá ponerse 
especial atención a los aspectos relacionados con 
tecnología de información.  

6.2    Responsabilidad de la Gerencia en cuanto a 
Políticas  

OBJETIVO DE CONTROL 

La Gerencia deberá asumir la responsabilidad 
completa de la formulación, el desarrollo, la do-
cumentación, la promulgación y el control de 
políticas que cubran metas y directrices  genera-
les.  Deberán llevarse a cabo revisiones regulares 
de las políticas para asegurar su conveniencia. La 
complejidad de las políticas y los procedimientos 
escritos deberán estar siempre en proporción con 
el tamaño de la organización y el estilo gerencial. 

6.3    Comunicación de las Políticas de la Organiza-
ción 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que las políticas 
organizacionales sean comunicadas y compren-
didas por todos los niveles de la organización. 

6.4    Recursos para la  implementación de Políticas 

OBJETIVO DE CONTROL 

Posterior a  la comunicación, la Gerencia deberá 
destinar recursos para la  implementación de sus 
políticas.  La Gerencia deberá también monito-
rear la duración de la  implementación de sus 
políticas. 

6.5    Mantenimiento de Políticas 

OBJETIVO DE CONTROL 

Las políticas deberán ser ajustadas regularmente 

para adecuarse a las condiciones cambiantes.  
Las políticas deberán ser reevaluadas, por lo me-
nos anualmente o al momento de presentarse 
cambios significativos en el ambiente operacio-
nal o del negocio, para evaluar que sean conve-
nientes y apropiadas y deberán ser modificadas 
en caso necesario.  La Gerencia deberá propor-
cionar un marco de referencia y un proceso para 
las revisiones periódicas y la aprobación de es-
tándares, políticas,  directrices y procedimientos. 

6.6   Cumplimiento de Políticas, Procedimientos y 
Estándares  

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que se establezcan 
procedimientos apropiados para determinar si el 
personal comprende los procedimientos y políti-
cas implementados, y que éste cumple con di-
chas políticas y procedimientos.  El cumplimien-
to de las reglas de ética, seguridad y estándares 
de control interno deberá ser establecido por la 
Alta Gerencia y promoverse a través del ejem-
plo. 

6.7   Compromiso con la Calidad 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá definir, documentar y mantener 
una filosofía de calidad, así como políticas y ob-
jetivos que sean consistentes con la filosofía y 
las políticas de la corporación a este respecto.  
La filosofía de calidad, las políticas y los objeti-
vos deberán ser comprendidos, implementados y 
mantenidos a todos los niveles de la función de 
servicios de información. 

6.8   Política sobre el Marco de Referencia para la 
Seguridad y el Control Interno 

OBJETIVO DE CONTROL 

La Gerencia deberá asumir la responsabilidad 
total del desarrollo y mantenimiento de una polí-
tica sobre el marco de referencia, que establezca 
el enfoque general de la organización en cuanto a 
seguridad y control interno.  La política deberá 
cumplir con los objetivos generales del negocio y 
estar dirigida a la minimización de riesgos a tra-
vés de medidas preventivas, identificación opor-
tuna de irregularidades, limitación de pérdidas y 
recuperación oportuna. Estas medidas deberán 
basarse en análisis costo-beneficio y deberá prio-
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rizarse. Además, la alta gerencia deberá asegurar 
que esta política de seguridad de alto nivel y de 
control interno especifique el propósito y los ob-
jetivos, la estructura gerencial, el alcance dentro 
de la organización, la definición y asignación de 
responsabilidades para su  implementación a to-
dos los niveles y la definición de multas y de ac-
ciones disciplinarias asociadas con la falta de 
cumplimiento con las políticas de seguridad y 
control interno. 

6.9  Derechos de propiedad intelectual 

OBJETIVO DE CONTROL 

La gerencia deberá proveer e implementar una 
política por escrito sobre derechos de propiedad 
intelectual, que cubra el desarrollo de software, 
tanto interno como contratado a externos. 

6.10  Políticas para Situaciones Específicas 

OBJETIVO DE CONTROL 

Deberán ponerse en práctica medidas que asegu-
ren el establecimiento de políticas para situacio-
nes específicas con el fin de documentar las deci-
siones gerenciales con respecto al tratamiento de 
actividades, aplicaciones, sistemas o tecnologías 
particulares. 

�
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OBJETIVOS DE CONTROL DE ALTO NIVEL 
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Control sobre el proceso de TI de: 
 
 administración de recursos humanos 

 
que satisface los requerimientos de negocio de: 
 
maximizar las contribuciones del personal a los procesos de TI 

 
se hace posible a través de: 

 
 técnicas sólidas para administración de personal 
 

y toma en consideración: 
 

• reclutamiento y promoción 
• requerimientos de calificaciones 
• capacitación 
• desarrollo de conciencia 
• entrenamiento cruzado 
• procedimientos de acreditación 
• evaluación objetiva y medible del desem-

peño 
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7      ADMINISTRACIÓN  DE RECURSOS HUMA-
NOS 

7.1    Reclutamiento y Promoción de Personal 

OBJETIVO DE CONTROL 

La Gerencia deberá implementar y evaluar regular-
mente los procesos necesarios para asegurar que las 
prácticas de reclutamiento y promoción de personal 
tengan como base criterios objetivos y consideren 
factores como la educación, la experiencia y la res-
ponsabilidad.  Estos procesos deberán estar en línea 
con las políticas y procedimientos generales de la 
organización a este respecto. 

7.2    Personal Calificado 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de informa-
ción deberá verificar regularmente que el personal 
que lleva a cabo tareas específicas esté calificado 
tomando como base una educación, entrenamiento y/
o experiencia apropiados, según se requiera.  La Ge-
rencia deberá alentar al personal para que participe 
como miembro, en organizaciones profesionales. 

7.3    Entrenamiento de Personal 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que los empleados reci-
ban orientación al ser contratados, así como  entrena-
miento y capacitación constantes con la finalidad de 
conservar los conocimientos, habilidades, destrezas y 
conciencia de seguridad al nivel requerido, para la 
ejecución efectiva de sus tareas. Los programas de 
educación y entrenamiento dirigidos a incrementar 
los niveles de habilidad técnica y administrativa del 
personal deberán ser revisados regularmente. 

7.4    Entrenamiento Cruzado o Respaldo  de personal  

OBJETIVO DE CONTROL 

La Gerencia deberá proporcionar un entrenamiento 
“cruzado” o contar con suficiente personal de respal-
do con la finalidad de solucionar posibles ausencias.  
El personal encargado de puestos delicados deberá 
tomar vacaciones ininterrumpidas con una duración 
suficiente como para probar la habilidad de la orga-
nización para manejar casos de ausencia y detectar 
actividades fraudulentas. 

7.5    Procedimientos de Acreditación24 de Personal 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de informa-
ción deberá asegurar que su personal se sujete a una 
revisión o acreditación de seguridad antes de ser con-
tratado, transferido o promovido, dependiendo de lo 
delicado o sensible del puesto.  Un empleado que no 
haya pasado por este procedimiento de revisión o 
acreditación al ser contratado por primera vez, no 
deberá ser colocado en un puesto delicado hasta que 
éste haya obtenido la acreditación de seguridad. 

7.6    Evaluación de Desempeño de los Empleados 

OBJETIVO DE CONTROL 

La Gerencia deberá implementar un proceso de eva-
luación de desempeño de los empleados y asegurar 
que dicha evaluación sea llevada a cabo regularmen-
te según los estándares establecidos y las responsabi-
lidades específicas del puesto.  Los empleados debe-
rán recibir asesoría sobre su desempeño o su conduc-
ta cuando esto sea apropiado. 

7.7    Cambios de Puesto y Despidos 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que se tomen acciones 
oportunas y apropiadas con respecto a cambios de 
puesto y despidos, de tal manera que los controles 
internos y la seguridad no se vean perjudicados por 
estos eventos. 

����$FUHGLWDFLyQ��FOHDUDQFH� 
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Control sobre el proceso de TI de: 
 
 aseguramiento del cumplimiento de requerimientos externos 

 
que satisface los requerimientos de negocio de: 
 
 cumplir con obligaciones legales, regulatorias y contractuales 

 
se hace posible a través de: 

 
la identificación y análisis de los requerimientos exter-
nos en cuanto a su impacto en TI, y llevando a cabo 
las medidas apropiadas para cumplir con ellos 
 

y toma en consideración: 
 

• leyes, regulaciones, contratos 
• monitoreo de evoluciones legales y regula-

torios 
• revisiones regulares en cuanto a cambios 
• búsqueda de asistencia legal y modifica-

ciones 
• seguridad y ergonomía 
• privacidad  
• propiedad intelectual 
• flujo de datos 
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8     ASEGURAMIENTO DE  CUMPLIMIENTO  
DE REQUERIMIENTOS EXTERNOS 

8.1    Revisión de Requerimientos Externos 

OBJETIVO DE CONTROL 

La organización deberá establecer y mantener 
procedimientos para la revisión de requerimien-
tos externos y para la coordinación de estas acti-
vidades.  La investigación continua deberá deter-
minar los requerimientos externos aplicables en 
la organización. Deberán revisarse los requeri-
mientos legales, gubernamentales o cualquier 
otro requerimiento externo relacionado con las 
prácticas y controles de tecnología de informa-
ción.  La Gerencia deberá también evaluar el im-
pacto de cualquier relación externa en las necesi-
dades generales de información de la organiza-
ción, incluyendo la determinación del grado al 
cual las estrategias de la función de servicios de 
información deben soportar o cumplir con los 
requerimientos de terceros.  

8.2    Prácticas y Procedimientos para el Cumpli-
miento de Requerimientos Externos 

OBJETIVO DE CONTROL 

Las prácticas organizacionales deberán asegurar 
que se lleven a cabo oportunamente las acciones 
correctivas apropiadas para garantizar el cumpli-
miento de los requerimientos externos.  Además, 
deberán establecerse y mantenerse procedimien-
tos adecuados que aseguren el cumplimiento con-
tinuo.  A este respecto la Gerencia deberá solici-
tar apoyo legal en caso necesario. 

8.3    Cumplimiento de Seguridad y Ergonomía 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar el cumplimiento de 
los estándares ergonómicos y de seguridad en el 
ambiente de trabajo de los usuarios y el personal 
de la función de servicios de información. 

8.4    Privacidad, propiedad intelectual y flujos de 
datos y Flujo de Datos 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar el cumplimiento de 
las regulaciones sobre privacidad o confidencia-
lidad, propiedad intelectual, flujo de datos exter-
nos25 y criptografía aplicables a las prácticas de 
tecnología de información de la organización. 

8.5   Comercio Electrónico 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que se establezcan 
contratos formales para determinar acuerdos en-
tre socios comerciales sobre procesos de comuni-
cación, así como sobre estándares de mensajes 
de transacción, seguridad y almacenamiento de 
datos. Cuando se realicen operaciones de inter-
cambio en Internet, la gerencia deberá imponer 
adecuados controles para asegurar el cumpli-
miento de leyes locales y costumbres en un ám-
bito mundial. 

8.6   Cumplimiento con los Contratos de Seguros 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar la identificación y 
el continuo cumplimiento de los requerimientos 
de los contratos de seguros. 
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Control sobre el proceso de TI de: 
 
 evaluación de riesgos 

 
que satisface los requerimientos de negocio de: 
 
asegurar el logro de los objetivos de TI y responder a las ame-
nazas hacia la provisión de servicios de TI 

 
se hace posible a través de: 

 
la participación de la propia organización en la identi-
ficación de riesgos de TI y en el análisis de impacto, 
tomando medidas económicas para mitigar los riesgos 
 

y toma en consideración: 
 

• diferentes tipos de riesgos de TI (por ejem-
plo: tecnológicos, de seguridad, de conti-
nuidad, regulatorios, etc.) 

• alcance: global o de sistemas específicos 
• actualización de evaluación de riegos 
• metodología de evaluación de riesgos  
• medición de riesgos cualitativos y/o cuan-

titativos 
• plan de acción de riesgos 
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9     EVALUACIÓN   DE  RIESGOS 

9.1    Evaluación de Riesgos del Negocio 

OBJETIVO DE CONTROL 

La Gerencia deberá establecer un marco de refe-
rencia de evaluación sistemática de riesgos.  Este 
marco de referencia deberá incorporar una eva-
luación regular de los riesgos de información 
relevantes para el logro de los objetivos del ne-
gocio, formando una base para determinar la ma-
nera en la que los riesgos deben ser manejados a 
un nivel aceptable.  El proceso deberá proporcio-
nar evaluaciones de riesgos tanto a un nivel glo-
bal como a niveles específicos del sistema (para 
nuevos proyectos y para casos recurrentes) y de-
berá asegurar actualizaciones regulares a la in-
formación sobre evaluación de riesgos utilizando 
los resultados de auditorías, inspecciones e inci-
dentes identificados. 

9.2    Enfoque de Evaluación de Riesgos 

OBJETIVO DE CONTROL 

La Gerencia deberá establecer un enfoque gene-
ral para la evaluación de riesgos que defina el 
alcance y los límites, la metodología a ser adop-
tada para las evaluaciones de riesgos, las respon-
sabilidades y las habilidades requeridas.  La cali-
dad de las evaluaciones de riesgos deberá estar 
asegurada por un método estructurado y por ase-
sores expertos en riesgos. 

9.3     Identificación de Riesgos 

OBJETIVO DE CONTROL 

La evaluación de riesgos deberá enfocarse al 
examen de los elementos esenciales de riesgo, 
tales como activos, amenazas, elementos vulne-
rables, protecciones, consecuencias y probabili-
dad de amenaza. 

9.4    Medición de Riesgos 

OBJETIVO DE CONTROL 

El enfoque de la evaluación de riesgos deberá 
asegurar que el análisis de la información de 
identificación de riesgos genere como resultado 
una medida cuantitativa y/o cualitativa del riesgo 
al cual está expuesta el área examinada.  Asimis-
mo, deberá evaluarse la capacidad de aceptación 
de riesgos de la organización. 

9.5   Plan de Acción contra Riesgos 

OBJETIVO DE CONTROL 

El enfoque de evaluación de riesgos deberá pro-
porcionar la definición de un plan de acción co-
ntra riesgos para asegurar que existan controles y 
medidas de seguridad económicas que mitiguen 
los riesgos en forma continua. 

9.6   Aceptación de Riesgos 

OBJETIVO DE CONTROL 

El enfoque de la evaluación de riesgos deberá 
asegurar la aceptación formal del riesgo residual, 
dependiendo de la identificación y la medición 
del riesgo, de la política organizacional, de la 
incertidumbre incorporada al enfoque de evalua-
ción de riesgos y de qué tan económico resulte  
implementar protecciones y controles. El riesgo 
residual deberá compensarse con una cobertura 
de seguro adecuada. 
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Control sobre el proceso de TI de: 
 
 administración de proyectos 

 
que satisface los requerimientos de negocio de: 
 
 establecer prioridades y entregar servicios oportunamente y de 
acuerdo al presupuesto de inversión 

 
se hace posible a través de: 

 
identificación y priorización de los proyectos en línea 
con el plan operacional por parte de la misma organi-
zación. Además, la organización deberá adoptar y 
aplicar sólidas técnicas de administración de proyectos 
para cada proyecto emprendido 
 

y toma en consideración: 
 

• la propiedad de los proyectos 
• el involucramiento de los usuarios 
• la estructuración jerárquica de tareas y los 

puntos de revisión 
• asignación de responsabilidades 
• aprobación de fases y proyecto 
• presupuestos de costos y horas hombre 
• planes y metodología de aseguramiento de 

calidad 
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10   ADMINISTRACIÓN  DE  PROYECTOS 

10.1  Marco de Referencia para la Administración 
de Proyectos 

OBJETIVO DE CONTROL 

La Gerencia deberá establecer un marco de refe-
rencia general para la administración de proyec-
tos que defina el alcance y los límites del mismo, 
así como la metodología de administración de 
proyectos a ser adoptada y aplicada para cada 
proyecto emprendido. La metodología deberá 
cubrir, como mínimo, la asignación de responsa-
bilidades, la determinación de tareas, la realiza-
ción de presupuestos de tiempo y recursos, los 
avances, los puntos de revisión y las aprobacio-
nes. 

 10.2 Participación del Departamento Usuario en la 
Iniciación de Proyectos 

OBJETIVO DE CONTROL 

El marco de referencia de la administración de 
proyectos de la organización deberá fomentar la 
participación del departamento usuario afectado 
en la definición y autorización de cualquier pro-
yecto de desarrollo,  implementación o modifica-
ción. 

10.3  Miembros y Responsabilidades del Equipo del 
Proyecto  

OBJETIVO DE CONTROL 

El marco de referencia de administración de pro-
yectos de la organización deberá especificar las 
bases para asignar a los miembros del personal al 
proyecto y definir las responsabilidades y autori-
dades de los miembros del equipo del proyecto. 

10.4  Definición del Proyecto 

OBJETIVO DE CONTROL 

El marco de referencia de administración de pro-
yectos de la organización deberá generar la crea-
ción de un estatuto claro por escrito que defina la 
naturaleza y el alcance de cada proyecto de  im-
plementación antes de que los trabajos del mis-
mo sean iniciados. 

10.5  Aprobación del Proyecto 

OBJETIVO DE CONTROL 

El marco de referencia de administración de pro-
yectos de la organización deberá asegurar que, 

para cada proyecto propuesto, la alta gerencia de 
la organización revise los reportes de los estudios 
de factibilidad relevantes como una base para 
fundamentar la decisión de proceder con el pro-
yecto. 

10.6  Aprobación de las Fases del Proyecto 

OBJETIVO DE CONTROL 

El marco de referencia de administración de pro-
yectos de la organización deberá disponer que 
los Gerentes designados para las funciones del 
usuario y de los servicios de información aprue-
ben el trabajo realizado en cada fase del ciclo 
antes de iniciar los trabajos de la siguiente fase. 

10.7  Plan Maestro del Proyecto 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que, para cada pro-
yecto aprobado, se cree un plan maestro adecua-
do que mantenga el control del proyecto a través 
de todo su desarrollo e incluya un método de mo-
nitoreo del tiempo y los costos incurridos durante 
su vida. 

10.8  Plan de Aseguramiento de la Calidad de Siste-
mas 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que la  implementa-
ción de un sistema nuevo o modificado incluya 
la preparación de un plan de calidad que sea inte-
grado posteriormente al plan maestro del proyec-
to y que sea formalmente revisado y acordado 
por todas las partes interesadas. 

10.9  Planeación de Métodos de Aseguramiento 

OBJETIVO DE CONTROL 

Las tareas de aseguramiento deberán ser defini-
das durante la fase de planeación del marco de 
referencia de administración de proyectos.  Las 
tareas de aseguramiento deberán apoyar la acre-
ditación de sistemas nuevos o modificados y ga-
rantizar  que los controles internos y los disposi-
tivos de seguridad cumplan con los requerimien-
tos necesarios. 
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10.10 Administración Formal de Riesgos de Pro-
yectos 

 
OBJETIVO DE CONTROL 

La Gerencia deberá implementar un programa de 
administración formal de riesgos de proyectos 
para eliminar o minimizar los riesgos asociados 
con proyectos individuales (por ejemplo, identi-
ficación y control de áreas o eventos que tengan 
el potencial de causar cambios no deseados). 

10.11 Plan de Prueba 

OBJETIVO DE CONTROL 

El marco de referencia de administración de pro-
yectos de la organización deberá requerir la crea-
ción de un plan de pruebas para cada proyecto de 
desarrollo,  implementación y modificación. 

10.12 Plan de Entrenamiento 

OBJETIVO DE CONTROL 

El marco de referencia de administración de pro-
yectos de la organización deberá requerir la crea-
ción de un plan de entrenamiento para cada pro-
yecto de desarrollo,  implementación y modifica-
ción. 

10.13 Plan de Revisión Post - Implementación 

OBJETIVO DE CONTROL 

El marco de referencia de administración de pro-
yectos de la organización deberá disponer que, 
como parte integral de las actividades del equipo 
del proyecto, se desarrolle un plan de revisión 
post - implementación para cada sistema de in-
formación nuevo o modificado, con la finalidad 
de determinar si el proyecto ha generado los be-
neficios planeados. 
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Control sobre el proceso de TI de: 
 
 Administración de calidad 

 
que satisface los requerimientos de negocio de: 
 
 satisfacer los requerimientos del cliente 

 
se hace posible a través de: 

 
la planeación, implementación y mantenimiento de 
estándares y sistemas de administración de calidad por 
parte de la organización 
 

y toma en consideración: 
 

• estructura del plan de calidad 
• responsabilidades de aseguramiento de la 

calidad 
• metodología del ciclo de vida de desarrollo 

de sistemas 
• pruebas y documentación de sistemas y 

programas 
• revisiones y reporte de aseguramiento de 

calidad 
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11   ADMINISTRACIÓN  DE CALIDAD  

11.1  Plan General de Calidad 

OBJETIVO DE CONTROL 

La alta gerencia deberá desarrollar y mantener 
regularmente un plan general de calidad basado 
en los planes organizacionales y de tecnología de 
información a largo plazo.  El plan deberá pro-
mover la filosofía de mejora continua y contestar 
a las preguntas básicas de qué, quién y cómo. 

11.2  Enfoque de Aseguramiento de Calidad 

OBJETIVO DE CONTROL 

La Gerencia deberá establecer un enfoque están-
dar con respecto al aseguramiento de calidad, 
que cubra tanto las actividades de aseguramiento 
de calidad generales como las específicas de un 
proyecto. El enfoque deberá determinar el (los) 
tipo(s) de actividades de aseguramiento de cali-
dad (tales como revisiones, auditorías, inspeccio-
nes, etc.) que deben realizarse para alcanzar los 
objetivos del plan general de calidad.  Asimismo 
deberá requerir una revisión específica de asegu-
ramiento de calidad. 

11.3  Planeación del Aseguramiento de Calidad 

OBJETIVO DE CONTROL 

La Gerencia deberá implementar un proceso de 
planeación de aseguramiento de calidad para de-
terminar el alcance y la duración de las activida-
des de aseguramiento de calidad. 

11.4  Revisión del Aseguramiento de la Calidad so-
bre el Cumplimiento de Estándares y Procedi-
mientos de la Función de Servicios de Infor-
mación 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que las responsabili-
dades asignadas al personal de aseguramiento de 
calidad incluyan una revisión del cumplimiento 
general de los estándares y procedimientos de la 
función de servicios de información. 

11.5  Metodología del Ciclo de Vida de Desarrollo 
de Sistemas 

OBJETIVO DE CONTROL 

La alta gerencia de la organización deberá definir 
e implementar estándares de sistemas de infor-

mación y adoptar una metodología del ciclo de 
vida de desarrollo de sistemas que rija el proceso 
de desarrollo, adquisición,  implementación y 
mantenimiento de sistemas de información com-
putarizados y tecnología afín.  La metodología 
del ciclo de vida de desarrollo de sistemas elegi-
da deberá ser la apropiada para los sistemas a ser 
desarrollados, adquiridos, implementados y man-
tenidos. 

11.6  Metodología del Ciclo de Vida de Desarrollo 
de Sistemas para Cambios Mayores a la Tec-
nología Actual 

OBJETIVO DE CONTROL 

En el caso de requerirse cambios mayores a la 
tecnología actual, la Gerencia deberá asegurar el 
cumplimiento de la metodología del ciclo de vida 
de desarrollo de sistemas, como en el caso de ad-
quisición de nueva tecnología.  

11.7  Actualización de la Metodología del Ciclo de 
Vida de Desarrollo de Sistemas 

OBJETIVO DE CONTROL 

La alta gerencia deberá implementar una revisión 
periódica de su metodología del ciclo de vida de 
desarrollo de sistemas para asegurar que incluya 
técnicas y procedimientos actuales  generalmente 
aceptados. 

11.8  Coordinación y Comunicación 

OBJETIVO DE CONTROL 

La Gerencia deberá establecer un proceso para 
asegurar la coordinación y comunicación estre-
cha entre los clientes de la función de servicios 
de información y los  implementadores de siste-
mas.  Este proceso deberá ocasionar que los mé-
todos estructurados que utilicen la metodología 
del ciclo de vida de desarrollo de sistemas asegu-
ren la provisión de soluciones de tecnología de 
información de calidad que satisfagan las deman-
das de negocio.  La Gerencia deberá promover 
una organización que se caracterice por la estre-
cha cooperación y comunicación a lo largo del 
ciclo de vida de desarrollo de sistemas. 
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11.9    Marco de Referencia de Adquisición y Man-
tenimiento para la Infraestructura de            
Tecnología 

OBJETIVO DE CONTROL 

Deberá establecerse un marco de referencia ge-
neral referente a la adquisición y mantenimiento 
de la infraestructura de tecnología.  Los diferen-
tes pasos que deben ser seguidos con respecto a 
la infraestructura de tecnología (tales como ad-
quisición; programación, documentación y 
pruebas; establecimiento de parámetros; mante-
nimiento y aplicación de correcciones) deberán 
estar regidos por y mantenerse en línea con el 
marco de referencia para la adquisición y man-
tenimiento de la infraestructura de tecnología. 

11.10 Relaciones con Terceras Partes como  Imple-
mentadores 
OBJETIVO DE CONTROL 

La Gerencia deberá implementar un proceso 
para asegurar las buenas relaciones de trabajo 
con terceras partes como  implementadores ex-
ternos. Dicho proceso deberá disponer que el 
usuario y el implementador estén de acuerdo 
sobre los criterios de aceptación, el manejo de 
cambios, los problemas durante el desarrollo, 
las funciones de los usuarios, las instalaciones, 
las herramientas, el software, los estándares y 
los procedimientos.  

11.11 Estándares para la Documentación de Pro-
gramas 
OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo 
de sistemas deberá incorporar estándares para la 
documentación de programas que hayan sido 
impuestos y comunicados al personal interesa-
do.  La metodología deberá asegurar que la do-
cumentación creada durante el desarrollo del 
sistema de información o de los proyectos de 
modificación coincida con estos estándares. 

11.12 Estándares para Pruebas de Programas 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo 
de sistemas de la organización debe proporcio-
nar estándares que cubran los requerimientos de 
pruebas, verificación, documentación y reten-
ción para probar las unidades de software y los 
programas agregados26, creados como parte de 

cada proyecto de desarrollo o modificación de 
sistemas de información. 

11.13  Estándares para Pruebas de Sistemas 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo 
de sistemas de la organización debe proporcio-
nar estándares que cubran los requerimientos de 
pruebas, verificación, documentación y reten-
ción para probar el sistema total, como parte de 
cada proyecto de desarrollo o modificación de 
sistemas de información. 

11.14 Pruebas Piloto/En Paralelo 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo 
de sistemas de la organización debe definir las 
condiciones bajo las cuales deberán conducirse 
las pruebas piloto o en paralelo de sistemas nue-
vos y/o actuales. 

11.15 Documentación de las Pruebas del Sistema 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo 
de sistemas de la organización debe disponer, 
como parte de cualquier proyecto de desarrollo,  
implementación o modificación de sistemas de 
información, que se conserve la documentación 
de los resultados de las pruebas del sistema. 

11.16  Evaluación del Aseguramiento de la Calidad 
sobre el Cumplimiento de Estándares de De-
sarrollo 

OBJETIVO DE CONTROL 

El enfoque de aseguramiento de calidad de la 
organización deberá requerir que una revisión 
post - implementación de un sistema de infor-
mación operacional evalúe si el equipo encarga-
do del proyecto, cumplió con las estipulaciones 
de la metodología del ciclo de vida de desarro-
llo de sistemas. 

26  Agregados (aggredgated) 
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11.17 Revisión del Aseguramiento de Calidad sobre 
el Logro de los Objetivos de la Función de 
Servicios de Información 

OBJETIVO DE CONTROL 

El enfoque de aseguramiento de calidad deberá 
incluir una revisión de hasta qué punto  los sis-
temas particulares y las actividades de desarro-
llo de aplicaciones han alcanzado los objetivos 
de la función de servicios de información. 

11.18  Métricas de calidad 

OBJETIVO DE CONTROL 

La gerencia deberá definir y utilizar métricas 
para medir los resultados de actividades, eva-
luando si las metas de calidad han sido alcanza-
das. 

11.19 Reportes de Revisiones de Aseguramiento de 
Calidad 

OBJETIVO DE CONTROL 

Los reportes de revisiones de aseguramiento de 
calidad deberán ser preparados y enviados a la 
Gerencia de los departamentos usuarios y de la 
función de servicios de información. 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 

ADQUISICION E IMPLEMENTACION 
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Control sobre el proceso de TI de: 
 
 Identificación de soluciones 

 
que satisface los requerimientos de negocio de: 
 
asegurar el mejor enfoque para cumplir con los requerimientos 
del usuario 

 
se hace posible a través de: 

 
un análisis claro de las oportunidades alternativas 
comparadas contra los requerimientos de los usuarios 
 

y toma en consideración: 
 

• definición de requerimientos de informa-
ción 

• estudios de factibilidad ( de costo-
beneficio, alternativas, etc) 

• arquitectura de información 
• seguridad con relación de costo-beneficio            

favorable 
• pistas de auditoría 
• contratación de terceros 
• aceptación de instalaciones y tecnología 
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1     IDENTIFICACIÓN   DE  SOLUCIONES 

1.1    Definición de Requerimientos de Información 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar que 
los requerimientos del negocio ya satisfechos por 
el sistema actual y a ser satisfechos por el siste-
ma nuevo propuesto o modificado (software, da-
tos e infraestructura), estén claramente definidos 
antes de aprobar cualquier proyecto de desarro-
llo,  implementación o modificación. La metodo-
logía del ciclo de vida de desarrollo de sistemas 
deberá exigir que los requerimientos de las solu-
ciones funcionales y operacionales sean especifi-
cados, incluyendo desempeño, protección, con-
fiabilidad, compatibilidad, seguridad y legisla-
ción.  

1.2    Formulación de Acciones Alternativas 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe proveer el aná-
lisis de las acciones alternativas que deberán sa-
tisfacer los requerimientos del negocio, estable-
cidos para un sistema nuevo o modificado. 

1.3    Formulación de Estrategias de Adquisición 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe estipular  un 
plan de estrategia de adquisición, definiendo si el 
software será “adquirido del mostrador27”, des-
arrollados internamente, a través de contratación 
o mediante una combinación de estos.   

1.4    Requerimientos de Servicios de Terceros 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe estipular la eva-
luación de requerimientos y las especificaciones 
para una Solicitud de Propuesta28 cuando se ne-
gocie con un proveedor de servicios externo. 

1.5    Estudio de Factibilidad Tecnológica 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe estipular un 

examen de factibilidad tecnológica de cada alter-
nativa con la finalidad de satisfacer los requeri-
mientos de negocio establecidos para el desarro-
llo de un proyecto propuesto de cualquier siste-
ma nuevo o modificado. 

1.6   Estudio de Factibilidad Económica 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe generar, en ca-
da proyecto de desarrollo, implementación y mo-
dificación de sistemas de información propuesto, 
el análisis de los costos y beneficios asociados 
con cada alternativa considerada para satisfacer 
los requerimientos del negocio establecidos. 

1.7    Arquitectura de Información 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que se tome en con-
sideración el modelo de datos de la empresa al 
definir las soluciones y analizar la factibilidad de 
las mismas. 

1.8   Reporte de Análisis de Riesgos 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar, en 
cada proyecto de desarrollo, implementación y 
modificación de sistemas de información pro-
puesto, el análisis y la documentación de las 
amenazas a la seguridad, puntos de impacto y 
debilidad y protecciones factibles de seguridad y 
control interno, con la finalidad de reducir o eli-
minar el riesgo identificado.  Esto deberá llevar-
se a cabo en línea con el marco de referencia ge-
neral de evaluación de riesgos. 

27  Del anaquel (off-the-shelf): se dice de productos de soft-
ware terminados que pueden adquirirse directamente de un 
proveedor o distribuidor. 

28  Solicitud de propuesta (request for proposal, RFP): invi-
tación que se extiende a proveedores para que presenten 
una propuesta. 

����(FRQyPLFRV��FRVW�HIIHFWLYH� 
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1.9   Controles de Seguridad Económicos29   

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que los costos y 
beneficios de seguridad sean examinados cuida-
dosamente en términos monetarios y no moneta-
rios, para garantizar que los costos de los contro-
les no excedan a los beneficios.  La decisión re-
querirá la firma de aprobación formal de la Ge-
rencia.  

1.10  Diseño de Pistas de Auditoría 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar que 
existan mecanismos adecuados para pistas de 
auditoría o que dichos mecanismos puedan ser 
desarrollados  para la solución identificada y se-
leccionada. Los mecanismos deberán proporcio-
nar la capacidad de proteger datos sensitivos (ej. 
identificación de usuarios contra divulgación o 
mal uso) 

1.11  Ergonomía  

OBJETIVO DE CONTROL  

La Gerencia deberá asegurar que los proyectos 
de desarrollo, implementación y cambios em-
prendidos por la función de servicios de informa-
ción, tomen en consideración los aspectos ergo-
nómicos asociados con la introducción de solu-
ciones automatizadas. 

1.12  Selección del Software del Sistema 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que la función de 
servicios de información cumpla con un procedi-
miento estándar para identificar todos los progra-
mas de software potenciales que deberán satisfa-
cer sus requerimientos operacionales. 

1.13  Control de Abastecimiento 

OBJETIVO DE CONTROL 

La Gerencia deberá desarrollar e implementar un 
enfoque central de abastecimientos que describa un 
conjunto común de procedimientos y estándares a 
ser seguidos en la adquisición de hardware, software 
y servicios relacionados con la tecnología de infor-
mación.  Los productos deberán ser revisados y pro-
bados antes de su utilización y pago. 

1.14  Adquisición de Productos de Software 

OBJETIVO DE CONTROL 

La adquisición de productos de software deberá 
seguir las políticas de adquisición de la organiza-
ción. 

1.15 Mantenimiento de Software de Terceras Par-
tes 
OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que, para el softwa-
re con licencia adquirido a terceras partes, los 
proveedores cuenten con los procedimientos 
apropiados para validar, proteger y mantener los 
derechos de integridad de los productos de soft-
ware.  Deberá tomarse en consideración el sopor-
te del producto en cualquier acuerdo de manteni-
miento relacionado con el producto entregado. 

1.16  Contratos de Programación de Aplicaciones 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar que 
los servicios de programación contratados estén 
justificados con una solicitud de servicios por 
escrito por parte de un miembro designado de la 
función de servicios de información.  El contrato 
deberá estipular que el software, la documenta-
ción y otros elementos entregables30 estén suje-
tos a pruebas y revisiones antes de ser aceptados.  
Además, deberá asegurar que los productos fina-
les terminados por los servicios de programación 
contratados sean revisados y probados de acuer-
do con los estándares definidos por el grupo de 
aseguramiento de calidad de la función de servi-
cios de información y otras partes interesadas 
(como usuarios, administradores de proyecto, 
etc.) antes de pagar por el trabajo y aprobar el 
producto final.  Las pruebas que deberán ser in-
cluidas en las especificaciones del contrato debe-
rán consistir en pruebas del sistema, pruebas de 
integración, pruebas de hardware y componentes, 
pruebas de procedimientos, pruebas de carga y 
estrés, pruebas de afinación y desempeño, prue-
bas de regresión, pruebas de aceptación del usua-
rio y, finalmente, pruebas piloto del sistema to-
tal, con la finalidad de evitar fallas no esperadas 
del mismo. 

30  Entregable (deliverable): un producto formal que es en-
tregado como parte final de un proceso de trabajo. 
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1.17  Aceptación de Instalaciones 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que, dentro del con-
trato con el proveedor, se acuerde un plan de 
aceptación para las instalaciones a ser proporcio-
nadas, el cual defina los procedimientos y crite-
rios de aceptación.  Además, deberán llevarse a 
cabo pruebas de aceptación para garantizar que 
el acomodo31  y el medio cumplan con los reque-
rimientos especificados en el contrato. 

1.18  Aceptación de Tecnología 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que, dentro del con-
trato con el proveedor, se acuerde un plan de 
aceptación para la tecnología específica a ser 
proporcionada, el cual defina los procedimientos 
y criterios de aceptación.  Además, las pruebas 
de aceptación establecidas en el plan, deberán 
incluir inspección, pruebas de funcionalidad y 
seguimiento de cargas de trabajo. 

����$FRPRGR��DFFRPPRGDWLRQ� 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 

ADQUISICION E IMPLEMENTACION 

AI2 

S S   S P P 

ef
ec

tiv
id

ad
 

ef
ici

en
cia

 
in

te
gr

id
ad

 

di
sp

on
ib

ilid
ad

 

cu
m

pli
m

ie
nt

o 

co
nf

ide
nc

ial
id

ad
 

Adquisición & 
Implementación 

Planeación &  
Organización 

Entrega & 
Soporte 

Monitoreo 

   P  

ge
nt

e 
ap

lic
ac

io
ne

s 

te
cn

olo
gí

a 

in
sta

la
cio

ne
s 

da
to

s 

co
nf

iab
ilid

ad
 

Control sobre el proceso de TI de: 
 
 adquisición y mantenimiento de software de aplicación 

 
que satisface los requerimientos de negocio de: 
 
 proporcionar funciones automatizadas que soporten efectiva-
mente al negocio 

 
se hace posible a través de: 

 
la definición de declaraciones específicas sobre reque-
rimientos funcionales y operacionales y una imple-
mentación estructurada con entregables claros 
 

y toma en consideración: 
 
• requerimientos de usuarios 
• requerimientos de archivo, entrada, proce-

so y salida 
• interface usuario – máquina 
• personalización de paquetes 
• pruebas funcionales 
• controles de aplicación y requerimientos 

funcionales 
• documentación 
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2     ADQUISICIÓN  Y MANTENIMIENTO  DE 
SOFTWARE  DE APLICACIÓN  

2.1    Métodos de Diseño 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe estipular que 
sean aplicados a técnicas y procedimientos apro-
piados, incluyendo una estrecha relación con los 
usuarios del sistema, en la creación de las especi-
ficaciones de diseño para cada nuevo proyecto de 
desarrollo de sistemas de información, y verificar 
las especificaciones del diseño contra los reque-
rimientos del usuario. 

2.2   Cambios Significativos a Sistemas Actuales 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que, en caso de pre-
sentarse la necesidad de realizar modificaciones 
significativas a los sistemas actuales, se siga un 
proceso de desarrollo similar al utilizado en el 
desarrollo de sistemas nuevos. 

2.3    Aprobación del Diseño 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización requerirá que las es-
pecificaciones de diseño para todos los proyectos 
de desarrollo y modificación de sistemas de in-
formación, sean revisados y aprobados por la 
Gerencia, por los departamentos usuarios afecta-
dos y por la alta gerencia de la organización, 
cuando esto sea pertinente. 

2.4    Definición y Documentación de Requerimien-
tos de Archivos 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar la apli-
cación de un procedimiento apropiado para la 
definición y documentación del formato de los 
archivos para cada proyecto de desarrollo y mo-
dificación de sistemas de información.  Este pro-
cedimiento deberá garantizar el respeto a las re-
glas de diccionario de datos. 

2.5    Especificaciones de Programas 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe requerir la pre-
paración de especificaciones detalladas por escri-
to, de los programas para cada proyecto de desa-
rrollo o modificación de sistemas de informa-
ción. Además, la metodología deberá garantizar 
que las especificaciones de los programas corres-
pondan a las especificaciones del diseño del sis-
tema. 

2.6   Diseño para la Recopilación32 de Datos Fuente 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe requerir la es-
pecificación de mecanismos adecuados, para la 
recopilación y entrada de datos para cada proyec-
to de desarrollo y modificación de sistemas de 
información. 

2.7   Definición y Documentación de Requerimien-
tos de Entrada de Datos 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe requerir que 
existan mecanismos adecuados para definir y 
documentar los requerimientos de entrada de da-
tos para cada proyecto de desarrollo o modifica-
ción de sistemas de información. 

2.8   Definición de Interfases 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe estipular que se 
especifiquen, diseñen y documenten apropiada-
mente todas las interfases  internas y externas.  

 

32  Recopilación (collection): relevar, recabar o renuir infor-
mación. 
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2.9    Interfase Usuario-Máquina  

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar el desarro-
llo de una interfase entre el usuario y la máquina fácil 
de utilizar y que sea capaz de autodocumentarse (por 
medio de funciones de ayuda en línea). 

2.10  Definición y Documentación de Requerimien-
tos de Procesamiento 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe requerir que 
existan mecanismos adecuados para definir y 
documentar los requerimientos de procesamiento 
para cada proyecto de desarrollo o modificación 
de sistemas de información. 

2.11  Definición y Documentación de Requerimien-
tos de Salida de Datos 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe requerir que 
existan mecanismos adecuados para definir y 
documentar los requerimientos de salida de datos 
para cada proyecto de desarrollo o modificación 
de sistemas de información 

2.12  Controlabilidad  

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe requerir que se es-
pecifiquen mecanismos adecuados, para garantizar 
que se identifiquen los requerimientos de seguridad y 
control internos para cada proyecto de desarrollo o 
modificación de sistemas de información. La meto-
dología deberá asegurar además que los sistemas de 
información estén diseñados para incluir controles de 
aplicación que garanticen que los datos de entrada y 
salida estén completos, así como su precisión, opor-
tunidad33 y autorización. Deberá llevarse a cabo una 
evaluación de sensibilidad durante el inicio del desa-
rrollo o modificación del sistema.  Los aspectos bási-
cos de seguridad y control interno de un sistema a ser 
desarrollado o modificado deberán ser evaluados 
junto con el diseño conceptual del mismo, con el fin 
de integrar los conceptos de seguridad en el diseño 
tan pronto como sea posible. 

2.13  Disponibilidad como Factor Clave de Diseño 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar que la dis-
ponibilidad sea considerada en el proceso de diseño 
de nuevos o modificados sistemas de información en 
la fase más temprana posible.  La disponibilidad de-
be ser analizada y, en caso necesario, incrementada a 
través de mejoras de mantenimiento y confiabilidad. 

2.14 Consideraciones de Integridad de Tecnología 
para Software de Programas de Aplicación  

OBJETIVO DE CONTROL 

La organización deberá establecer procedimien-
tos para asegurar, cuando esto aplique, que los 
programas de aplicación contengan estipulacio-
nes que verifiquen rutinariamente las tareas reali-
zadas por el software, para apoyar el asegura-
miento de la integridad de los datos y el cual 
haga posible la restauración de la integridad a 
través de procedimientos de recuperación en re-
versa34 u otros medios. 

2.15  Pruebas de Software de Aplicación 

OBJETIVO DE CONTROL 

Deberán aplicarse pruebas unitarias, pruebas de 
aplicación, pruebas de integración y pruebas de 
carga y estrés35, de acuerdo con el plan de prueba 
del proyecto y con los estándares de pruebas es-
tablecidos antes de ser aprobado por el usuario. 
Se deberán aplicar adecuadas medidas de seguri-
dad para prevenir divulgación de información 
sensitiva durante las pruebas. 

33  Oportunidad (timeliness) 
34  En reversa (rollback): estrategia de recuperación de bases 

de datos que se utiliza para restaurar un estado previo de 
los datas 

35  Carga y estrés (load and stress) 
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2.16  Materiales de Consulta y Soporte para Usua-
rios 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar que se 
preparen manuales de referencia y soporte para usua-
rios adecuados (preferiblemente en formato electró-
nico) como parte de cada proyecto de desarrollo o 
modificación de sistemas de información 

2.17  Reevaluación del Diseño del Sistema 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar que el 
diseño del sistema sea reevaluado siempre que 
ocurran discrepancias técnicas y/o lógicas duran-
te el desarrollo o mantenimiento del sistema. 

 

33  Oportunidad (timeliness) 
34  En reversa (rollback): estrategia de recuperación de bases 

de datos que se utiliza para restaurar un estado previo de 
los datas 

35  Carga y estrés (load and stress) 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 

ADQUISICION E IMPLEMENTACION 
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Control sobre el proceso de TI de: 
 
 adquisición y mantenimiento de arquitectura de software 

 
que satisface los requerimientos de negocio de: 
 
 proporcionar las plataformas apropiadas para soportar aplica-
ciones de negocios 

 
se hace posible a través de: 

 
la evaluación del desempeño de hardware y software, 
la provisión de mantenimiento  
preventivo de hardware  y la instalación,  
seguridad y control del software del sistema 
 

y toma en consideración: 
 

• evaluación de tecnología  
• mantenimiento preventivo de hardware 
• seguridad del software de sistema, instala-

ción, mantenimiento y control sobre cam-
bios 
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3     ADQUISICIÓN  Y MANTENIMIENTO  DE 
ARQUITECTURA  DE TECNOLOGÍA  

3.1    Evaluación de Nuevo Hardware y Software 

OBJETIVO DE CONTROL 

Deberán establecerse procedimientos para eva-
luar el impacto de nuevo hardware y software 
sobre el rendimiento del sistema en general. 

3.2    Mantenimiento Preventivo para Hardware 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá calendarizar el mantenimiento 
rutinario y periódico del hardware con el fin de 
reducir la frecuencia y el impacto de fallas de 
rendimiento. 

3.3    Seguridad del Software del Sistema 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá asegurar que la instalación del 
software del sistema no arriesgue la seguridad de 
los datos y programas ya almacenados en el mis-
mo.  Deberá ponerse gran atención a la instala-
ción y mantenimiento de los parámetros del soft-
ware del sistema. 

3.4     Instalación del Software del Sistema 

OBJETIVO DE CONTROL 

Deberán implementarse procedimientos para ase-
gurar que el software del sistema sea instalado de 
acuerdo al marco de referencia de adquisición y 
mantenimiento de infraestructura de tecnología.  
Las pruebas deberán ser llevadas a cabo antes de 
autorizarse su utilización en ambiente de produc-
ción. 

3.5    Mantenimiento del Software del Sistema 

OBJETIVO DE CONTROL 

Deberán implementarse procedimientos para ase-
gurar que el software del sistema sea mantenido 
de acuerdo al marco de referencia de adquisición 
y mantenimiento para infraestructura de tecnolo-
gía. 

3.6   Controles para Cambios del Software del Sis-
tema 

OBJETIVO DE CONTROL 

Deberán implementarse procedimientos para ase-
gurar que las modificaciones realizadas al soft-
ware del sistema sean controladas de acuerdo 
con los procedimientos de administración de 
cambios de la organización. 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 

ADQUISICION E IMPLEMENTACION 
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Control sobre el proceso de TI de: 
 
desarrollo y mantenimiento de procedimientos relacionados con tecnolo-
gía de información 

 
que satisface los requerimientos de negocio de: 
 
asegurar el uso apropiado de las aplicaciones y de las solucio-
nes tecnológicas establecidas 

 
se hace posible a través de: 

 
un enfoque estructurado del desarrollo de manuales de 
procedimientos de operaciones para usuarios, requeri-
mientos de servicio y material de entrenamiento 
 

y toma en consideración: 
 

• procedimientos y controles de usuarios 
• procedimientos y controles operacionales 
• materiales de entrenamiento 
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4     DESARROLLO Y MANTENIMIENTO DE 
PROCEDIMIENTOS RELACIONADOS CON 
TECNOLOGÍA  DE INFORMACIÓN  

4.1    Requerimientos Operacionales y Niveles de 
Servicios Futuros  

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar la de-
finición oportuna de requerimientos operaciona-
les y niveles de servicios futuros. 

4.2    Manual de Procedimientos para Usuario 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar que se 
preparen y actualicen manuales adecuados de 
procedimientos para los usuarios como parte de 
cada proyecto de desarrollo o modificación de 
sistemas de información. 

4.3    Manual de Operaciones 

OBJETIVO DE CONTROL  

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar que se 
prepare y se mantenga actualizado un manual de 
operaciones adecuado como parte de cada pro-
yecto de desarrollo o modificación de sistemas 
de información. 

4.4    Material de Entrenamiento 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar que se 
desarrollen materiales de entrenamiento adecua-
dos como parte de cualquier proyecto de desarro-
llo,  implementación o modificación de sistemas 
de información.  Estos materiales deberán enfo-
carse al uso del sistema en la práctica diaria. 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 

ADQUISICION E IMPLEMENTACION 
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Control sobre el proceso de TI de: 
 
instalación y acreditación de sistemas 

 
que satisface los requerimientos de negocio de: 
 
 verificar y confirmar que la solución sea adecuada para el pro-
pósito deseado 

 
se hace posible a través de: 

 
la realización de una migración de instalación, conver-
sión y plan de aceptación adecuadamente formaliza-
dos 
 

y toma en consideración: 
 

• capacitación 
• conversión / carga de datos 
• pruebas específicas 
• acreditación 
• revisiones post implementación 
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5     INSTALACIÓN  Y ACREDITACIÓN  DE SIS-
TEMAS 

5.1    Entrenamiento 

OBJETIVO DE CONTROL 

El personal de los departamentos usuarios afecta-
dos y el grupo de operaciones de la función de 
servicios de información deberán estar entrena-
dos de acuerdo al plan de entrenamiento definido 
y los materiales relacionados, como parte de 
cualquier proyecto de desarrollo,  implementa-
ción o modificación de sistemas de información. 

5.2    Adecuación36  del Desempeño del Software de 
Aplicación 

OBJETIVO DE CONTROL 

La medición (optimización) del desempeño del 
software de aplicación deberá establecerse como 
una parte integral de la metodología del ciclo de 
vida de desarrollo de sistemas de la organización 
para predecir los recursos requeridos para operar 
software nuevo o significativamente modificado. 

5.3    Conversión 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe asegurar, como 
parte de cada proyecto de desarrollo,  implemen-
tación o modificación de sistemas de informa-
ción, que los elementos necesarios del sistema 
anterior sean convertidos al sistema nuevo de 
acuerdo con el plan preestablecido. 

5.4    Pruebas de Cambios 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que los cambios 
sean probados por un grupo de prueba indepen-
diente (distinto al de los desarrolladores) de 
acuerdo con la evaluación de impacto y recursos 
en un ambiente de prueba separado antes de co-
menzar su uso en el ambiente de operación regu-
lar. También deberán desarrollarse planes de res-
paldo externo37. Las pruebas de aceptación debe-
rán llevarse a cabo en un ambiente representativo 
del ambiente operacional futuro (por ejemplo, 
condiciones similares de seguridad, controles 
internos, cargas de trabajo, etc.) 

5.5   Criterios y Desempeño de Pruebas en Parale-
lo/Piloto 

OBJETIVO DE CONTROL 

Deben establecerse procedimientos para asegurar 
que las pruebas piloto o en paralelo sean llevadas 
a cabo de acuerdo con un plan preestablecido y 
que los criterios para la terminación del proceso 
de pruebas sean especificados con anterioridad. 

5.6   Prueba de Aceptación Final  

OBJETIVO DE CONTROL 

Los procedimientos deberán asegurar, como par-
te de las pruebas de aceptación final o de asegu-
ramiento de calidad de sistemas de información 
nuevos o modificados, una evaluación y aproba-
ción formal de los resultados de las pruebas por 
parte de la Gerencia de los departamentos usua-
rios afectados y de la función de servicios de in-
formación.  Las pruebas deben cubrir todos los 
componentes del sistema de información 
(software de aplicación, instalaciones, tecnolo-
gía, procedimientos de usuarios). 

5.7   Pruebas y Acreditación de Seguridad 

OBJETIVO DE CONTROL 

La Gerencia deberá definir e implementar proce-
dimientos para asegurar que la Gerencia de ope-
raciones y la Gerencia usuaria aceptan formal-
mente los resultados de las pruebas y el nivel de 
seguridad para los sistemas, junto con el riesgo 
residual existente. 

5.8   Prueba Operacional 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que, antes de poner 
el sistema en operación, el usuario o custodio 
designado (la parte designada para correr el siste-
ma en nombre del usuario), valide su operación 
como un producto completo, bajo condiciones 
similares a las del ambiente de aplicación y en la 
manera en la que el sistema será operado en un 
ambiente de producción. 

����$GHFXDFLyQ��VL]LQJ���DVLJQDU�OD�GLPHQVLyQ�R�
WDPDxD�DGHFXDGR��

����5HVSDOGR�H[WHUQR��EDFN�RXW� 
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5.9    Paso a Producción 

OBJETIVO DE CONTROL 

La Gerencia deberá definir e implementar proce-
dimientos formales para controlar la entrega38 del 
sistema de desarrollo a pruebas y a operación.  
Los ambientes respectivos deberán separarse y 
protegerse apropiadamente. 

5.10  Evaluación de la Satisfacción de los Requeri-
mientos del Usuario 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe requerir que se 
realice una revisión post - implementación de los 
requerimientos operacionales del sistema de in-
formación (por ejemplo, capacidad, desempeño 
de procesamiento39 a través del sistema etc.) con 
el fin de evaluar si las necesidades del usuario 
están siendo satisfechas por el mismo. 

5.11  Revisión Gerencial Post - Implementación 

OBJETIVO DE CONTROL 

La metodología del ciclo de vida de desarrollo de 
sistemas de la organización debe requerir que 
una revisión post - implementación del sistema 
de información operacional evalúe y reporte si el 
sistema proporcionó los beneficios esperados de 
la manera más económica. 

 

����(QWUHJD��KDQGRYHU���WUDVSDVR�GHO�VLVWHPD�GH�XQ�
DPELHQWH�GH�SUXHEDV�DO�DPELHQWH�GH�SURGXFFLyQ��

����'HVHPSHxR�GH�SURFHVDPLHQWR��WKURXJKSXW��
FDSDFLGDG�GH�SURFHVDPLHQWR�GH�GDWRV�GH�XQ�VLV�
WHPD�GH�LQIRUPDWLyQ� 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 

ADQUISICION E IMPLEMENTACION 
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Control sobre el proceso de TI de: 
 
 administración de cambios 

 
que satisface los requerimientos de negocio de: 
 
minimizar la probabilidad de interrupciones, alteraciones no 
autorizadas y errores 

 
se hace posible a través de: 

 
un sistema de administración que permita el análisis, 
implementación y seguimiento de todos los cambios 
requeridos y llevados a cabo a la infraestructura de TI 
actual 
 

y toma en consideración: 
 

• identificación de cambios 
• procedimientos de categorización, prioriza-

ción   y emergencia 
• evaluación del impacto 
• autorización de cambios 
• manejo de liberación 
• distribución de software 
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6     ADMINISTRACIÓN  DE CAMBIOS  

6.1    Inicio y Control de Requisiciones de Cambio 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que todas las requi-
siciones de cambios tanto internos como por par-
te de proveedores estén estandarizados y sujetos 
a procedimientos formales de administración de 
cambios. Las solicitudes deberán categorizarse, 
priorizarse y establecerse procedimientos especí-
ficos para manejar asuntos urgentes. Los solici-
tantes de cambios deben permanecer informados 
acerca del estatus de su solicitud. 

6.2    Evaluación del Impacto 

OBJETIVO DE CONTROL 

Deberá establecerse un procedimiento para ase-
gurar que todas las requisiciones de cambio sean 
evaluadas en una forma estructurada en cuanto a 
todos los posibles impactos sobre el sistema ope-
racional y su funcionalidad. 

6.3    Control de Cambios 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que la administra-
ción de cambios, así como el control y la distri-
bución de software sean integrados apropiada-
mente en un sistema completo de administración 
de configuración. 

6.4    Documentación y Procedimientos 

OBJETIVO DE CONTROL 

El procedimiento de cambios deberá asegurar 
que, siempre que se implementen modificaciones 
a un sistema, la documentación y procedimientos 
relacionados sean actualizados de manera corres-
pondiente. 

6.5    Mantenimiento Autorizado 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que el personal de 
mantenimiento tenga asignaciones específicas y 
que su trabajo sea monitoreado apropiadamente.  
Además, sus derechos de acceso al sistema debe-
rán ser controlados para evitar riesgos de accesos 
no autorizados a los sistemas automatizados. 

6.6   Política de Liberación de Software 

OBJETIVO DE CONTROL 

La Gerencia deberá garantizar que la liberación 
de software esté regida por procedimientos for-
males asegurando aprobación, empaque40, prue-
bas de regresión, entrega, etc. 

6.7   Distribución de Software 

OBJETIVO DE CONTROL 

Deberán establecerse medidas de control especí-
ficas para asegurar la distribución del elemento 
de software correcto al lugar correcto, con inte-
gridad y de manera oportuna con pistas de audi-
toría adecuadas. 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 
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Control sobre el proceso de TI de: 
 
 Definición de niveles de servicio 

 
que satisface los requerimientos de negocio de: 
 
 establecer una comprensión común del nivel de servicio reque-
rido 

 
se hace posible a través de: 

 
el establecimiento de convenios de niveles de servicio 
que formalicen los criterios de desempeño contra los 
cuales se medirá la cantidad y la calidad del servicio 
 

y toma en consideración: 
 

• convenios formales 
• definición de responsabilidades 
• tiempos y volúmenes de respuesta 
• dependencias 
• cargos 
• garantías de integridad 
• convenios de confidencialidad 
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1     DEFINICIÓN  DE NIVELES  DE SERVICIO  

1.1    Marco de Referencia para el Convenio de Ni-
vel de Servicio  

OBJETIVO DE CONTROL 

La alta gerencia deberá establecer un marco de 
referencia en donde presente la definición de los 
convenios sobre niveles formales de servicio y 
determine el contenido mínimo: disponibilidad, 
confiabilidad, desempeño, capacidad de creci-
miento, niveles de soporte proporcionados al 
usuario, plan de contingencia/Recuperación, ni-
vel mínimo aceptable de funcionalidad del siste-
ma satisfactoriamente liberado, restricciones 
(límites en la cantidad de trabajo), cargos por 
servicio, instalaciones de impresión central 
(disponibilidad), distribución de impresión cen-
tral y procedimientos de cambio. Los usuarios y 
la función de servicios de información deberán 
contar con un convenio escrito que describa el 
nivel de servicio en términos cualitativos y cuan-
titativos.  El convenio definirá las responsabili-
dades de ambas partes.  La función de servicios 
de información deberá prestar la calidad y la can-
tidad de servicios ofrecida y los usuarios deberán 
ajustar los servicios solicitados a los límites acor-
dados. 

1.2    Aspectos sobre los Convenios de Nivel de Ser-
vicio 

OBJETIVO DE CONTROL 

Deberá lograrse un acuerdo explícito sobre los 
aspectos que el convenio de nivel de servicios 
deberá tener.  El convenio de nivel de servicio 
deberá cubrir por lo menos los siguientes aspec-
tos: disponibilidad, confiabilidad, desempeño, 
capacidad de crecimiento, niveles de soporte pro-
porcionados a los usuarios, plan de contingencia/
Recuperación, nivel mínimo aceptable de funcio-
nalidad del sistema satisfactoriamente liberado, 
restricciones (límites en la cantidad de trabajo), 
cargos por servicio, instalaciones de impresión 
central (disponibilidad), distribución de impre-
sión central y procedimientos de cambios 

1.3    Procedimientos de Desempeño 

OBJETIVO DE CONTROL 

Deberán definirse procedimientos que aseguren 
que la manera y responsabilidades sobre las  re-
laciones que rigen el desempeño (por ejemplo, 

convenios de confidencialidad) entre todas las 
partes involucradas sean establecidas, coordina-
das, mantenidas y comunicadas a todos los de-
partamentos afectados. 

1.4   Monitoreo y Reporte 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá designar a un Gerente de nivel de 
servicio que sea responsable de monitorear y re-
portar los alcances de los criterios de desempeño 
del servicio especificado y todos los problemas 
encontrados durante el procesamiento.  Las esta-
dísticas de monitoreo deberán ser analizadas 
oportunamente.  Deberán tomarse acciones co-
rrectivas apropiadas e investigarse las fallas. 

1.5   Revisión de Convenios y Contratos de Nivel de 
Servicio 

OBJETIVO DE CONTROL 

La Gerencia deberá implementar un proceso de 
revisión regular de los convenios de nivel de ser-
vicio y de los contratos de proveedores de servi-
cios como terceras partes. 

1.6   Elementos sujetos a Cargo 

OBJETIVO DE CONTROL 

Deberán incluirse provisiones para elementos 
sujetos a cargo en los acuerdos de niveles de ser-
vicio para hacer posible comparaciones y deci-
siones de niveles de servicio contra su costo. 

1.7   Programa de Mejoramiento del Servicio 

OBJETIVO DE CONTROL 

La Gerencia deberá implementar un proceso para 
asegurar que los usuarios y los Gerentes de nivel 
de servicio concuerden regularmente en un pro-
grama de mejoramiento del servicio con el fin de 
dar seguimiento a mejoras al nivel de servicio 
cuyo costo esté justificado. 
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Control sobre el proceso de TI de: 
 
 administración de servicios prestados por terceros 

 
que satisface los requerimientos de negocio de: 
 
asegurar que las tareas y responsabilidades de las terceras par-
tes estén claramente definidas, que cumplan y continúen satis-
faciendo los requerimientos 

 
se hace posible a través de: 

 
medidas de control dirigidas a la revisión y monitoreo 
de contratos y procedimientos existentes, en cuanto a 
su efectividad y suficiencia, con respecto a las políti-
cas de la organización 
 

y toma en consideración: 
 

• acuerdos de servicio con terceras partes 
• acuerdos de confidencialidad 
• requerimientos legales  regulatorios 
• monitoreo de la entrega de servicio 
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2     ADMINISTRACIÓN  DE SERVICIOS  PRES-
TADOS POR TERCEROS41  

2.1    Interfases con Proveedores 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que todos los servi-
cios prestados por terceros sean propiamente 
identificados y que las interfaces técnicas y orga-
nizacionales con los proveedores sean documen-
tadas. 

2.2    Relaciones de Dueños42 

Objetivos de Control 

La Gerencia de la organización del cliente deberá 
designar un dueño que sea responsable de asegu-
rar la calidad de las relaciones con terceros. 

2.3    Contratos con Terceros 

OBJETIVO DE CONTROL 

La gerencia debe definir procedimientos especí-
ficos para asegurar que un contrato formal sea 
definido y acordado para cada relación de servi-
cio con un proveedor. 

2.4    Calificación de Terceros 

OBJETIVO DE CONTROL 

La gerencia debe asegurar en forma previa a su 
selección, que los terceros potenciales cuentan 
con las calificaciones adecuadas a través de una 
evaluación de su capacidad para proporcionar los 
servicios requeridos43. 

2.5    Contratos con Fuentes Externas44  

OBJETIVO DE CONTROL 

Deberán definirse procedimientos organizaciona-
les específicos para asegurar que el contrato en-
tre la organización y el proveedor de la adminis-
tración de instalaciones esté basado en niveles de 
procesamiento requeridos, seguridad, monitoreo 
y requerimientos de contingencia, así como en 
otras estipulaciones según sea apropiado. 

2.6   Continuidad de Servicios 

OBJETIVO DE CONTROL 

Con respecto al aseguramiento de la continuidad 
de los servicios, la gerencia deberá considerar el 
riesgo de negocios relacionado con la participa-
ción de terceros en términos de incertidumbre 
legal y con el  concepto de interés sobre la conti-
nuidad45 y negociar contratos en depósito46. 

2.7   Relaciones de Seguridad 

OBJETIVO DE CONTROL 

Con respecto a las relaciones con los proveedo-
res de servicios como terceras partes, la Gerencia 
deberá asegurar que los acuerdos de seguridad 
(por ejemplo, los acuerdos de no - revelación) 
sean identificados, declarados explícitamente y 
acordados, que éstos concuerden con los estánda-
res de negocios universales y estén en línea con 
los requerimientos legales y regulatorios, inclu-
yendo obligaciones. 

2.8   Monitoreo 

OBJETIVO DE CONTROL 

La Gerencia deberá establecer un proceso conti-
nuo de monitoreo sobre la prestación de servicio 
de terceros, con el fin de asegurar el cumplimien-
to de los acuerdos del contrato. 

����Terceros (third party)�
����Dueños (owners)�
����Capacidad de proporcionar el servicio (due dilligence)�
����Fuentes externas (outsourcers)�
����Concepto de interés sobre la continuidad (going con-

cern concept) �
����Contrato en depósito (scrow contract) contratos que se 

celebran para garantizar la continuidad del servicio aun 
cuando el proveedor no pueda proporcionarlo. 

�
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Control sobre el proceso de TI de: 
 
 administración de desempeño y capacidad 

 
que satisface los requerimientos de negocio de: 
 
asegurar que la capacidad adecuada está disponible y que se 
esté haciendo el mejor uso de ella para alcanzar el desempeño 
deseado 

 
se hace posible a través de: 

 
controles de manejo de capacidad y desempeño que 
recopilen datos y reporten acerca del manejo de cargas 
de trabajo, tamaño de aplicaciones, manejo y demanda 
de recursos 
 

y toma en consideración: 
  

•  requerimientos de disponibilidad y desem-
peño 

• monitoreo y reporte 
• herramientas de modelado 
• administración de capacidad 
• disponibilidad de recursos 
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3     ADMINISTRACIÓN  DE DESEMPEÑO Y 
CAPACIDAD  

3.1    Requerimientos de Disponibilidad y Desempe-
ño 

OBJETIVO DE CONTROL 

El proceso de administración deberá asegurar 
que las necesidades de negocio con respecto a 
disponibilidad y desempeño de los servicios de 
información sean identificados y convertidas en 
requerimientos y términos de disponibilidad. 

3.2    Plan de Disponibilidad 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar el establecimiento 
de un plan de disponibilidad para alcanzar, moni-
torear y controlar la disponibilidad de los servi-
cios de información. 

3.3    Monitoreo y Reporte 

OBJETIVO DE CONTROL 

La Gerencia deberá implementar un proceso que 
asegure que el desempeño de los recursos de tec-
nología de información sea continuamente moni-
toreado y que las excepciones sean reportadas de 
manera oportuna y completa.  

3.4    Herramientas de Modelado 

OBJETIVO DE CONTROL 

La gerencia deberá asegurar que se utilicen las 
herramientas de modelado apropiadas para pro-
ducir un modelo del sistema actual, calibrado y 
ajustado según la carga de trabajo real y que sea 
preciso dentro de los niveles de carga recomen-
dados.  Las herramientas de modelado deberán 
utilizarse para apoyar el pronóstico de los reque-
rimientos de capacidad, confiabilidad de la confi-
guración, desempeño y disponibilidad.  Deberán 
llevarse a cabo investigaciones técnicas profun-
das sobre el hardware de los sistemas y deberán 
incluirse pronósticos acerca de futuras tecnologí-
as. 

3.5    Manejo Proactivo del Desempeño 

OBJETIVO DE CONTROL 

El proceso de administración del desempeño de-
berá incluir la capacidad de pronóstico para per-
mitir que los problemas sean solucionados antes 

de que éstos afecten el desempeño del sistema.  
Deberán llevarse a cabo análisis de las fallas e 
irregularidades del sistema en cuanto a frecuen-
cia, grado del impacto y magnitud del daño.  

3.6   Pronóstico de Carga de Trabajo 

OBJETIVO DE CONTROL 

Deberán establecerse controles para asegurar que 
se preparen pronósticos de carga de trabajo  con 
el fin de identificar tendencias y proporcionar la 
información necesaria para el plan de capaci-
dad47. 

3.7   Administración de Capacidad de Recursos 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá establecer un proceso de planea-
ción para la revisión del desempeño y capacidad 
del hardware con el fin de asegurar que siempre 
exista una capacidad justificable económicamen-
te para procesar las cargas de trabajo acordadas y 
para proporcionar la cantidad y calidad de des-
empeño requeridas, prescritas en los acuerdos de 
nivel de servicio.  El plan de capacidad deberá 
cubrir escenarios múltiples. 

3.8   Disponibilidad de Recursos  

OBJETIVO DE CONTROL 

La gerencia deberá prevenir que se pierda la dis-
ponibilidad de los recursos, mediante la imple-
mentación de mecanismos de tolerancia de fallas, 
mecanismos de asignación equitativa de recursos 
y la definición de prioridades de tareas.  

3.9   Calendarización de Recursos  

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar la adquisición opor-
tuna de la capacidad requerida, tomando en 
cuenta aspectos como resistencia, contingencia, 
cargas de trabajo y planes de almacenamiento. 

����3ODQ�GH�FDSDFLGDG��FDSDFLW\�SODQQLQJ� 
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Control sobre el proceso de TI de: 
 
 garantizar la seguridad de sistemas 

 
que satisface los requerimientos de negocio de: 
 
mantener el servicio disponible de acuerdo con los requeri-
mientos y continuar su provisión en caso de interrupciones 

 
se hace posible a través de: 

 
teniendo un plan de continuidad probado y funcional, 
que esté alineado con el plan de continuidad del nego-
cio y relacionado con los requerimientos de negocio  
 

y toma en consideración: 
 

• clasificación de severidad 
• plan documentado 
• procedimientos alternativos 
• respaldo y recuperación 
• pruebas y entrenamiento sistemáticos y 

regulares 
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4     ASEGURAR LA CONTINUIDAD DEL SER-
VICIO 

4.1    Marco de Referencia de Continuidad de Tec-
nología de información 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá crear un marco de referencia de 
continuidad que defina los roles,  responsabilida-
des, el enfoque basado en riesgo /la metodología 
a seguir y las reglas y la estructura para docu-
mentar el plan, así como los procedimientos de 
aprobación. 

4.2    Estrategia y Filosofía de Continuidad de Tec-
nología de Información 

OBJETIVO DE CONTROL 

La Gerencia deberá garantizar que el Plan de 
continuidad de tecnología de información se en-
cuentra en línea con el plan general de continui-
dad de la empresa para asegurar consistencia. 
Aún más, el plan de continuidad de TI debe to-
mar en consideración el plan a mediano y largo 
plazo de tecnología de información, con el fin de 
asegurar consistencia. 

4.3    Contenido del Plan de Continuidad de Tecno-
logía de Información 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá asegurar que se desarrolle un plan 
escrito conteniendo lo siguiente: 

l Guías sobre la utilización del Plan de Conti-
nuidad; 

l Procedimientos de emergencia para asegurar 
la integridad de todo el personal afectado; 

l Procedimientos de respuesta definidos para 
regresar al negocio al estado en que se encon-
traba antes del incidente o desastre; 

l Procedimientos para salvaguardar y recons-
truir las instalaciones; 

l Procedimientos de coordinación con las auto-
ridades públicas; 

l Procedimientos de comunicación con los inte-
resados: empleados, clientes clave, proveedo-
res críticos, accionistas y gerencia; y 

l Información crítica sobre grupos de continui-
dad, personal afectado, clientes, proveedores, 
autoridades públicas y medios de comunica-
ción.  

4.4   Minimización de requerimientos de Continui-
dad de Tecnología de Información. 

OBJETIVO DE CONTROL 

La Gerencia de servicios de información deberá 
establecer procedimientos y guías para minimi-
zar los requerimientos de continuidad con res-
pecto a personal, instalaciones, hardware, soft-
ware, equipo, formatos, consumibles y mobilia-
rio. 

4.5   Mantenimiento Plan de Continuidad de Tec-
nología de Información  

OBJETIVO DE CONTROL 

La Gerencia de servicios de información deberá 
proveer procedimientos de control de cambios 
para asegurar que el plan de continuidad se man-
tiene actualizado y refleja requerimientos de ne-
gocio actuales. 

Esto requiere de procedimientos de mantenimien-
to del plan de continuidad alineados con el cam-
bio, la administración y los procedimientos de 
recursos humanos. 

4.6   Pruebas del Plan de Continuidad de Tecnolo-
gía de Información  

OBJETIVO DE CONTROL 

Para contar con un Plan efectivo de Continuidad, 
la gerencia necesita evaluar su adecuación de ma-
nera regular; esto requiere una preparación cuida-
dosa, documentación, reporte de los resultados de 
las pruebas e implementar un plan de acción de 
acuerdo con los resultados. 
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4.7    Capacitación sobre el Plan de Continuidad de 
Tecnología de Información 

OBJETIVO DE CONTROL 

La metodología de Continuidad para desastres 
deberá asegurar que todas las partes interesadas 
reciban sesiones de entrenamiento regulares con 
respecto a los procedimientos a ser seguidos en 
caso de un incidente o un desastre. 

4.8    Distribución del Plan de Continuidad de Tec-
nología de Información 

OBJETIVO DE CONTROL 

Debido a la naturaleza sensitiva de la informa-
ción del plan de continuidad, dicha información 
deberá ser distribuida solo a personal autorizado 
y mantenerse bajo adecuadas medidas de seguri-
dad para evitar su divulgación. Consecuentemen-
te, algunas secciones del plan deberán ser distri-
buidas solo a las personas cuyas actividades 
hagan necesario conocer dicha información. 

4.9    Procedimientos de respaldo de procesamiento 
para Departamentos usuarios 

OBJETIVO DE CONTROL 

La metodología de continuidad deberá asegurar 
que los departamentos usuarios establezcan pro-
cedimientos alternativos de procesamiento, que 
puedan ser utilizados hasta que la función de ser-
vicios de información sea capaz de restaurar 
completamente sus servicios después de un even-
to o un desastre. 

4.10  Recursos Críticos de Tecnología de Informa-
ción 

OBJETIVO DE CONTROL 

El plan de continuidad deberá identificar los pro-
gramas de aplicación, servicios de terceros, siste-
mas operativos, personal, insumos, archivos de 
datos que resultan críticos así como los tiempos 
necesarios para la recuperación después de que 
se presenta un desastre. 

4.11 Centro de cómputo48 y Hardware de Respaldo 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que la metodología 
de continuidad incorpora la identificación de al-
ternativas relativas al centro de cómputo y al 
hardware de respaldo, así como una selección 

alternativa final.  En caso de aplicar, deberá esta-
blecerse un contrato formal para este tipo de ser-
vicios. 

4.12 Procedimiento de refinamiento del Plan de 
Continuidad 

OBJETIVO DE CONTROL 

Dada una exitosa reanudación de la función de 
servicios de información después de un desastre, 
la gerencia de servicios de información deberá 
establecer procedimientos para evaluar lo ade-
cuado del plan y actualizarlo de acuerdo con los 
resultados de dicha evaluación. 

 

����&HQWUR�GH�FyPSXWR��VLWH� 
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Control sobre el proceso de TI de: 
 
 garantizar la seguridad de sistemas 

 
que satisface los requerimientos de negocio de: 
 
salvaguardar la información contra uso no autorizados, divulga-
ción, modificación, daño o pérdida 

 
se hace posible a través de: 

 
controles de acceso lógico que aseguren que el acceso 
a sistemas, datos y programas está restringido a usua-
rios autorizados  
 

y toma en consideración: 
 

• autorización 
• autenticación 
• acceso 
• perfiles e identificación de usuarios 
• administración de llaves criptográficas 
• manejo, reporte y seguimiento de inciden-

tes 
• Prevención y detección de virus 
• Firewalls 
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5      GARANTIZAR LA SEGURIDAD DE SISTEMAS 

5.1    Administrar Medidas de Seguridad  

OBJETIVO DE CONTROL 

La seguridad en Tecnología de Información de-
berá ser administrada de tal forma que las medi-
das de seguridad se encuentren en línea con los 
requerimientos de negocio. Esto incluye: 

l traducir información sobre evaluación de ries-
gos a los planes de seguridad de tecnología; 

l implementar el plan de seguridad de tecnolo-
gía de información; 

l actualizar el plan de seguridad de tecnología 
de información para reflejar cambios en la 
configuración de tecnología; 

l evaluar el impacto de solicitudes de cambio 
en la seguridad de tecnología de información; 

l monitorear la implementación del plan de se-
guridad de tecnología de información; y 

l alinear los procedimientos de seguridad de 
tecnología de información a otras políticas y 
procedimientos   

5.2    Identificación, Autenticación y Acceso  

OBJETIVO DE CONTROL 

El acceso lógico y el uso de los recursos de TI 
deberá restringirse a través de la instrumentación 
de un mecanismo adecuado de autenticación de 
usuarios identificados y recursos asociados con 
las reglas de acceso. Dicho mecanismo deberá 
evitar que personal no autorizado, conexiones 
telefónicas de marcado49 y otros puertos de en-
trada del sistema (redes) tengan acceso a los re-
cursos de cómputo, de igual forma deberá mini-
mizar la necesidad de firmas de entrada50 múlti-
ples a ser utilizadas por usuarios autorizados.  
Asimismo deberán establecerse procedimientos 
para conservar la efectividad de los mecanismos 
de autenticación y acceso (por ejemplo, cambios 
periódicos de contraseñas o passwords). 

5.3    Seguridad de Acceso a Datos en Línea  

OBJETIVO DE CONTROL 

En un ambiente de tecnología de información en 
línea, la Gerencia de la función de servicios de 
información deberá implementar procedimientos 

acordes con la política de seguridad que garanti-
za el control de la seguridad de acceso, tomando 
como base las necesidades individuales demos-
tradas de visualizar, agregar, modificar o elimi-
nar datos. 

5.4   Administración de Cuentas de Usuario 

OBJETIVO DE CONTROL 

La Gerencia deberá establecer procedimientos 
para asegurar acciones oportunas relacionadas 
con la requisición, establecimiento, emisión, sus-
pensión y suspensión de cuentas de usuario.  De-
berá incluirse un procedimiento de aprobación 
formal que indique el propietario de los datos o 
del sistema que otorga los privilegios de acceso. 

5.5   Revisión Gerencial de Cuentas de Usuario 

OBJETIVO DE CONTROL 

La Gerencia  deberá contar con un proceso de 
control establecido para revisar y confirmar pe-
riódicamente los derechos de acceso. 

5.6   Control de Usuarios sobre Cuentas de Usuario 

OBJETIVO DE CONTROL 

Los usuarios deberán controlar en forma sistemá-
tica la actividad de su(s) propia(s) cuenta(s). 
También se deberán establecer mecanismos de 
información para permitirles supervisar la activi-
dad normal, así como alertarlos oportunamente 
sobre actividades inusuales. 

5.7   Vigilancia de Seguridad 

OBJETIVO DE CONTROL 

La administración de seguridad de la función de 
servicios de información debe asegurar que la 
actividad de seguridad sea registrada y que cual-
quier indicación sobre una inminente violación 
de seguridad sea notificada inmediatamente al 
administrador y que las acciones consecuentes 
sean tomadas en forma automática. 

����0DUFDGR��GLDO�XS��
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5.8    Clasificación deDatos 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que todos los datos 
son clasificados en términos de sensitividad, me-
diante una decisión explícita y formal del dueño 
de los datos de acuerdo con el esquema de clasi-
ficación. Aún los datos que requieran “no protec-
ción” deberán contar con una decisión formal que 
les asigne dicha clasificación. 

5.9    Clasificación de Datos 

OBJETIVO DE CONTROL 

Deben existir controles para asegurar que la iden-
tificación y los derechos de acceso de los usua-
rios, así como la identidad del sistema y la pro-
piedad de los datos, son establecidos y adminis-
trados de forma única y centralizada, para obte-
ner consistencia y eficiencia de un control global 
de acceso. 

5.10 Reportes de Violación y de Actividades de Se-
guridad 

 
OBJETIVO DE CONTROL 

La administración de la función de servicios de 
información deberá asegurar que las violaciones 
y la actividad de seguridad sean registradas, re-
portadas, revisadas y escaladas apropiadamente 
en forma regular para identificar y resolver inci-
dentes que involucren actividades no autoriza-
das.  El acceso lógico a la información sobre el 
registro de recursos de cómputo51 (seguridad y 
otros registros) deberá otorgarse tomando como 
base el principio de menor privilegio (necesidad 
de saber). 

5.11 Manejo de Incidentes 

OBJETIVO DE CONTROL 

La Gerencia deberá implementar la capacidad de 
manejar incidentes de seguridad computacional, 
dar atención a dichos incidentes mediante el esta-
blecimiento de una plataforma centralizada con 
suficiente experiencia y equipada con instalacio-
nes de comunicación rápidas y seguras. Deberán 
establecerse las responsabilidades y los procedi-
mientos de manejo de incidentes para asegurar 
una respuesta apropiada, efectiva y oportuna a 
los incidentes de seguridad. 

5.12 Reacreditación 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que se lleve a cabo 
periódicamente una reacreditación de seguridad 
por ejemplo, a través de equipos de personal téc-
nico “tigre” 52  con el fin de conservar al día el 
nivel de seguridad aprobado formalmente y la 
aceptación del riesgo residual. 

5.13 Confianza en Contrapartes  

OBJETIVO DE CONTROL 

Las políticas organizacionales deberán asegurar 
que se instrumenten prácticas de control para 
verificar la autenticidad  de las contrapartes que 
proporcionan instrucciones o transacciones elec-
trónicas. Esto puede lograrse mediante el inter-
cambio confiable de passwords, dispositivos de  
seguridad53 o llaves criptográficas. 

5.14 Autorización de transacciones 

OBJETIVO DE CONTROL 

Las políticas organizacionales deberán asegurar 
que, en donde sea apropiado, sean instrumenta-
dos controles para proporcionar autenticidad de 
transacciones. Esto requiere el empleo de técni-
cas criptográficas para “firmar” y verificar tran-
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sacciones. 

5.15 No negación 

OBJETIVO DE CONTROL 

Las políticas organizacionales deberán asegurar 
que, en donde sea apropiado, las transacciones no 
puedan ser negadas por ninguna de las partes y 
que se instrumenten controles para proporcionar 
no negación (non repudiation) de origen o desti-
no, prueba de envío (proof of submission), y reci-
bo de transacciones. Esto puede ser implementa-
do a través de firmas digitales, registro de tiem-
pos y terceros confiables. 

5.16 Sendero Seguro 

OBJETIVO DE CONTROL 

Las políticas organizacionales deberán asegurar 
que la información de transacciones sensitivas es 
enviada y recibida exclusivamente a través de 
canales o senderos seguros (trusted paths). La 
información sensitiva incluye: información sobre 
administración de seguridad, datos de transaccio-
nes sensitivas, passwords y llaves criptográficas. 
Para lograr esto, se pueden establecer canales 
confiables mediante el encriptamiento entre usua-
rios, entre usuarios y sistemas y entre sistemas.  

5.17 Protección de funciones de seguridad 

OBJETIVO DE CONTROL 

Todo el hardware y software relacionado con se-
guridad debe encontrarse permanentemente pro-
tegido contra intromisiones para proteger su inte-
gridad y contra divulgación de sus claves secre-
tas. Adicionalmente, la organización deberá man-
tener discreción sobre el diseño de su seguridad, 
pero no basar la seguridad en mantener el diseño 
como secreto. 

5.18 Administración de Llaves Criptográficas 

OBJETIVO DE CONTROL 

La Gerencia deberá definir e implementar proce-
dimientos y protocolos a ser utilizados en la gene-
ración, distribución, certificación, almacenamien-
to, entrada, utilización y archivo de llaves cripto-
gráficas con el fin de asegurar la protección de las 
mismas contra modificaciones y divulgación no 
autorizada. Si una llave se encuentra comprometi-
da (en riesgo), la gerencia deberá asegurarse de 
que esta información se hace llegar a todas las 

partes interesadas a través de un listado de revoca-
ción de certificados o mecanismos similares. 

5.19 Prevención, Detección y Corrección de Softwa-
re “Malicioso” 

OBJETIVO DE CONTROL 

Con respecto al software malicioso, tal como los 
virus computacionales o Caballos de Troya, la 
Gerencia deberá establecer un marco de referen-
cia de adecuadas medidas de control preventivas, 
detectivas y correctivas. 

5.20 Arquitectura de Fire Walls y conexión a redes 
públicas 

OBJETIVO DE CONTROL 

Si existe conexión con Internet u otras redes pú-
blicas en la organización. Se deberá contar con 
sistemas Fire Wall adecuados para proteger en 
contra de negación de servicios y cualquier acce-
so no autorizado a los recursos internos; deberá 
controlar en ambos sentidos cualquier flujo de 
administración de infraestructura y de aplicacio-
nes y deberá proteger en contra de negación o 
ataques de servicio. 

5.21 Protección de Valores Electrónicos 

OBJETIVO DE CONTROL 

La Gerencia debe proteger consistentemente la 
integridad de todas las tarjetas o dispositivos físi-
cos similares, que son utilizados para autentica-
ción o almacenamiento de información financiera 
u otra información sensitiva, tomando en consi-
deración las instalaciones relacionadas, dispositi-
vos, empleados y métodos de validación utiliza-
dos. 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 

ENTREGA DE SERVICIOS Y SOPORTE 
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Control sobre el proceso de TI de: 
 
identificación y asignación de costos  

 
que satisface los requerimientos de negocio de: 
 
asegurar un conocimiento correcto de los costos atribuibles a 
los servicios de TI 

 
se hace posible a través de: 

 
un sistema de contabilidad de costos que asegure que 
éstos sean registrados, calculados y asignados a los 
niveles de detalle requeridos 
 

y toma en consideración: 
 

• recursos identificables y medibles 
• procedimientos y políticas de cargo 
• tarifas 
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6     IDENTIFICACIÓN  Y ASIGNACIÓN  DE 
COSTOS 

6.1    Elementos Sujetos a Cargo54 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá asegurar que los elementos suje-
tos a cargo sean identificables, medibles y prede-
cibles para los usuarios.  Los usuarios deberán 
ser capaces de controlar el uso de los servicios de 
información y de los niveles de facturación aso-
ciados. 

6.2    Procedimientos de Costeo 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá definir e implementar procedi-
mientos de costeo para proporcionar información 
gerencial acerca del costo de prestar servicios de 
información, asegurando al mismo tiempo la 
economía.  Las variaciones entre los costos pro-
nosticados y los reales deberán ser analizadas 
adecuadamente y reportados, con el fin de facili-
tar el monitoreo de los mismos.  Además, la alta 
gerencia deberá evaluar periódicamente los re-
sultados de los procedimientos de contabilidad 
de costos de la función de servicios de informa-
ción, a la luz de los otros sistemas de medición 
financiera de la organización. 

6.3    Procedimientos de Cargo54 y Facturación a 
Usuarios 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá definir y utilizar procedimientos 
de cargo y facturación.  Esta deberá mantener 
procedimientos de cargo y facturación que fo-
menten el uso apropiado de los recursos de cóm-
puto y aseguren el trato justo de los departamen-
tos usuarios y sus necesidades.  El monto carga-
do deberá reflejar los costos asociados con la 
prestación de servicios. 
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Control sobre el proceso de TI de: 
 
 educación y entrenamiento de usuarios 

 
que satisface los requerimientos de negocio de: 
 
asegurar que los usuarios estén haciendo un uso efectivo de la 
tecnología y estén conscientes de los riesgos y responsabilida-
des involucrados 

 
se hace posible a través de: 

 
un plan completo de entrenamiento y desarrollo  
 

y toma en consideración: 
 

• curriculum de entrenamiento 
• campañas de concientización 
• técnicas de concientización 
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7     EDUCACIÓN  Y ENTRENAMIENTO  DE 
USUARIOS 

7.1    Identificación de Necesidades de Entrena-
miento 

OBJETIVO DE CONTROL 

En línea con el plan a largo plazo, la Gerencia 
deberá establecer y mantener procedimientos 
para identificar y documentar las necesidades de 
entrenamiento de todo el personal que haga uso 
de los servicios de información.  Deberá estable-
cerse un curriculum de entrenamiento para cada 
grupo de empleados. 

7.2    Organización del Entrenamiento 

OBJETIVO DE CONTROL 

Tomando como base las necesidades identifica-
das, la Gerencia deberá definir los grupos objeti-
vo, identificar y asignar entrenadores y organizar 
oportunamente las sesiones de entrenamiento.  
Asimismo, deberán investigarse las alternativas 
de entrenamiento (Localidad interna o externa, 
entrenadores internos o externos, etc.). 

7.3    Entrenamiento sobre Principios y Conciencia 
de Seguridad 

OBJETIVO DE CONTROL 

Todo el personal deberá estar capacitado y entre-
nado en los principios de seguridad de sistemas.  
La alta gerencia deberá proporcionar un progra-
ma de educación y entrenamiento que incluya: 
conducta ética de la función de servicios de in-
formación, prácticas de seguridad para proteger 
de una manera segura contra daños que afecten 
la disponibilidad, la confidencialidad la integri-
dad y el desempeño de las tareas. 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 
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55   Buró de ayuda (help desk) 
56   Despacho (clearance) 

Entrega & 
Soporte 

Planeación &  
Organización 

Adquisición & 
Implementación 

Monitoreo 

   P P 

ge
nt

e 
ap

lic
ac

io
ne

s 

te
cn

olo
gí

a 

in
sta

la
cio

ne
s 

da
to

s 

co
nf

iab
ilid

ad
 

Control sobre el proceso de TI de: 
 
Apoyo y asistencia a los clientes de TI 

 
que satisface los requerimientos de negocio de: 
 
 asegurar que cualquier problema experimentado por los usua-
rios sea atendido apropiadamente 

 
se hace posible a través de: 

 
un Buró de ayuda que proporcione soporte y asesoría 
de primera línea 
 

y toma en consideración: 
 

• consultas de usuarios y respuesta a proble-
mas 

• monitoreo de consultas y despacho 
• análisis y reporte de tendencias 
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8     APOYO Y ASISTENCIA A LOS CLIENTES 
DE TECNOLOGÍA  DE INFORMACIÓN  

8.1    Buró de Ayuda  

OBJETIVO DE CONTROL 

Deberá establecerse un soporte para usuarios de-
ntro de una función de buró de ayuda.  Las per-
sonas responsables de llevar a cabo esta función 
deberán interactuar estrechamente con el perso-
nal de manejo de problemas. 

8.2    Registro de Preguntas del Usuario 

OBJETIVO DE CONTROL 

Deberán establecerse procedimientos para asegu-
rar que todas las preguntas de los clientes sean 
registradas adecuadamente por el buró de ayuda. 

8.3    Escalamiento de Preguntas del Cliente 

OBJETIVO DE CONTROL 

Los procedimientos del buró de ayuda deberán 
asegurar que las preguntas de los clientes que no 
puedan ser resueltas inmediatamente sean reasig-
nadas apropiadamente dentro de la función de 
servicios de información hasta el nivel adecuado 
para atenderlas. 

8.4    Monitoreo de Atención a Clientes 

OBJETIVO DE CONTROL 

La Gerencia deberá establecer procedimientos 
para monitorear oportunamente la atención a las 
preguntas de los clientes.  Las preguntas que per-
manezcan pendientes por largo tiempo deberán 
ser investigadas y atendidas. 

8.5    Análisis y Reporte de Tendencias 

OBJETIVO DE CONTROL 

Deberán establecerse procedimientos que asegu-
ren el reporte adecuado de las preguntas de los 
clientes y su solución, de los tiempos de respues-
ta y la identificación de tendencias.  Los reportes 
deberán ser analizados y sus resultados deberán 
ser atendidos adecuadamente.  

 

55   Buró de ayuda (help desk) 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 
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Control sobre el proceso de TI de: 
 
 Administración de la configuración 

 
que satisface los requerimientos de negocio de: 
 
dar cuenta de todos los componentes de TI, prevenir alteracio-
nes no autorizadas, verificar la existencia física y proporcionar 
una base para el sano manejo de cambios 

 
se hace posible a través de: 

 
controles que identifiquen y registren todos los activos 
de  TI así como su localización física y un programa 
regular de verificación que confirme su existencia 
 

y toma en consideración: 
 

• registro de activos 
• administración de cambios en la configu-

ración 
• chequeo de software no autorizado 
• controles de almacenamiento de software 
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9     ADMINISTRACIÓN  DE LA  CONFIGURA-
CIÓN 

9.1    Registro de la Configuración 

OBJETIVO DE CONTROL 

Deberán establecerse procedimientos para asegu-
rar que sean registrados únicamente elementos 
de configuración autorizados e identificables en 
el inventario, al momento de la adquisición. Por 
otra parte, deberán establecerse procedimientos 
para dar seguimiento a los cambios en la confi-
guración (nuevo elemento, cambio de estatus de 
desarrollo a prototipo).  El registro en bitácoras y 
el control deberán ser una parte integrada del 
sistema de registro de configuración, incluyendo 
revisiones de registros modificados. 

9.2    Configuración Base 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá asegurarse de que exista una con-
figuración base de elementos como punto de ve-
rificación al cual regresar después de las modifi-
caciones. 

9.3    Registro de Estatus 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá asegurar que los registros de con-
figuración reflejen el estatus real de todos los 
elementos de la configuración incluyendo la his-
toria de los cambios. 

9.4    Control de la Configuración 

OBJETIVO DE CONTROL 

Los procedimientos deberán asegurar que la 
existencia y consistencia del registro de la confi-
guración de la función de servicios de informa-
ción sean revisadas periódicamente. 

9.5    Software no Autorizado 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá revisar periódicamente la existen-
cia de software no autorizado en las computado-
ras personales de la organización. 

9.6   Almacenamiento de Software 

OBJETIVO DE CONTROL 

Deberá definirse un área de almacenamiento de 
archivos (biblioteca) para todos los elementos de 
software válidos en las fases apropiadas del ciclo 
de vida de desarrollo de sistemas.  Estas áreas 
deberán estar separadas unas de otras y de las 
áreas de almacenamiento de archivos de desarro-
llo, pruebas y producción. 
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Control sobre el proceso de TI de: 
 
 administración de problemas e incidentes 

 
que satisface los requerimientos de negocio de: 
 
asegurar que los problemas e incidentes sean resueltos y que 
sus causas sean investigadas para prevenir cualquier recurren-
cia 

 
se hace posible a través de: 

 
 un sistema de manejo de problemas que registre y dé 
seguimiento a todos los incidentes 
 

y toma en consideración: 
 

• suficientes pistas de auditoría de problemas 
y soluciones 

• resolución oportuna de problemas reporta-
dos 

• procedimientos de escalamiento 
• reportes de incidentes 
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10   ADMINISTRACIÓN  DE PROBLEMAS E IN-
CIDENTES 

10.1 Sistema de Administración de Problemas 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá definir e implementar un sistema 
de administración de problemas para asegurar 
que todos los eventos operacionales que no for-
men parte de la operación estándar (incidentes, 
problemas y errores) sean registrados, analizados 
y resueltos oportunamente.  Deberán emitirse 
reportes de incidentes en el caso de problemas 
significativos. 

10.2 Escalamiento de Problemas 

OBJETIVO DE CONTROL 

La Gerencia deberá definir e implementar proce-
dimientos de escalamiento de problemas para 
asegurar que los problemas identificados sean 
resueltos oportunamente de la manera más efi-
ciente.  Estos procedimientos deberán asegurar 
que las prioridades sean establecidas apropiada-
mente. Los procedimientos también deberán do-
cumentar el procedimiento de escalamiento para 
la activación del plan de continuidad de tecnolo-
gía de información. 

10.3 Seguimiento de Problemas y Pistas de Audito-
ría 

OBJETIVO DE CONTROL 

El sistema de administración de problemas debe-
rá proporcionar elementos adecuados para pistas 
de auditoría que permitan el seguimiento de las 
causas a partir de un incidente (por ejemplo, libe-
ración de paquetes o implementación de cambios 
urgentes) y viceversa.  Deberá trabajar estrecha-
mente con la administración de cambios, la ad-
ministración de disponibilidad y la administra-
ción de configuración. 

�

 



2%-(7,926�'(�&21752/�3$5$�/$�,1)250$&,Ð1�<�7(&12/2*Ì$6�$),1(6�

,1)250$7,21�6<67(06�$8',7�$1'�&21752/�)281'$7,21� 2%-(79,26�'(�&21752/����

OBJETIVOS DE CONTROL DE ALTO NIVEL 
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Control sobre el proceso de TI de: 
 
 Administración de datos 

 
que satisface los requerimientos de negocio de: 
 
asegurar que los datos permanezcan completos, precisos y váli-
dos durante su entrada, actualización y almacenamiento 

 
se hace posible a través de: 

 
una combinación efectiva de controles generales y de 
aplicación sobre las operaciones de TI 
 

y toma en consideración: 
 

• diseño de formatos 
• controles de documentos fuente  
• controles de entrada 
• controles de procesamiento 
• controles de salida 
• identificación, movimiento y administra-

ción de la librería de medios 
• administración de almacenamiento y res-

paldo de medios 
• autenticación e integridad 
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11   ADMINISTRACIÓN  DE DATOS 

11.1 Procedimientos de Preparación de Datos 

OBJETIVO DE CONTROL 

La Gerencia deberá establecer procedimientos de 
preparación de datos a ser seguidos por los de-
partamentos usuarios.  En este contexto, el dise-
ño de formas de entrada de datos deberá ayudar a 
minimizar los errores y las omisiones. Durante la 
creación de los datos, los procedimientos de ma-
nejo de errores deberán asegurar razonablemente 
que los errores y las irregularidades sean detecta-
dos, reportados y corregidos. 

11.2 Procedimientos de Autorización de Documen-
tos Fuente 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que los documentos 
fuente sean preparados apropiadamente por per-
sonal autorizado que actúa dentro de su autori-
dad, y que se establezca una separación de fun-
ciones adecuada con respecto al origen y aproba-
ción de documentos fuente. 

11.3  Recopilación de Datos de Documentos Fuente 

OBJETIVO DE CONTROL 

Los procedimientos de la organización deberán 
asegurar que todos los documentos fuente autori-
zados estén completos, sean precisos, registrados 
apropiadamente y transmitidos oportunamente 
para la entrada de datos.  

11.4  Manejo de errores de documentos fuente 

OBJETIVO DE CONTROL 

Los procedimientos de manejo de errores durante 
la creación de datos deberán asegurar razonable-
mente que los errores y las irregularidades sean 
detectados, reportados y corregidos. 

11.5 Retención de Documentos Fuente 

OBJETIVO DE CONTROL 

Deberán establecerse procedimientos para asegu-
rar que la organización pueda retener o reprodu-
cir los documentos fuente originales durante un 
período de tiempo razonable para facilitar la re-
cuperación o reconstrucción de datos, así como 
para satisfacer requerimientos legales. 

11.6 Procedimientos de Autorización de Entrada de 
Datos 

OBJETIVO DE CONTROL 

La organización deberá establecer procedimien-
tos apropiados para asegurar que la entrada de 
datos sea llevada a cabo únicamente por personal 
autorizado. 

11.7 Chequeos de Exactitud, Suficiencia y Autori-
zación 

OBJETIVO DE CONTROL 

Los datos sobre transacciones, capturados para 
su procesamiento (generados por personas, por 
sistemas o entradas de interfase) deberán estar 
sujetos a una variedad de controles para verificar 
su exactitud, suficiencia y validez.  Asimismo, 
deberán establecerse procedimientos para asegu-
rar que los datos de entrada sean validados y edi-
tados tan cerca del punto de origen como sea po-
sible. 

11.8   Manejo de Errores en la Entrada de Datos 

OBJETIVO DE CONTROL 

La organización deberá establecer procedimien-
tos para la corrección y reenvío de datos que 
hayan sido capturados erróneamente. 

11.9   Integridad de Procesamiento de Datos 

OBJETIVO DE CONTROL 

La organización deberá establecer procedimien-
tos para el procesamiento de datos que aseguren 
que la segregación de funciones sea mantenida 
y que el trabajo realizado sea verificado rutina-
riamente.  Los procedimientos deberán asegurar 
que se establezcan controles de actualización 
adecuados como totales de control "corrida a 
corrida" y controles de actualización de archi-
vos maestros. 

11.10 Validación y Edición de Procesamiento de 
Datos 

OBJETIVO DE CONTROL 

La organización deberá establecer procedimien-
tos para asegurar que la validación, autentica-
ción y edición del procesamiento sean llevadas 
a cabo tan cerca del punto de origen como sea 
posible. Cuando se utilicen sistemas de Inteli-
gencia Artificial, dichos sistemas serán ubica-
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dos en una infraestructura de control interactiva 
con operadores humanos para asegurar que las 
decisiones vitales son aprobadas. 

11.11 Manejo de Errores en el Procesamiento de 
Datos 

OBJETIVO DE CONTROL 

La organización deberá establecer procedimien-
tos de manejo de errores en el procesamiento de 
datos que permitan la identificación de transac-
ciones erróneas sin que éstas sean procesadas y 
sin interrumpir el procesamiento de otras tran-
sacciones válidas. 

11.12  Manejo y Retención de Datos de Salida 

OBJETIVO DE CONTROL 

La organización deberá establecer procedimien-
tos para el manejo y la retención de datos de 
salida de sus programas de aplicación de tecno-
logía de información. En caso de que instru-
mentos negociables (ej. tarjetas de valor58) sean 
los receptores de la salida, se deberá poner cui-
dado especial en prevenir usos inadecuados. 

11.13  Distribución de Datos de Salida 

OBJETIVO DE CONTROL 

La organización deberá establecer y comunicar 
procedimientos escritos para la distribución de 
datos de salida de tecnología de información. 

11.14  Balanceo y Conciliación de Datos de Salida  

OBJETIVO DE CONTROL 

La organización deberá establecer procedimien-
tos para asegurar que los datos de salida sean 
balanceados rutinariamente con los totales de 
control relevantes.  Deberán existir pistas de 
auditoría para facilitar el seguimiento del proce-
samiento de transacciones y la conciliación de 
los datos con problema. 

11.15 Revisión de Datos de Salida y Manejo de 
Errores  

OBJETIVO DE CONTROL 

La Gerencia de la organización deberá establecer 
procedimientos para asegurar que la precisión de los 
reportes de los datos de salida sea revisada por el 
proveedor y por los usuarios relevantes.  Asimismo, 
deberán establecerse procedimientos para controlar 
los errores contenidos en los datos de salida. 

11.16  Provisiones de Seguridad para Reportes de 
Salida 

OBJETIVO DE CONTROL 

La organización deberá establecer procedimien-
tos para garantizar que la seguridad de los re-
portes de datos de salida sea mantenida para 
todos aquellos reportes que estén por distribuir-
se, así como para todos aquéllos que ya hayan 
sido distribuidos a los usuarios. 

11.17  Protección de Información Sensible durante 
transmisión y transporte 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que durante la 
transmisión y transporte de información sensi-
ble, se proporcione una adecuada protección 
contra acceso o modificación no autorizada, así 
como contra envíos a direcciones erróneas. 

11.18 Protección de Información Crítica a Ser Des-
echada 

OBJETIVO DE CONTROL 

La Gerencia deberá definir e implementar pro-
cedimientos para impedir la divulgación indebi-
da o el desecho de información delicada de la 
organización.  Tales procedimientos deberán 
garantizar que ninguna información marcada 
como “borrada” o “desechada”, pueda ser acce-
dida por personas internas o externas a la orga-
nización.  

11.19 Administración de Almacenamiento 

OBJETIVO DE CONTROL 

Deberán desarrollarse procedimientos para el 
almacenamiento de datos que consideren reque-
rimientos de recuperación,  de economía y las 
políticas de seguridad. 

58   Tarjetas de valor (valor cards): tarjetas que 
pueden almacenar valor, talcomo los “monederos 
electrónicos”. 
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11.20 Períodos de Retención y Términos de Alma-
cenamiento 

OBJETIVO DE CONTROL 

Deberán definirse los períodos de retención y 
los términos de almacenamiento para documen-
tos, datos, programas, reportes y mensajes (de 
entrada y de salida), así como los datos (claves, 
certificados) utilizados para su encriptamiento y 
autenticación. 

11.21 Sistema de Administración de la Librería de 
Medios  

OBJETIVO DE CONTROL 

La función de servicios de información deberá 
establecer procedimientos para asegurar que el 
contenido de su librería de medios sea inventa-
riado sistemáticamente, que cualquier discre-
pancia revelada por un inventario físico sea so-
lucionada oportunamente y que se lleven a cabo 
las medidas necesarias para mantener la integri-
dad de los medios magnéticos almacenados en 
la librería. 

11.22 Responsabilidades de la Administración de la 
Librería de Medios 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá establecer procedimientos de 
administración para proteger el contenido de la 
librería de medios.  Deberán definirse estánda-
res para la identificación externa de medios 
magnéticos y el control de su movimiento y al-
macenamiento físico para soportar su segui-
miento y registro. Las responsabilidades sobre 
el manejo de la librerías de medios (cintas mag-
néticas, cartuchos, discos y diskettes) deberán 
ser asignadas a miembros específicos del perso-
nal de servicios de información. 

11.23 Respaldo y Restauración 

OBJETIVO DE CONTROL 

La Gerencia deberá implementar una estrategia 
apropiada de respaldo y restauración para asegurar 
que ésta incluya una revisión de los requerimien-
tos del negocio, así como el desarrollo, implemen-
tación, prueba y documentación del plan de recu-
peración. Se deberán establecer procedimientos 
para asegurar que los respaldos satisfagan los re-
querimientos mencionados anteriormente. 

11.24 Funciones de Respaldo 

OBJETIVO DE CONTROL 

Deberán establecerse procedimientos para ase-
gurar que los respaldos sean realizados de 
acuerdo con la estrategia de respaldo definida, y 
que su utilidad sea verificada regularmente. 

11.25 Almacenamiento de Respaldos 

OBJETIVO DE CONTROL 

Los procedimientos de respaldo para los medios 
relacionados con tecnología de información de-
berán incluir el almacenamiento apropiado de 
los archivos de datos, del software y de la docu-
mentación relacionada, tanto dentro como fuera 
de las instalaciones. Los respaldos deberán ser 
almacenados con seguridad y las instalaciones 
de almacenamiento deberán ser revisadas perió-
dicamente con respecto a la seguridad de acceso 
físico y la seguridad de los archivos de datos y 
otros elementos. 

11.26 Archivo 

OBJETIVO DE CONTROL 

La Gerencia deberá implementar una política y 
procedimientos para asegurar que el archivo 
cumple con requerimientos legales y de negocio 
y que se encuentra debidamente protegido y  
registrado adecuadamente. 

 11.27 Protección de Mensajes Sensitivos 

OBJETIVO DE CONTROL 

Con respecto a la transmisión de datos a través 
de Internet u otra red pública, la Gerencia debe-
rá definir e implementar procedimientos y pro-
tocolos para ser utilizados para el aseguramien-
to de la integridad, confidencialidad y “no nega-
ción” de mensajes sensitivos. 

11.28 Autenticación e Integridad 

OBJETIVO DE CONTROL 

Previamente a que alguna acción crítica sea to-
mada sobre información originada fuera de la 
Organización que se reciba vía teléfono, correo 
de voz, documentos (en papel), fax o correo 
electrónico, se deberá verificar adecuadamente 
la autenticidad e integridad de dicha informa-
ción. 
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11.29 Integridad de Transacciones Electrónicas 

OBJETIVO DE CONTROL 

Tomando en consideración que las fronteras 
tradicionales de tiempo y de geografía son me-
nos precisas y confiables, la Gerencia deberá 
definir e implementar apropiados procedimien-
tos y prácticas para transacciones electrónicas 
que sean sensitivas y críticas para la Organiza-
ción, asegurando la integridad y autenticidad 
de: 

l atomicidad (unidad de trabajo indivisible, 
todas sus acciones tienen éxito o todas ellas fa-
llan) 

l consistencia (si la transacción no logra alcan-
zar un estado final estable, deberá regresar al 
sistema a su estado inicial); 

l aislamiento (el comportamiento de una tran-
sacción no es afectado por otras transacciones 
que se ejecutan concurrentemente); y 

l durabilidad (los efectos de una transacción 
son permanentes después que concluye su pro-
ceso59, los cambios que origina deben sobrevivir 
fallas de sistema)   

11.30  Integridad Continua de Datos Almacenados 
 

OBJETIVO DE CONTROL 

La Gerencia deberá asegurar que la integridad y 
lo adecuado de los datos mantenidos en archi-
vos y otros medios (ej. tarjetas electrónicas) se 
verifique periódicamente. Atención específica 
deberá darse a dispositivos60 de valor, archivos 
de referencia61 y archivos que contengan infor-
mación privada. 

59   Concluye su proceso (commits): se dice de una 
transacción que actualiza los datos que maneja al 
concluir su proceso. 

60   Dispositivos (tokens) 
61   Archivos de referencia (reference files) 
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Control sobre el proceso de TI de: 
 
 Administración de instalaciones 

 
que satisface los requerimientos de negocio de: 
 
proporcionar un ambiente físico conveniente que proteja al 
equipo y al personal de TI contra peligros naturales o fallas 
humanas 

 
se hace posible a través de: 

 
la instalación de controles físicos y ambientales ade-
cuados que sean revisados regularmente para su fun-
cionamiento apropiado 
 

y toma en consideración: 
 

• acceso a instalaciones  
• identificación del centro de cómputo 
• seguridad física  
• salud y seguridad del personal 
• protección contra amenazas ambientales 
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12   ADMINISTRACIÓN  DE INSTALACIONES 

12.1 Seguridad Física 

OBJETIVO DE CONTROL 

Deberán establecerse apropiadas medidas de se-
guridad física y control de acceso para las insta-
laciones de tecnología de información de acuer-
do con la política de seguridad general, incluyen-
do el uso de dispositivos de información fuera de 
las instalaciones.  El acceso deberá restringirse a 
las personas que hayan sido autorizadas a contar 
con dicho acceso. 

12.2 Discreción62 de las Instalaciones de Tecnología 
de Información 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá asegurar que se lleve un bajo per-
fil ó discreción y que la identificación física de 
las instalaciones relacionadas con sus operacio-
nes de tecnología de información sea limitada. 

12.3 Escolta de Visitantes 

OBJETIVO DE CONTROL 

Deberán establecerse procedimientos apropiados 
que aseguren que las personas que no formen 
parte del grupo de operaciones de la función de 
servicios de información sean escoltadas por al-
gún miembro de ese grupo cuando deban entrar a 
las instalaciones de cómputo.  Deberá mantener-
se y revisarse regularmente una bitácora de visi-
tantes. 

12.4  Salud y Seguridad del Personal 

OBJETIVO DE CONTROL 

Deberán establecerse y mantenerse prácticas de 
salud y seguridad en línea con las leyes y regula-
ciones internacionales, nacionales, regionales, 
estatales y locales. 

12.5  Protección contra Factores Ambientales 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá asegurar que se establezcan y 
mantengan las suficientes medidas para la pro-
tección contra los factores ambientales (por 
ejemplo, fuego, polvo, electricidad, calor o 
humedad excesivos).  Deberán instalarse equipo 
y dispositivos especializados para monitorear y 
controlar el ambiente.  

12.6 Suministro Ininterrumpido de Energía 

OBJETIVO DE CONTROL 

La Gerencia deberá evaluar regularmente la ne-
cesidad de generadores y baterías de suministro 
ininterrumpido de energía para las aplicaciones 
críticas de tecnología de información, con el fin 
de asegurarse contra fallas y fluctuaciones de 
energía.  Cuando sea justificable, deberá instalar-
se el equipo más apropiado. 

 

 

62   Discreción (low profile) 
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Control sobre el proceso de TI de: 
 
 administración de operaciones 

 
que satisface los requerimientos de negocio de: 
 
asegurar que las funciones importantes de soporte de TI estén 
siendo llevadas a cabo regularmente y de una manera ordenada 

 
se hace posible a través de: 

 
una calendarización de actividades de soporte que sea 
registrada y completada en cuanto al logro de todas las 
actividades 
 

y toma en consideración: 
 

• manual de procedimiento de operaciones 
• documentación de procedimientos de 

arranque 
• administración de servicios de red 
• calendarización de personal y cargas de 

trabajo 
• proceso de cambio de turno 
• registro de eventos de sistemas 
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13   ADMINISTRACIÓN  DE OPERACIONES 

13.1  Manual de procedimientos de Operación e 
Instrucciones 

OBJETIVO DE CONTROL 

La función de servicios de información deberá 
establecer y documentar procedimientos estándar 
para las operaciones de tecnología de informa-
ción (incluyendo operaciones de red).  Todas las 
soluciones y plataformas de tecnología de infor-
mación establecidas deberán ser operadas utili-
zando estos procedimientos, los cuales deberán 
ser revisados periódicamente para asegurar su 
efectividad y cumplimiento. 

13.2 Documentación del Proceso de Inicio y de 
Otras Operaciones 

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá asegurar que el personal de opera-
ciones esté adecuadamente familiarizado y se 
sienta seguro con las tareas del proceso de inicio 
y con otras operaciones al tenerlas documentadas 
y al ser éstas probadas y ajustadas periódicamen-
te según se requiera. 

13.3 Calendarización de Trabajos63  

OBJETIVO DE CONTROL 

La Gerencia de la función de servicios de infor-
mación deberá asegurar que la calendarización 
continua de trabajos, procesos y tareas sea orga-
nizada en la secuencia más eficiente, maximizan-
do el proceso y la utilización, con el fin de alcan-
zar los objetivos establecidos en los convenios de 
nivel de servicio.  Las caledarizaciones iniciales 
así como los cambios a estas caledarizaciones 
deberán ser autorizados apropiadamente. 

13.4 Salidas64 de la Calendarización de Trabajos 
Estándar 

OBJETIVO DE CONTROL 

Deberán establecerse procedimientos para identi-
ficar, investigar y aprobar las salidas de calenda-
rización de trabajos estándar. 

13.5 Continuidad de Procesamiento 

OBJETIVO DE CONTROL 

Los procedimientos deberán requerir continuidad 
de procesamiento durante los cambios de turno 
de operadores mediante la existencia de un paso 
o entrega formal de actividades, actualizaciones 
y reportes de estatus sobre las responsabilidades 
actuales. 

13.6 Bitácoras de Operación 

OBJETIVO DE CONTROL 

Los controles de la Gerencia deberán garantizar 
que se esté almacenando suficiente información 
cronológica en bitácoras de operaciones para 
permitir la reconstrucción, la revisión y el exa-
men  oportunos de las secuencias de tiempo de 
procesamiento y otras actividades que lo rodean 
y soportan. 

13.7 Operaciones Remotas 

OBJETIVO DE CONTROL 

Para las operaciones remotas, deberán existir 
procedimientos específicos que aseguren que la 
conexión y desconexión de los enlaces con la(s) 
instalación(es) remota(s) sean identificadas e im-
plementadas. 

63   Trabajos (jobs) 
64   Salidas (departures) 
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Control sobre el proceso de TI de: 
 
 monitoreo del proceso 

 
que satisface los requerimientos de negocio de: 
 
asegurar el logro de los objetivos establecidos para los procesos 
de TI 

 
se hace posible a través de: 

 
la definición por parte de la gerencia de reportes e in-
dicadores de desempeño gerenciales, la implementa-
ción de sistemas de soporte así como la atención regu-
lar a los reportes emitidos 
 

y toma en consideración: 
 

• indicadores clave de desempeño 
• factores críticos de éxito 
• evaluación de la satisfacción de clientes 
• reportes gerenciales 
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1     MONITOREO DEL PROCESO 

1.1    Recolección de Datos de Monitoreo 

OBJETIVO DE CONTROL 

Para los procesos de tecnología de información y 
de control interno, la Gerencia deberá asegurar 
que se definan indicadores de desempeño rele-
vantes (ej. comparaciones externas) tanto para 
actividades internas como las proporcionadas por 
terceros y que se recolecten datos para la crea-
ción de reportes relevantes de desempeño y re-
portes de excepción relacionados con estos indi-
cadores.  

1.2    Evaluación de Desempeño 

OBJETIVO DE CONTROL 

Los servicios a ser proporcionados por la función 
de servicios de información deberán ser medidos 
(indicadores clave de desempeño y/o factores 
críticos de éxito) y comparados con los niveles 
objetivo. Las evaluaciones a la función de servi-
cios de información deberán ser desarrolladas en 
forma continua. 

1.3    Evaluación de la satisfacción de Clientes 

OBJETIVO DE CONTROL 

A intervalos regulares, la Gerencia deberá efec-
tuar mediciones de la satisfacción de los clientes 
con respecto a los servicios proporcionados por 
la función de servicios de información, con la 
intención de identificar deficiencias en los nive-
les de servicio y establecer objetivos de mejora-
miento. 

 

1.4    Reportes Gerenciales 

OBJETIVO DE CONTROL 

Deberán proporcionarse reportes gerenciales pa-
ra ser revisados por la alta gerencia en cuanto al 
avance de la organización hacia las metas identi-
ficadas.  Con base en la revisión, la Gerencia de-
berá iniciar y controlar las acciones pertinentes. 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 
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65   Comparación con mejores prácticas (benchmarks) 

Monitoreo 

Planeación &  
Organización 

Adquisición & 
Implementación 

Entrega & 
Soporte 

P P P P P 

ge
nt

e 
ap

lic
ac

io
ne

s 

te
cn

olo
gí

a 

in
sta

la
cio

ne
s 

da
to

s 

co
nf

iab
ilid

ad
 

Control sobre el proceso de TI de: 
 
Evaluar lo adecuado del control interno 

 
que satisface los requerimientos de negocio de: 
 
asegurar el logro de los objetivos de control interno estableci-
dos para los procesos de TI 

 
se hace posible a través de: 

 
el compromiso de la Gerencia de monitorear los  con-
troles internos, evaluar su efectividad y emitir reportes 
sobre ellos en forma regular 
 

y toma en consideración: 
 

• monitoreo permanente de control interno 
• comparación con mejores prácticas 
• reportes de errores y excepciones 
• autoevaluaciones 
• reportes gerenciales 
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2     EVALUAR LO ADECUADO DEL CON-
TROL INTERNO   

2.1    Monitoreo de Control Interno 

OBJETIVO DE CONTROL 

La Gerencia deberá monitorear la efectividad de 
los controles internos en el curso normal de las 
operaciones a través de actividades administrati-
vas y de supervisión, comparaciones, reconcilia-
ciones y otras acciones rutinarias. Las desviacio-
nes deberán evocar análisis y acciones correcti-
vas. 

 2.2   Operación Oportuna de Controles Internos 

OBJETIVO DE CONTROL 

La confiabilidad en los controles internos requie-
re que los controles operen rápidamente para re-
saltar errores e inconsistencias y que éstos sean 
corregidos antes de que impacten a la producción 
y a la prestación de servicios.  La información 
relacionada con los errores, inconsistencias y 
excepciones deberá ser conservada y reportada 
sistemáticamente a la Gerencia. 

2.3    Reporte sobre el Nivel de Control Interno 

OBJETIVO DE CONTROL 

La Gerencia deberá reportar información sobre 
niveles de control interno y excepciones a las 
partes afectadas para asegurar la efectividad con-
tinua de su sistema de control interno.  Deberán 
llevarse a cabo acciones para identificar qué in-
formación es requerida a un nivel particular de 
toma de decisiones. 

2.4    Seguridad de Operación y Aseguramiento de 
Control Interno 

OBJETIVO DE CONTROL 

La garantía de seguridad operacional y el asegu-
ramiento de control interno deberán ser estable-
cidos a través de una “autoauditoría” o de una 
auditoría independiente para examinar si la segu-
ridad y los controles internos se encuentran ope-
rando de acuerdo con los requerimientos de se-
guridad y control interno establecidos o implíci-
tos.  Las actividades de monitoreo continuo por 
parte de la Gerencia deberán revisar la existencia 
de puntos vulnerables y problemas de seguridad. 
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OBJETIVOS DE CONTROL DE ALTO NIVEL 
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Control sobre el proceso de TI de: 
 
 obtención de aseguramiento independiente 

 
que satisface los requerimientos de negocio de: 
 
incrementar los niveles de confianza entre la organización, 
clientes y proveedores externos 

 
se hace posible a través de: 

 
revisiones de aseguramiento independientes llevadas 
al cabo en intervalos regulares 
 

y toma en consideración: 
 

• certificaciones / acreditaciones indepen-
dientes 

• evaluaciones independientes de efectividad 
• aseguramiento independiente sobre cum-

plimiento de requerimientos legales y regu-
latorios 

• aseguramiento independiente de cumpli-
miento de compromisos contractuales 

• revisiones a proveedores externos de servi-
cios 

• aseguramiento de desempeño por personal 
calificado 

• involucramiento proactivo de auditoría 
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3     OBTENCIÓN  DE ASEGURAMIENTO  IN-
DEPENDIENTE   

3.1    Certificación / Acreditación Independiente de 
Control y Seguridad de los servicios de TI 

 
OBJETIVO DE CONTROL 

La Gerencia deberá obtener una certificación o 
acreditación independiente de seguridad y con-
trol interno antes de implementar nuevos servi-
cios de tecnología de información que resulten 
críticos y obtener re-certificaciones o re-
acreditaciones de estas actividades en forma una 
cíclica rutinaria después de haber hecho la imple-
mentación. 

3.2   Certificación / Acreditación Independiente de 
Control y Seguridad de proveedores externos 
de servicios 

 
OBJETIVO DE CONTROL 

La Gerencia deberá obtener una certificación o 
acreditación independiente de seguridad y con-
trol interno antes de utilizar proveedores de ser-
vicios de tecnología de información y obtener re-
certificaciones o re-acreditaciones de estas acti-
vidades en forma cíclica rutinaria. 

3.3   Evaluación Independiente de la Efectividad de 
los Servicios de TI 

 
OBJETIVO DE CONTROL 

La Gerencia deberá obtener una evaluación inde-
pendiente sobre la efectividad de los servicios de 
tecnología de información en forma cíclica ruti-
naria. 

3.4    Evaluación Independiente de la Efectividad de 
proveedores externos de servicios 

 
OBJETIVO DE CONTROL 

La Gerencia deberá obtener una evaluación inde-
pendiente sobre la efectividad de los proveedores 
de servicios de tecnología de información en for-
ma cíclica rutinaria. 

3.5   Aseguramiento Independiente del Cumpli-
miento de leyes y requerimientos regulatorios 
y compromisos contractuales 

 
OBJETIVO DE CONTROL 

La Gerencia deberá obtener un aseguramiento 
independiente sobre el cumplimiento de la fun-
ción de servicios de tecnología de información 
con respecto a requerimientos regulatorios y 
compromisos contractuales en forma cíclica ruti-
naria. 

3.6   Aseguramiento Independiente del Cumpli-
miento de leyes y requerimientos regulatorios 
y compromisos contractuales de proveedores 
externos de servicios 

 
OBJETIVO DE CONTROL 

La Gerencia deberá obtener un aseguramiento 
independiente sobre el cumplimiento de provee-
dores externos de servicios de tecnología de in-
formación con respecto a requerimientos regula-
torios y compromisos contractuales en forma 
cíclica rutinaria. 

3.7   Competencia de la Función de Aseguramiento 
Independiente 

 
OBJETIVO DE CONTROL 

La Gerencia deberá asegurarse de que la función 
de aseguramiento independiente posee compe-
tencia técnica, habilidades y conocimiento nece-
sario para desempeñar dicha función en una for-
ma efectiva, eficiente y económica. 

3.8   Participación Proactiva de Auditoría 
 

OBJETIVO DE CONTROL 

La Gerencia de Tecnología de Información debe-
rá buscar la participación de auditoría en una for-
ma proactiva, antes de finalizar soluciones de 
servicio de tecnología de información.  
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Control sobre el proceso de TI de: 
 
 proveer auditoría independiente 

 
que satisface los requerimientos de negocio de: 
 
incrementar los niveles de confianza y beneficiarse de reco-
mendaciones basadas en mejores prácticas 

 
se hace posible a través de: 

 
auditorías independientes desarrolladas en intervalos 
regulares 
 

y toma en consideración: 
 

• independencia de auditoría 
• involucramiento proactivo de auditoría 
• ejecución de auditorías por parte de perso-

nal calificado 
• aclaración de resultados y recomendacio-

nes 
• actividades de seguimiento 
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4       PROVEER AUDITORÍA  INDEPENDIENTE 

4.1    Estatutos66 de Auditoría 

         OBJETIVO DE CONTROL 

         La alta gerencia de la organización deberá esta-
blecer los estatutos para la función de auditoría.  
Este documento deberá establecer la responsabili-
dad, autoridad y obligaciones de la función de 
auditoría.  Asimismo este documento deberá ser 
revisado periódicamente para asegurar que se 
mantengan la independencia, autoridad y respon-
sabilidad de la función de auditoría. 

4.2    Independencia 

         OBJETIVO DE CONTROL 

         El auditor deberá ser independiente del auditado 
tanto en actitud como en apariencia (real y perci-
bida).  Los auditores no deberán estar relaciona-
dos con la sección o departamento que esté sien-
do auditado, y en la medida de lo posible, deberá 
también ser independiente de la propia empresa. 
De esta manera, la función de auditoría deberá 
ser suficientemente independiente del área audi-
tada para concluir una auditoría en forma objeti-
va. 

 
4.3    Etica y Estándares Profesionales 
 
         OBJETIVO DE CONTROL 

         La función de auditoría deberá asegurar el cum-
plimiento de los códigos aplicables de ética pro-
fesional (ej. Código de Etica de la Information 
Systems Audit and Control Association) y están-
dares de auditoría (ej. Estándares de la Informa-
tion Systems Audit and Control Association) en 
todo lo que lleve a cabo.  El debido cuidado pro-
fesional deberá observarse en todos los aspectos 
del trabajo de auditoría, incluyendo el respeto de 
estándares aplicables sobre auditoría y tecnología 
de información. 

4.4    Competencia 
 
         OBJETIVO DE CONTROL 

         La Gerencia deberá asegurar que los auditores 
responsables de las revisiones de las actividades 
de la función de servicios de información de la 
organización, sean técnicamente competentes y 
cuentan en forma general con las habilidades y 
conocimientos (ej. dominios de CISA68) necesa-

rios para desempeñar dichas revisiones en forma 
efectiva, eficiente y económica. La Gerencia de-
berá asegurar que el personal asignado68 a tareas 
de auditoría de sistemas de información, mantie-
ne su nivel de competencia técnica mediante un 
programa adecuado de educación profesional 
continua. 

4.5   Planeación 

OBJETIVO DE CONTROL 

La alta gerencia deberá establecer un plan de au-
ditoría para garantizar que se obtenga un asegura-
miento regular e independiente con respecto a la 
efectividad, eficiencia y economía de la seguri-
dad y de los procedimientos de control interno, 
así como de la habilidad de la Gerencia para con-
trolar las actividades de la función de servicios de 
información.  Dentro de este plan la Gerencia 
deberá determinar las prioridades relacionadas 
con la obtención de aseguramiento independien-
te. Los auditores deberán planear el trabajo de 
auditoría para alcanzar los objetivos de auditoría 
y cumplir con los estándares profesionales co-
rrespondientes. 

4.6   Ejecución del Trabajo de Auditoría 

        OBJETIVO DE CONTROL 

        Las auditorías deberán ser supervisadas apropia-
damente para proporcionar certeza de que los ob-
jetivos de auditoría están siendo alcanzados y que 
los estándares profesionales de auditoría que sean 
aplicables están siendo observados. Los auditores 
deberán asegurarse de obtener evidencia suficien-
te, confiable, relevante y útil para alcanzar los 
objetivos de auditoría de forma efectiva. Los 
hallazgos y conclusiones de auditoría deben estar 
soportadas por un análisis apropiado y una co-
rrecta interpretación de esta evidencia. 

66   Estatutos (charter) 
67   CISA: es un acrónimo para el titulo de Certified 

Information Systems Auditor (auditor certificado de 
sistemas de información). 

68   Personal asignado (staff) 
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4.7    Reporte 

         OBJETIVO DE CONTROL 

         La función de auditoría de la organización deberá 
proporcionar un reporte en un formato adecuado, 
para todo el personal interesado una vez conclui-
da su revisión.  El reporte de auditoría deberá 
mostrar los objetivos de la auditoría, el período 
de cobertura y la naturaleza y extensión de traba-
jo de auditoría realizado. El reporte deberá identi-
ficar a la Organización, los destinatarios del in-
forme y cualquier restricción en su circulación. 
El reporte de auditoría deberá también mostrar 
los hallazgos, conclusiones y recomendaciones 
relacionadas con el trabajo de auditoría llevado a 
cabo, así como cualquier salvedad o comentario 
que el auditor tenga con respecto a la auditoría. 

4.8    Actividades de Seguimiento 

         OBJETIVO DE CONTROL 

         La resolución acerca de los comentarios sobre la 
auditoría depende de la Gerencia.  Los auditores 
deberán solicitar y evaluar información pertinente 
sobre hallazgos, conclusiones y recomendaciones 
previos para determinar si las acciones apropia-
das han sido implementadas de manera oportuna. 

�
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rrollo del Marco Referencial ("Framework") COBIT y 
en la aplicación de los resultados de investigación.  

Se establecieron grupos de trabajo internacionales con 
el propósito de asegurar la calidad y contar con una 
revisión experta de la investigación provisional y los 
elementos entregables del desarrollo del proyecto. 

ORGANIZACION & RESPONSABILIDADES 
El proyecto ha sido supervisado por un Comité de Di-
rección formado por representantes internacionales de 
la academia, industria, gobierno y la profesión de au-
ditoría.  La dirección global del proyecto fue propor-
cionada por el Consejo Directivo de ISACA.  El Co-
mité de Dirección de Proyectos intervino en el desa-

APÉNDICE I – DESCRIPCIÓN DEL PROYECTO COBIT 

INVESTIGACION 
La investigación incluyó la recolección y el análisis de 
fuentes identificadas y fue llevada a cabo por equipos de 
investigación en Europa (Free University of Amsterdam), 
Estados Unidos (California Polytechnic University) y Aus-
tralia (University of New South Wales). Los equipos de 
investigación fueron provistos de personal con represen-
tantes académicos y profesionales. 
 
Después de la recolección y el análisis, los investigadores 
enfrentaron el reto de examinar cada campo, procesar con 
detenimiento y sugerir nuevos objetivos de control aplica-

bles a cada proceso de tecnología de información particu-
lar. Se les atribuyó a los investigadores la responsabilidad 
de la compilación, revisión, evaluación e incorporación 
apropiadas de los estándares técnicos internacionales, códi-
gos de conducta, estándares de calidad, estándares profe-
sionales en las auditorías, prácticas y requerimientos indus-
triales y requerimientos de industrias específicos, en cuan-
to a su relación con el marco de referencia y con objetivos 
de control individuales.  Sus esfuerzos produjeron más de 
300 objetivos de control nuevos y actualizados para poner 
a la consideración de los revisores de calidad y de los gru-
pos expertos. 
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mentos y estándares identificados.  La intención no 
era llevar a cabo un análisis global de todo el material 
ni un “redesarrollo” de los Objetivos de Control desde 
el principio.  Se trataba más bien de un proceso de 
comparación y actualización. 
 
El resultado de esta investigación fue una lista de co-
incidencias primarias (en los Objetivos de Control, 
pero no en el material de comparación) y de coinci-
dencias secundarias (en el material de comparación, 
pero no en los Objetivos de Control). 

La consolidación de los resultados fue llevada a cabo 
primordialmente por el Equipo de Proyectos, com-
puesto por el Director de Proyectos, el Gerente de Pro-
yectos y el Director de Investigaciones de ISACF. 

ENFOQUE Y MATERIAL FUENTE 

Siguiendo el desarrollo del marco referencial llevado a 
cabo por el Comité de Dirección, probado y actualiza-
do por los Grupos Expertos, cada uno de los grupos de 
investigación llevó a cabo una comparación individual 
de los Objetivos de Control con cada uno de los docu-
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Reporte de coincidencias
•  Inconsistencias primarias
•  Inconsistencias secundarias

Modificaciones recomendadas



2%-(7,926�'(�&21752/�3$5$�/$�,1)250$&,Ð1�<�7(&12/2*Ì$6�$),1(6�

,1)250$7,21�6<67(06�$8',7�$1'�&21752/�)281'$7,21� 2%-(79,26�'(�&21752/�����

APÉNDICE II - MATERIAL DE REFERENCIA PRIMARIA  
Nota del traductor: Debido a que el contenido de este apéndice se compone principalmente de nombres propios de instituciones 

y publicaciones, dichos nombres han sido respetados manteniéndolos en inglés. 
  
COSO: Committee of Sponsoring Organisations of the Treadway Commission. Internal Control - Integrated 
Framework. 2 Vols. American Institute of Certified Accountants, New Jersey, 1994. 
 
OECD Guidelines: Organisation for Economic Co-operation and Development. Guidelines for the Security of In-
formation, Paris, 1992. 
 
DTI Code of Practice for Information Security Management: Department of Trade and Industry and British 
Standard Institute. A Code of Practice for Information Security Management, London, 1993, 1995. 
 
ISO 9000-3: International Organisation for Standardisation. Quality Management and Quality Assurance Stan-
dards - Part 3: Guidelines for the Application of ISO 9001 to the development, supply and maintenance of soft-
ware, Switzerland, 1991. 
 
NIST Security Handbook: National Institute of Standards and Technology, U.S. Department of Commerce. An 
Introduction to Computer Security: The NIST Handbook, Washington, DC, 1995. 
 
ITIL IT Management Practices: Information Technology Infrastructure Library. Practices and guidelines devel-
oped by the Central Computer and Telecommunications Agency (CCTA), London, 1989. 
 
IBAG Framework: Draft Framework from the Infosec Business Advisory Group to SOGIS (Senior Officials 
Group on Information Security, advising the European Commission) Brussels, Belgium, 1994. 
 
NSW Premiers Office Statements of Best Practices and Planning Information Management and Techniques: 
Statements of Best Practice #1 through #6. premier’s Department New South Wales, Government of New South 
Wales, Australia, 1990 through 1994. 
 
Memorandum Dutch Central Bank: Memorandum on the Reliability and Continuity of Electronic Data Process-
ing in Banking. De Nederlandsche Bank, Reprint from Quarterly Bulletin #3, Netherlands, 1998. 
 
EDPAF Monograph #7, EDI: An Audit Approach: Jamison, Rodger. EDI: An Audit Approach, Monograph Se-
ries #7, Information Systems Audit and Control Foundation, Inc., Rolling Meadows, IL, April 1994. 
 
PCIE (president’s Council on Integrity and Efficiency) Model Framework: A Model Framework for Manage-
ment Over Automated Information Systems. Prepared jointly by the president’s Council on Management Improve-
ment and the president’s Council on Integrity and Efficiency, Washington, DC, 1987. 
 
Japan Information Systems Auditing Standards: Information System Auditing Standard of Japan. Provided by 
the Chuo Audit Corporation, Tokyo, August 1994. 
 
Control Objectives Controls in an Information Systems Environment: Control Guidelines and Audit Proce-
dures: EDP Auditors Foundation (now the Information Systems Audit and Control Foundation), Fourth Edition, 
Rolling Meadows, IL, 1992. 
 
CISA Job Analysis: Information Systems Audit and Control Association Certification Board. "Certified Informa-
tion Systems Auditor Job Analysis Study", Rolling Meadows, IL, 1994. 
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CICA Computer Control Guidelines: Canadian Institute of Chartered Accountants, Toronto, 1986. 
 
IFAC International Guidelines for Managing Security of Information and Communications: International 
Federation of Accountants, New York, NY, 1997. 
 
IFAC International Guidelines on Information Technology Management - Managing Information Technol-
ogy Planning for Business Impact (Draft): International Federation of Accountants, New York, NY, 1998. 
 
Standards for Internal Control in the U.S. Federal Government: U.S. General Accounting Office, Washington, 
DC, 1983. 
 
Guide for Auditing for Controls and Security, A System Development Life Cycle Approach: NBS Special 
Publication 500-153: National Institute of Standards and Technology, U.S. Department of Commerce, Washington, 
DC, 1988. 
 
Government Auditing Standards: U. S. General Accounting Office, Washington, DC, 1994. 
 
Denmark Generally Accepted IT Management Practices: The Institute of State Authorized Accountants, Den-
mark, 1994. 
 
SPICE: Software Process Improvement and Capability Determination. A standard on software process improve-
ment, British Standards Institution, London, 1995. 
 
DRI International, Professional Practices for Business Continuity Planners: Disaster Recovery Institute Inter-
national. Guideline for Business Continuity Planners, St. Louis, MO, 1997. 
 
IIA, SAC Systems Audibility and Control: Institute of Internal Auditors Research Foundation, Systems Audibil-
ity and Control Report, Alamonte Springs, FL, 1991, 1994. 

 
IIA, Professional Practices Pamphlet 97-1, Electronic Commerce: Institute of Internal Auditors Research Foun-
dation, Alamonte Springs, FL, 1997. 
 
E & Y Technical Reference Series: Ernst & Young, SAP R/3 Audit Guide, Cleveland, OH, 1996. 
 
C & L Audit Guide SAP R/3: Coopers & Lybrand, SAP R/3: Its Use, Control and Audit, New York, NY, 1997. 
 
ISO IEC JTC1/SC27 Information Technology - Security: International Organisation for Standardisation (ISO) 
Technical Committee on Information Technology Security, Switzerland, 1998. 
 
ISO IEC JTC1/SC7 Software Engineering: International Organisation for Standardisation (ISO) Technical Com-
mittee on Software Process Assessment. An Assessment Model and Guidance Indicator, Switzerland, 1992. 
 
ISO TC68/SC2/WG4, Information Security Guidelines for Banking and Related Financial Services: Interna-
tional Organisation for Standardisation (ISO) Technical Committee on Banking and Financial Services, Draft, 
Switzerland, 1997. 
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CCEB 96/011, Common Criteria for Information Technology Security Evaluation: Common Criteria Imple-
mentation Board, Alignment and comparison of existing European, US and Canadian IT Security Criteria, Draft, 
Washington, DC, 1997. 
 
Recommended Practice for EDI: EDIFACT (EDI for Administration Commerce and Trade), Paris, 1987. 
 
TickIT: Guide to Software Quality Management System Construction and Certification. British Department of 
Trade and Industry (DTI), London, 1994 
 
ESF Baseline Control - Communications: European Security Forum, London. Communications Network Secu-
rity, September 1991; Baseline Controls for Local Area Networks, September, 1994. 
 
ESF Baseline Control - Microcomputers: European Security Forum, London. Baseline Controls Microcomputers 
Attached to Network, June 1990. 
 
Computerized Information Systems (CIS) Audit Manual: EDP Auditors Foundation (now the Information Sys-
tems Audit and Control Foundation), Rolling Meadows, IL, 1992. 
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AICPA                Instituto Americano de Contadores Públicos Certificado. (American Institute of Certified Public  
                            Accountants) 
 
CCEB                 Criterios comunes para seguridad en tecnología de información. (Common Criteria for  
                            Information Technology Security) 
 
CICA                  Instituto Canadiense de Contadores. (Canadian Institute of Chartered Accountants) 
 
CISA                  Auditor Certificado de Sistemas de Información. (Certified Information Systems Auditor)    
 
Control               Políticas, procedimientos, prácticas y estructuras organizacionales, diseñados para proporcionar  
                            una seguridad razonable de que los objetivos del negocio serán alcanzados y que eventos no  
                            deseados serán prevenidos o detectados y corregidos. 
 
COSO                 Comité de Organizaciones Patrocinadoras de la Comisión de Intercambio.  
                            "Tradeway" (Committee of Sponsoring Organisations of the Tradeway Commission). 
 
DRI                     Instituto Internacional de Recuperación de Desastres. (Disaster Recovery Institute International) 
 
DTI                     Departamento de Comercio e Industria del Reino Unido. (Department of Trade and Industry of  
                            the United Kingdom) 
 
EDIFACT           Intercambio Electrónico de Datos para la Administración, el Comercio y la Industria (Electronic  
                            Data Interchange for Administration, Commerce and Trade) 
 
EDPAF               Fundación de Auditores de Procesamiento Electrónico de Datos (Electronic Data Processing  
                            Auditors Foundation), ahora ISACF. 
 
ESF                     Foro Europeo de Seguridad (European Security Forum), cooperación de 70+ multinacionales  
                            europeas principalmente con el propósito de investigar problemas de seguridad y control  
                            comunes de TI. 
 
GAO                   Oficina General de Contabilidad de los EUA. (U.S. General Accounting Office) 
 
I4                        Instituto Internacional de Integridad de Información. (International Information Integrity  
                            Institute), asociación similar a ESF, con metas similares, pero con base principalmente en los 
                            Estados Unidos y dirigida por el Instituto de Investigaciones de Stanford (Stanford Research  
                            Institute) 
 
IBAG                  Grupo Consultivo de Negocios Infosec (Infosec Business Advisory Group), representantes de la  
                            industria que asesoran al Comité Infosec.  Este Comité está compuesto por funcionarios de los  
                            gobiernos de la Comunidad Europea y asesora a la Comisión Europea sobre cuestiones de  
                            seguridad de TI. 
 
IFAC                  Federación Internacional de Contadores. (International Federation of Accountants) 
 
IIA                      Instituto de Auditores Internos. (Institute of Internal Auditors) 
 

APÉNDICE III -  GLOSARIO  DE TERMINOS ORIGINALES  



2%-(7,926�'(�&21752/�3$5$�/$�,1)250$&,Ð1�<�7(&12/2*Ì$6�$),1(6�

,1)250$7,21�6<67(06�$8',7�$1'�&21752/�)281'$7,21� 2%-(79,26�'(�&21752/�����

INFOSEC           Comité Consultivo para la Comisión Europea en Materia de Seguridad TI. (Advisory Committee  
                            for IT Security Matters to the European Commission) 
 
ISACA                Asociación para la Auditoría y Control de Sistemas de Información. (Information Systems Audit  
                            and Control Foundation) 
 
ISACF                Fundación para la Auditoría y Control de Sistemas de Información. (Information Systems Audit  
                            and Control Foundation) 
 
ISO                     Organización de Estándares Internacionales. (International Standards Organisation) (con  
                            oficinas en Génova, Suiza) 
 
ISO9000             Estándares de manejo y aseguramiento de la calidad definidos por ISO.  
 
ITIL                    Biblioteca de Infraestructura de Tecnología de Información. (Information Technology  
                            Infrastructure Library) 
 
ITSEC                Criterios de Evaluación de Seguridad de Tecnología de Información (Information Technology  
                            Security Evaluation Criteria). Combinación de los criterios de Francia, Alemania, Holanda y  
                            Reino Unido, soportadas consecuentemente por la Comisión Europea (ver también TCSEC, el  
                            equivalente en los Estados Unidos). 
 
NBS                    Departamento Nacional de Estándares de los Estados Unidos (National Bureau of Standards of  
                            the U.S.) 
 
NIST                   (antes NBS)        Instituto Nacional de Estándares y Tecnología. (National Institute of Standards  
                            and Technology), con base en Washington D.C. 
 
NSW                   Nueva Gales del Sur, Australia. (New South Wales, Australia) 
 
Objetivo de         Declaración del resultado deseado o propósito a ser alcanzado al implementar  
Control de TI     procedimientos de control en una actividad particular de TI. 
 
OECD                 Organización para la Cooperación y el Desarrollo Económico. (Organisation for Economic  
                            Cooperation and Development) 
 
OSF                    Fundación de Software Público (Open Software Foundation) 
 
PCIE                  Consejo Presidencial de Integridad y Eficiencia. (President´s Council on Integrity and  
                            Efficiency) 
 
TCSEC               Criterios de Evaluación de Sistemas Computarizados Confiables. (Trusted Computer System  
                            Evaluation Criteria), conocido también como "The Orange Book". Criterios de evaluación de  
                            seguridad para sistemas computarizados definidos originalmente por el Departamento de  
                            Defensa de los Estados Unidos.  Ver también ITSEC, el equivalente europeo. 
 
TickIT                Guía para la Construcción y Certificación de Sistemas de Administración de Calidad. (Guide to  
                            Software Quality Management System Construction and Certification) 


